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Abréviation Signification Description / Contexte projet
AP Application Programming Interface Communicatiorentre le dashboar(_j et Proxmo
Terraformou autres services
Ressources de calcul allouées aux machines
CPU Central Processing Unit tuelles
Continuous Intégration Pipelineautomatisé (Jenkipn@our déployer, test
Cl/CD ; X .
Continuous Deployment et livrer en continu.
AP Application Programming Interface Interface utilisée par Terraforgour communique
avec Proxmox
VLAN Virtual Local Area Network Segmentation réseau (Prod, Stqrage,
Management é&) .
HA High Availability Haute disponibilité (Proxmox Cepb).
HDD/SSD Hard Drive / Solid State Drive Typesdest oc kage Pdenex ni
RBD RADOS Block Device Format de disque distribué utilisé par Ceph
0SD Object Storage Daemon Processus Cephocka}nt physiquement les
données.
TOTP Time-based Ondime Password Authentification forte a double facteur (2FA
Service Ceplyui fournit la supervision et les
MGR Manager métriques.
PBS ProxmoxBackup Server Solution de sauvegarde utilisée pour les.VM
PVE ProxmoxVirtual Environment Hyperviseur utilisé pour le cluster
SSH Secure Shell Acces secunse_u_tlhse par Ansil@eles
administrateurs
laC Infrastructure as Code Gestiondd 6 i n f r aia Terrafocrt u
VPN Virtual Private network Acc s s®curis@epul &i
VM Virtual Machine Ressource virtuelle déployée sur Proxmox
(OF] Operating System Syst mes doexpl
IP Internet Protocol Adressage réseau des machines virtuelles
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Chapitre 1

Présentation génerale du Dashboard

1.1 Objectifs du Dashboard

Le Dashboardloud Privé a été développé afinakntraliser, simplifier et sécuriser la gestion de
I 6i nf r aiduaiséede NavaTechSolutions.

Il répond aux objectifs suivants :

- Offrir uneinterface unique@our piloter le cloud privé sans accéder directement aux outils
sousjacents.

- Réduire leerreurs humainegr ©ce ~ | 6aut omati sation des ac
- Accélérere déploiementies machines virtuellet des services applicatifs

- Améliorerlavi si bi lit® sur (VBI®&lusierresdoarcek)d6i nfrastruct
- Renforcer Iasécuritédes accés administratifé&a une authentificatioforte.
Le Dashboard 6 i nscr it dans une d®marche doéindustrialis
pratiguedDevOpset aux recommandati ons de | 6 ANSSI

Monitoring Proxmox et VMs applicatives
Logs 3 noeuds Proxmox (< 3s)

NEBTECH.FR

NovaSolutions - Déploiement

Fuslod o fla 0 1uda “BING 56 pinca € an Cioud privd” | RICULE Damien

| retene d dipioyer

Debian 12 Basd (0 960}

Nom dela it
oo

1D 6ol vt

Acces directa | -— 20
Proxmox

(Acceés sécurisé)

AR 0]

ors01 ‘

Toratorm APPLY Accsdar 8 Jorbdm Tormins) Amiblo (55H)

' Accés au Dashboard Graylog

Accés au Déploi t tisé Ansibl

Panneau de déploiement VIV
Acceés Dashboard Jenkins
Acces Shell Ansible

Figure 1 Dashboard Page d'Accueil

Calendrier et heure synchronisés
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Créar un NOLVOIY GroUpe

Panneau de création » ——
de groupes Vms 2y

Tomplaas Indlus
Dabian 12 By - i

Figure 2 Dashboard Menus complémentaires

1.2 Réle du Dashboarddans le cloud privé

Le Dashboargbue lerbledp oi nt doeentr®e lues qutei | i scbudeur s et |

privée.

llagitcommeune ouche doéorchest,rebahti on et doéabstraction
- Lébutilisateur final (administrateur ou tech
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- Lesoutil s doaut ompaAngible denkingn ( Terraform
- L6i nf r ade virtualisation (PrexmgxCeph).
- Les mécanismes de supervision et de journalisation.
Ainsi,| 6ut i | i s a tamaisdireotdmemviece:r agi t
- L 6 Amdxmox
- Les fichiers Terraform
- Les playbooks Ansible
- Les pipelines Jenkins
Toutes les actions sont déclenchées et controlpmsslle dashboard.

NovaSolutions - Déploiement

Projet de fin d’étude "Mise en place d'un Cloud privé” : RECULE Damien
Template a déployer
Debian 12 Base (ID 300) v
Nom de la VM ID du template
vm-demo 300
ID de lavMm CPU
200 2
RAM (MB) Disque (GB)
4096 30
Datastore Interfaces réseau
vmstore vmbr0
Noeud Proxmox
pve01 v

Figure 3 Dashboard Menu déploiemenyM

1.3 Fonctionnalités principales

Le dashboard Cloud Privé permet notamment :
- L6éaut he nsécuricée dea titilisateurs (HTTPIFA).
- La créatiorautomatisée de machines virtueNgs Terraform
- La gestion du cycle de vides VM(démarrage, arrét, suppression
- Le déploiemenautomatisé de solutions applicatives via Ansible
- Léorchestration des t©ches © | 6aide de Jenk
- La consultation des journaux et des ®tats d
- Lasupervisionglobalededi nfrastructur e

Léoensemble des fonctionnal it®s est accessible vi
utilisable par des profilson experts en virtualisation ou en Infrastructure as Code
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1.4 Périmétre fonctionnel et limites

Le dashboard couvre exclusivementdggrations prévues et validégens le cadre du projet.
Il ne permet pas :
- La modification directe de la configuration Proxmox
- L6®dition manuel | evAdstbe fi chi ers Terraform
- Léex®cution de commandes syst me arbitraire
- Lagestion avancée du réseau ou du stockage bas niveau.
Ces limitations sontolontaireset visent a :
- Garantirlasécuritd e | 6i nfrastructure
- Préserver l@ohérence des déploiements.
- Eviter toute manipulation non maitrisée.

Action non autorisée

Vous n’étes pas autorisé a supprimer la machine

virtuelle vm_test.

Cette action est restreinte pour des raisons de

sécurité et de conformité.

Veuillez contacter votre administrateur afin
d’effectuer cette opération.

Fermer

Figure 4 Dashboard Restriction de sécurité
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Chapitre 2
Acces au dashboard

2.1 Prérequis techniques

Avant dobacc®der au dashboar d, | utilisateur doi't
réunies.

Navigateurs compatibles

Le dashboard est accessible via un navigateur web moderne supportant les standards HTML5 et
HTTPS

Navigateurs recommandés :
- Microsoft Edge.
- Google Chrome (version récente).
- Mozilla Firefox.
- Microsoft Edge.

G Lautilisation dianciens navigateurs ou de navigateurs non maintenus peut entrainer des
dysfonctionnements .déaffichage ou de s®curit®

Acces réseau
Ldbacc s au dashboard est restreint au r®seau int
Selon le contexte :

- Acces direct depuis le réseau interne NovaTechSolutions.

- Accés distant via VPNécurisé (Wireguard).

-

VPN (WireGuard)

Utilisateur VPN Dashboard Cloud
Privé
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2.2 Acces sécurisé en HTTPS

Toutes les connexions au dashboard sont protégées par le pretoteafin de garantir :
- La confidentialité des échanges.
- LOint ®gr i tt@nsmiges. donn®es
- Léauthenticit® du serveur .

Le dashboard utilise un certificat TLS valide, empéchant toute interception ou modification des flux
réseau.

LOURL dbéacc s prend | a forme suivante
https://dashboard.novatechsolutions.fr

(® https://dashboard.novatechsolutions.fr/

2.3 Authentification utilisateur

Ldacc s au dashboar d nutisateuspséaldble. une aut henti fi
Chagque utilisateur dispose :
- D6ébun identifiant uniqgue.
- D6bun mot de passe personnel
Lors de la connexion
1. L6éut i | i ssantideniifants ai si t
2. |l saisit son mot de passe
3. Le syst me vo®rifie |l es informations avant
Les tentat i v e sontdoaraaliséels afin deirehforeerad tragahilité et la sécurité

Connexion

Utilisez les identifiants fournis par I'administrateur,
merci.

Identifiant

Mot de passe

Votre mot de passe

Se connecter

Figure 5Dashboard’ Authentification
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2.4 Authentification forte (2FA T TOTP)

Afin de renforcer la sécuritdes acces, le dashboard integre une authentifidatitsna deux facteurs
(2FA) basée sur le protocole TOTP

Principe
En compl ®ment du mot de passe, | o6utilisateur doi
application dbéauthentification

Applications compatibles :
- Google Authenticator
- Microsoft Authenticator.
- FreeOTP

Le code est :
- Temporaire (valide quelques secondes).
- Unique.
- Non réutilisable.

Ce m®cani sme permet de prot®ger | dacc s m°me en

Verification 2FA

Scannez ce QR-Code (Google Authenticator) :

Code a 6 chiffres :

123456

Figure 6 Dashboard Autorisation QRcode
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2.5 Gestion des droitset profils utilisateurs
Le dashboard applique une gestion fine des dpoaitge sur les profils utilisateurs.

Profils disponibles (exemples)
- Administrateur. accés complet (déploiemestippressiarsupervision).
- Technicien déploiemenet supervision sans suppressaitique.
- Lectureseule: consultation de | 6®t at de | 60infrast

Les droitsdéfinissent :
- Les actions autorisées.
- Lesressources accessibles.
- Les restrictionspplicatives (ex : suppresside VM protégée).

Lorsqguébébun utilisateur tente une action non autor
toute erreur de manipulation.

Action non autorisée
Controle des permissions

Lorsqu’un utilisateur tente une action non autorisée, un message
explicite s'affiche afin de prévenir toute erreur de manipulation.

Veérifiez vos droits ou contactez votre administrateur si cette action
est requise.

Fermer Contacter 'administrateur

Figure 7 Dashboard Message Action non autorisée
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Chapitre 3

Interface Utilisateur

3.1 P

Description
La pa
| 6 ®t a

de bord principal

p o ivumesyntiéfigeende r ®e pr

age dbébaccuei l et tabl eau
ge dbéaccueil constitue | e
t de dtdniaccds rapide taux toectioonaliéés essentielles.

Elle regroupe notamment :

Cett e

L6®t at gl oPsoanhox d u

cluster

Le nombre de machines virtuellastives.
LoOo®t at du 3$tockage (Ceph

Les alertegt événements récents.

Les raccourcis vers les actions courantes.

approche per met

Etat des services

Terraform : @
Ansible -—:
Jenkins -
Graylog --:
Docker ---:
PVEO1 —

PVEOQ2 -

o
®
o
@
@
®
PVEO3 - @

PVEO1 :
Ping:1.5ms
CPU: 0%
RAM : 26 9%
DISK : 59.2%
VM : 32

PVEO2 -
Ping - 1.6 ms

CPU: 06%
RAM : 10.5%
DISK : 7.3%
VM:0

Acces Proxmox

@ PVEO1

@ PVE02

@ PVEO3

Figure 8 Dashboard Monitoring - Cluster Proxmox

sateur doé®v al
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Machines Virtuelles Proxmox
PVEO1 v
ID Nom Etat Actions
312 tpl-infra-prometheus-debian-12 stopped m
304 tpl-grafana-debian-12 stopped m m
301 tpl-bastion-base-debian stopped m m
800  SRV-001-ADDS running ) st D
319 tpl-windows-server-2022-RDP stopped m m
300 tpl-base-debian-12 stopped m
324 tpl-software-base-debian12 stopped m
321 tpl-windows-11-pro-base stopped m
313 tpl-infra-nodeexporter-debian-12 stopped m m
307 tpl-k8s-master-debian-12 stopped m m
456 vm-demo running m Reset
308 tpl-k8s-worker-debian-12 stopped m m
100 Ansible stopped m m
306 tpl-ansible-debian-12 stopped m m
104 Prometheus stopped m m

Figure 9 Dashboard Liste des VMs déployées

3.2 Navigation et menus

Description
La navigation repose sur une structure simptobeérente, congue pour limiter les erreurs de
mani pul ation et am®liorer | 6exp®rience utilisate

Les menus permettent dbéacc®der aux principales s
- Gestion des machines virtuelles
- Déploiement automatiseé.
- Supervisioret logs
- Paramétres et administration.
La navigation est persistante afin que | 6utilisa

Points clés
- Hiérarchie claire des menus.
- Acces rapide aux actions fréquentes.
- Séparationmre fonctions utilisateur et administrateur.
- Sections clairement identifiées.
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Logs Proxmox

PVEO1 PVEO02 PVEO3

UlisLtuimecoLicu vy uscrs

Dec 18 22:19:05 pvedl sshd[16635]: Disconnected from
user root 192.168.1.12 port 52806

Dec 18 22:19:05 pvedl sshd[16635]:
pam_unix(sshd:session): session closed for user root
Dec 18 22:19:05 pvedl systemd[1]: session-118.scope:
Deactivated successfully.

Dec 18 22:19:05 pvedl systemd-logind[80@4]: Session
118 logged out. Waiting for processes to exit.

Dec 18 22:19:05 pvedl systemd-logind[8064]: Removed
session 118.

Dec 18 22:19:08 pveBl sshd[16644]: Accepted
publickey for root from 192.168.1.12 port 52818
ssh2: RSA

SHA256 : 6P4IIWDUDR/nuNPZ3IUC9FRjB1/XrHUOY85mdzo8Vul
Dec 18 22:19:08 pvedl sshd[16644]:
pam_unix(sshd:session): session opened for user
root(uid=0) by (uid=e)

Dec 18 22:19:08 pvedl systemd-logind[8064]: New
session 119 of user root.

Dec 18 22:19:08 pvedl systemd[1]: Started session-
119.scope - Session 119 of User root.

Dec 18 22:19:08 pvedl sshd[16644]:
pam_env(sshd:session): deprecated reading of user
environment enabled

Figure 10 Dashboard Logs Cluster Proxmox

3.3 Indicateurs et statuts affichés

Description

Le dashboard met en avant des indicateurs vigpuels met t ant de sui ver | 6®t at
temps réel.

Les statuts sont pr®sent®s de mani re |isible

- Couleurs normalisées (vert / orange / rouge).
- Icbnes explicites.
- Libellés courts et compréhensibles.
E x e mp Indicateuds 6
- Etat des VM(démarrée, arrétée, en erreur).
- Disponibilitédu cluster
- Etat du stockage Ceph
- Charge ou alertesysteme.
Cette représentation visuelle facilite la prisaddeision et permet une détection rapide des anomalies.
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3.4 Messages systéme et notifications

Description
Le dashboard int gre n syst me de messages pern
oder

effectu®es ou en cas 3
Cesmessagessorithi ch®s de man
Types de messages :

- Confirmation dbéaction r®ussie.

- Avertissement (action sensible).

- Erreur ou action non autorisée.

Les notifications contribuent a la sécueig empéchant lesctions non prévues et en guidant
l Gutilisateur.

Exemple
Lorsqgudbéun utilisateur tent @ ouwumeprotégde)iuomessagen aut or
clair soéaffiche I ddinvitant ~ contacter un admini

Action non autorisée

Veuillez contacter votre administrateur afin
d'effectuer cette opération.

Fermer

Figure 11Dashboard- Contacter Administrateur
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Chapitre 4

Vision fonctionnelle et cycle de vie des machines
virtuelles

4.1 Rde et objectifs des machines virtuelles

Les machines virtuelles (VM) constituent | 6@
Elles permettent de fournir des environnements isolés, reproductibles et flexibles, adaptés aux
besoins applicatifs ehétiers.

Lébutilisation des VM r®pond ° plusieurs obje

- Isolation des environnements chaque service ou application est déployé dans
une VM dédiée, limitant les impacts en cas de panne, de mauvaise configuration
ou de compromission.

- Scalabilité:lesr essources doébune VM peuvent °tre
mémoire, stockage) sans intervention matérielle.

- Standardisation: | 6utili sation de mod | es (temp!
respectent une base systeme homogene et conforme aux bamesgrues de | 0
frastructure.

- Automatisation : la création et la gestion des VM sont intégrées dans des proces-
sus automatisés (Terraform, Ansible), réduisant les erreurs humaines et les délais
de mise en production.

Dans ce contexte, les templates jouentdla clé : ils servent de point de départ fiable pour
toutes les VM, assurant cohérence, sécurité et rapidité de déploiement.

Machines Virtuelles Proxmox

PVEO1 v
ID Nom Etat Actions
312 tpl-infra-prometheus-debian-12 stopped m m m
316 tpl-security-keycloak-debian-12 stopped m m
307 tpl-k8s-master-debian-12 stopped m m
100 Ansible running m Reset mm
300 tpl-base-debian-12 stopped m m
321 tpl-windows-11-pro-base stopped m m
318 tpl-pfsense-base stopped m m
313 tpl-infra-nodeexporter-debian-12 stopped m m m
101 Jenkins running [ stop JCEM Supprimer [ Migrer |
320 tpl-ubuntu-linux-minimal stopped m m
301 tpl-bastion-base-debian stopped m m
800  SRV-001-ADDS running [ stop Q0N Supprimer || Migrer |
Figure 12 Vue dbébensemble des machines virtuelles
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4.2 Composants doéune machine virtuell e

Chaque machie virtuelle est composée de plusieurs éléments techniques, configurables lors de sa
création et ajustables durant son cycle de vie.

- Processeur (CPUjLa VM di spose doéun nombre d®&fin
Ceuxci représentent une portiondee s sour ces CPU physiques
cation peut étre adaptée en fonction de la charge attendue de la VM.

- Mémoire (RAM) : La mémoire vive attribuée a la VM conditionne directement ses per-

d e
de

formances et sa capacité a exécuter des applicatioes. Unl | ocati on correct ¢
surer |l a stabilit® du syst me tout en optim

NovaSolutions - Déploiement
Projet de fin d’étude "Mise en place d'un Cloud privé” : RECULE Damien

Template a déployer

Debian 12 Base (ID 300) v

Nom de la VM ID du template

vm-demo 300

ID de lavM CPU
200 2

RAM (MB) Disque (GB)
4096 30

Datastore Interfaces réseau

vmstore vmbr0

Noeud Proxmox

pve01 v

Figure 13 Fenétre de création de VM (Parameétres techniques)

Le stockage est généralement réparti en :

- Disque systeme contientlesgyt me ddéexpl oitation et | es

- Disques de donnéesdédiés aux applications, bases de données ou fichiers persistants.
La connectivité réseau de la VM comprend :

- Une adresse IP (statique ou dynamique)

- Lébappartenance “spédififuer ®seau ou VLAN

- Desréglesdesécurité (pdreeu, f il trage) appligu®es au
Ces composants constituent la base technique sur laquelle reposent les services déployés.

43£t ats possibles doéoune machine virtuelle

Une machine virtuelle peuegrouver dans plusieurs états tout au long de son existence. Ces états per-

mettent de suivre son fonctionnement et de d®t ec

- Arrétée : la VM existe mais ne consomme pas de ressources CPU ou mémoire.
- Démarrée: la VM est activeet opérationnelle.
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- En cours de déploiement la VM est en phase de création ou de configuration automa-
tique.
- Enerreur: une anomalie est survenue | ors du d®]
tion.
- Supprimée: la VM a ®t® r et esré®muraelibéréési nf r astruct
La gestion de ces ®tats est essentielle pour | Oe
4.4 Cycle de vie débune machine virtuelle

Le cycle de vie ddédune machi ne v iautomateséeletenaigigeé ns cr i

1. Cr®ation ° partir dbébun templ ate
Une VM est instanciée depuis un modéle standardisé garantissant une base systeme saine et
sécurisée.

2. Phase doéexploitation
La VM héberge un ou plusieurs services et peut étre configurée autommiguéa Ansible.

3. Evolutions et maintenance
Les ressources ou les services peuvent étre ajustés sans recréer la VM.

4. Suppression
Une fois la VM devenue inutile, elle est supprimée afin de libérer les ressources.

[l Création a partir 3 Phase d'exploitation [l Evolutions et [} Suppression

d’un template maintenance

La VM héberge un ou Une fois la VM devenue
La machine virtuelle est plusieurs services applicatifs et Les ressources ou les services inutile, elle est supprimée afin
instanciée depuis un template peut étre configurée peuvent étre ajustés sans de libérer les ressources et
standardisé garantissant une automatiquement via Ansible. recréer la VM, assurant maintenir une infrastructure
base systéme saine, sécurisée = ~  flexibilité et continuité de ~  optimisée.
et reproductible. Services Ansible service.

Nettoyage Optimisation
Automatisation
Template Standardisation Scalabilité Maintenance

Sécurité Evolutivité

Figure 14 Cycle de vie d'une VM dansftastructure

Terraform intervient principalement dans | a
suppression), tandis qQudbAnsible assure | a co
Cette séparation garantit un cycle de vie clair, cohérenttematisé.

4.5 Role et fonctionnement des templates

Les templates sont des images de référence utilisées pour la création des machines virtuelles.
lls permettent :

- Centralisation : un point unique de définition des configurations de base.
- Standardisation: toutes les VM partagent la méme structure systeme initiale.

- Securité: intégration de parametres de durcissement (SSH, utilisateurs, acces).
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- Reproductibilité : création rapide et fiable de nouvelles VM, sans configuration
manuelle.

Gr ©c e a u x infrastmgureardste sohéreht@éet facile a maintenir, méme lors de dé-
ploiements massifs.

Template a déployer

Debian 12 Base (ID 300) v

Bastion SSH (ID 301)
HAProxy (ID 302)
Prometheus (ID 303)
Grafana (ID 304)

Node Exporter (ID 305)
Ansible (ID 306)

K8s Master (ID 307)

K8s Worker (ID 308)
Registry (ID 309)
Crowdsec (ID 310)

Loki (ID 311)

Infra Prometheus (ID 312)
Infra NodeExporter (ID 313)
Redis (ID 314)
PostgreSQL (ID 315)
Keycloak (ID 316)
OpenVAS (ID 317)
pfSense (ID 318)

Figure 15 Détail des templates disponibles

46Bonnes pratiques doéutilisation

Afin de garantir la stabilité et la performance du cloud privé, plusieurs bpratégues sont
recommandeées :

- Eviter le surdimensionnement des ressources (CPU, RAM, stockage).
- Supprimer les machines virtuelles inutilisées afin de libérer les ressources.
- Utiliser exclusivement les templates validés et maintenus.

- Privilégier les déploiments applicatifs via Ansible plutét que des installations ma-
nuelles.

- Surveiller r®guli rement | 6®tat et | o6uti
Le respect de ces bonnes pratiques contribue a une infrastructure fiable, sécurisée et pérenne.
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Chapitre 5
Modeles opératoiregprocédures

5.1 Créer, déployer et migrer une VMunique

Objectif
Créer et déployer une machine virtuell@m i que ~ p
intervention directe sur |
Prérequis

- Etre authentifié sur le dashboard.

- Disposer des droitde créatiorde VM.
Procédure

1. Accéder aunenuCréation de VM

2. Choisir le template souhaité

a
0

r
h

3. Renseigner les parameétres (nom, ressources, réseau)

4. Veérifier les paramétres avéerraform Plan
5. Valider la créatioravecTerraform Apply

6. Sui vr e

Template a déployer

Debian 12 Base (ID 300)

Debian 12 Base (ID 300) -

Bastion SSH (ID 301)
HAProxy (ID 302)
Prometheus (ID 303)
Grafana (ID 304)

Node Exporter (ID 305)
Ansible (ID 306)

K8s Master (ID 307)

K8s Worker (ID 308)
Registry (ID 309)
Crowdsec (ID 310)

Loki (ID 311)

Infra Prometheus (ID 312)
Infra NodeExporter (ID 313)
Redis (ID 314)
PostgreSQL (ID 315)
Keycloak (ID 316)
OpenVAS (ID 317)
pfSense (ID 318)
Windows 2022 (ID 319)

t
y

Figure 16 Choix du template a déployer

i r dadewashbbaedisarisa t e
perviseur

| 6 ®t avia ledetour disig tluadaskboaedn t

v
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NovaSolutions - Déploiement
Projet de fin d'étude "Mise en place d'un Cloud privé” : RECULE Damien

Template a déployer

K8s Master (ID 307) ™
Nom de la VM ID du template

test001 300
1D de la VM cPU

400 4
RAM (MB) Disque (GB)

4096 60
Datastore Interfaces réseau

vmstore vmbr0
Neeud Proxmox

pve01 v

Terraform PLAN Terraform APPLY Accéder a Jenkins Terminal Ansible (SSH)

Figure 17 Déployer une VMnique

create full done of drive scsi0 (vmstore:300/base-300-disk-0.qcow2)
Formatting */mnt/vmstore/images/400/vm-400-disk-0.qcow2’, fmt=qcow?2 duster_size=65536 extended_I2=off preallocation=metadata compressi

transferred 0.0 B of 10.0 GiB (0.00%)

transferred 103.4 MiB of 10.0 GiB (1.01%)
transferred 206.8 MiB of 10.0 GiB (2.02%)
transferred 309.2 MiB of 10.0 GiB (3.02%)

Figure 18 Etat du déploiement

Résultat attendu
LaVMe st cr ®®e , d®marr ®e et visible dans | 6interf e

Migration des machines virtuelles

La migration doéune machineividotumelhlFé¢é ecphmyisstgee” v
sans altérer son fonctionnement nides n n ®e s . El'l e permet dbéboptimiser

déassurer | a maintenance des serveurs ou dobéam®I i
On distingue principalemendieux types de migratiaria migration a froid et la migration a chaud.

Migration a froid

Principe

La migration a froidest réalisée lorsque la machine virtuelleaggitée
La VM ndex®cute aucun service durant | 6op®ration
déi ncoh®rence.

Avantages
- Procédure fiable etécurisée.

- Aucune contrainte de synchronisation en temps réel.
- Compatible avec toutes les VM et tous les hyperviseurs.

Inconvénients
- Interruption de service pendant la durée de la migration.

-37-178



Guide Utilisateur
Copyright © 2026 NebTech

Cas doOéusage
- Maintenance planifiée.
- Environnements de test ou développement.
- Migration déinfrastructures non critiqgues.

Déroulement

Arrét de la machine virtuelle

Copie des fichiers disque et de configuration vers le nouvel héte
Reconfiguration réseau si nécessaire

Redémarrage de la VM sur le nouvel héte

SN s

Migration a chaud

Principe
La migration & chaugermet de déplacer une machine virtuses interruption de service
La m®moire et | 6® at de |l a VM sont copi ®s en con
Avantages
- Continuité de service.
- Aucunecoupure visible pour | déutilisateur final

- Idéal pour les environnements de production.

Inconvénients
- Plus complexe techniquement.
- D®pend des capacit®s de | dhyperviseur et du
- Peut générer une charge réseau temporaire.

Cas dbusage
- Maintenance non planifiée.
- Rééquilibrage de charge.
- Infrastructures critiques (production)

Déroulement

1. Synchroni sation progressive de | a m®moire et

2. Transfert final quasi instantané

3. Bascule automatique vers le nouvel hote

4. Repriseimmédit e de | 6ex®cution sur |l a nouvelle pla
Mi se en Tuvre de Il a migration dans | 6infrastruct

Dans le cadre de ce dashboard :

- La s®l  ection de | a machine virtuelle ° migr

- Letype de migration (afroidoudh aud) est choi si en fonction
contexte.

- Le dashboard or chestr ejacénts thpp@viseur, aubomatisai a | e s
tion).

- L6®t at de |l a migration est suivi en temps r

Les migrations a fiid sont privilégiées pour les opérations planifiées, tandis que les migrations a
chaud sont utilisées pour garantir la continuité de service.
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Bonnes pratigues

- Prévoir les migrations a froid hors des heures de production.
- Vérifier la compatibilité des hés avant migration.

- Sur

veill er | dut i

sat

on

r ®seau | or s

- Tester les migrations sur des environnements non critiques.

Pour effectuer une migrationa nu el | e,
seignercibleke niud

304

Machines Virtuelles Proxmox

Nom Etat

tpl-prometheus-debian-12 stopped
SRV-001-ADDS running
Grafana stopped
Prometheus stopped
tpl-bastion-base-debian stopped
tpl-security-crowdsec-debian-12 stopped
Terraform running
tpl-grafana-debian-12 stopped
Jenkins running

des

mi

| s uMidreir prévacatte effetietsleren- | 6 op 't

Actions

 Start J Suppemer J Migrer
e )
[ start )| Suppeimer J Migrer
[ stat ] supprimer J Wigrer
[ tant J supprimer J igrer
[ tart J supprer J Migrer

€D e

Y

[ siop JULY supprimer J iire

[ stop Bl suporimer J Migrer

Figure 19 Migration VM Choix de la VM

dashboard.novatechsolutions.fr:18443 indique

Vers quel noeud migrer la VM ?
(pve01, pve02 ou pve03)

OK

Annuler

Figure 20 Migration VM/ K2 A E Rdz y dzdzR O
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5.2 Créer un groupe de VMet le déployer

Objectif

Définir un groupe logique dmachines virtuellepouvant étre déployées ensemble.

Prérequis
- Acces au module de gestion des groupes
- Templateslisponibles.
Procédure
1. Accéder au menGroupes de VM
2. Cliquer surCréer ungroupe.
3. Donner un nom explicite au groupe.
4. Ajouter les Templatesouhaitées.
5. Enregistrer le groupe.
6. Depuis le menu Création VMhoisir le groupe.
7. Renseigner les parametres (nom, ressources, réseau).
= > LobdisDserde point de départ des VEEployées.
8. Vérifier les parametres avéerraform Plan.
9. Valider la créatioravecTerraform Apply.
10.Sui vr e | 6 ®t avialedetour vis®gh du ddshdoasdn t
11. Vérifier la créatiorde laVMs u r | Broxmdx B\E.
Créer un nouveau groupe
o = Nom du groupe
Groupes de déploiement
Ex - LAB-SIEM
e 23 ”
e Cluster-Dev Templates inclus
¢ GG_Debian Debian 12 Base — ID: 300
e Groupe001 Bastion SSH — ID: 301
e LAB-SIEM HAPrOXy —1D: 302
Prometheus — ID: 303
% SRVADBS Grafana — ID: 304
o Tree Node Exporter — ID- 305
¢ Windows Ansible — ID: 306
e daminus K8s Master — ID: 307
o linuxx4 K8s Worker — ID: 308
Registry — ID: 309
oyer un groupe, sélectionnez-le dans "Template a déployer” puis Crowdsec — ID: 310
Loki — ID: 311

lnfrn Neanandhain IN-n40

Maintiens Ctrl (ou Cmd) pour sélectionner plusieurs templates.

Créer le groupe]

Figure 21 Menu de créatiote groupe de VMs
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NovaSolutions - Déploiement

Projet de fin d'étude "Mise en place d'un Cloud privé” : RECULE Damien

Template a déployer

Debian 12 Base (ID 300)

PostgreSQL (ID 315) B

Keycloak (ID 316)
OpenVAS (ID 317)
pfSense (ID 318)
Windows 2022 (ID 319)
Ubuntu Minimal (ID 320)
Windows 11 (ID 321)
Terraform (ID 322)
Jenkins (ID 323)
Groupes de déploiement
Groupe : 23
Groupe : Cluster-Dev
Groupe : GG_Debian
Groupe : Groupe001
Groupe : LAB-SIEM
Groupe : SRV-ADDS
Groupe : Tree
Groupe : Windows
Groupe : daminus

Groupe : linuxX4

Figure 22 Choix du groupe

X PRO X MMO XX virtual Environment 8.4.0

v

Server View

&= Datacenter (NovaTech)
Eb pveo1
! 100 (Ansible) @
S 101 (Jenkins) |
3 102 (Terraform)
103 (Grafana
104 (Prometheus) @
L 400 (test001) @
L 456 (vm-demo) @
a 500
a 501
a 502
a 503
gt 8U0 (SRV-00T-ADDS) @

Figure 23 Vérification duléploiemenen cours sur Proxmox

Start Time |

Dec 20 08:29:31
Dec 20 08:29:31
Dec 20 08:29:31
Dec 20 08:29:31

Résultat attendu

bl Virtual Machine 100 (Ansible) on node 'pve01'

& Summary
>_ Console
[J Hardware
& Cloud-Init
& Options
Task History
@ Monitor
Backup

13 Replication
'® Snapshots

User name

root@pam
root@pam

root@pam

root@pam

Figure 24 Cluster Logs Proxmox

Le groupe est enregistré et prét a étre déployé ultérieurement.

Description

VM 303 - Clone
VM 300 - Clone
VM 304 - Clone
VM 301 - Clone
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5.3 Lancer un playbookAnsible

Objectif
Appliquer une configuration ou installer des services sur une/idMnsible

Prérequis

f VM accessible

1 Playbook disponible

f  Acces Ansibleconfiguré
Procédure

1. Accéder au menAnsible

2. Sélectionner la VMible

3. Choisir le playboolsouhaité

4. Lancer | 6ex®cution

5. Consulter |l e retour doéex®cution dans | e dasht

Déploiement Ansible

Machine virtuelle cible

pve01 — vm-demo (VMID 456)

Adresse IP cible
192.168.1.197

Solution a déployer

Apache2

v Apache2
Nginx
Kubernetes
Docker

Graylog

Figure 25 Menu de déploiemenGroupe VMs

Résultat attendu

Le playbooks 6 e x @¥ ®tCe SUCC S OU retourne un message
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5.4 Accéder au Shelhnsible via navigateur

Objectif
Accéder a un terminal Ansibtirectement depuis le navigateur web.

Prérequis
- Droits administrateur
- Acces réseau autorisé
- Identifiant de connexioadministrateur
Procédure
1. Depuis le Dashboardélectionner le menlerminal Ansible.
2. Vous étes automatiqguement redirigé vers un terminalrviaavigateur Web
3. Se connecter avec des identifiaateninistrateur.
4. Exécuter les commandes nécessaires.
5. Quitterlasessionne f ois | 6op®ration termi n®e.

Terminal Ansible (SSH)

debian login: root
Password:
Linux debian 6.1.0-41-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.158-1 (2025-11-09) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.

Last login: Thu Dec 18 14:47:59 CET 2025 from 192.168.1.134 on pts/5

root@debian:~# cd /etc/ansible

root@debian:/etc/ansible# 1s

apache_install.yml backup deploy_app.yml install_docker.yml inventory.ini maj.yml playbooks provisioning-api
apache.yml bootstrap.yml hardening.yml  inventory02.ini inventory_webdeploy.ini ping.yml project roles
root@debian:/etc/ansiblet# []

Figure 26 Acces au terminal Ansible

Réaultat attendu

Ansibleest accessible par les administrateurs pour créationodification de playboottirectement
depuis le Dashboard
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5.5 Accéder a Graylog

Objectif
Consultedeslogsc ent r al i s®s pour. | 6analyse et | a

Prérequis

1 Graylogopérationnel
1 Droits dobacc s
Procédure
1. Depuis le Dashboardélectionner le memuccéder a Graylog
2. Vous étesautomatiquement redirigé vers le dashboard Grayieogn navigateur Web
3. Se connecter avec des identifiaatBninistrateur.
4. Consulter les flux et alertes

W Accéder a Graylog

Welcome to Graylog

Username

admin

Password

Figure 27 Fenétre de connexi@raylog

All Messages
timestamp =
2025-12-19 08:00:45,686
e it R fill

| 2025-12-19 08:00:45.685

d2c29e10-dcb0-11f0-a695-000c29¢7a337

Timestamp application_name
2025-12-19 08:00:45.685 systend
Received by facility
Proxmox001 on & 2c7fa1t jebial systen daemon
Stored in index facility_num
graylog_1 3
Routed into streams full_message
Jefault Streas <30>1 2025-12-19T709:00:45.685678+01:00 pved1 systemd 1 - - run-user-0.mount: Deactivated successfully
level
6
message

run-user-6.mount: Deactivated successfully.

process_id
1

source
pved1

timoctamn

Figure 28 Dashboar@raylog
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Résultat attendu

Les journaux sont consultables en temps réel.

5.6 Accéder a Jenkins

Obijectif
Acc®der ~ Idépuisue dashboardeafinkdé superviser et déclencher les pipelines CI/CD liés
au projet.
Prérequis
- Jenkinsopérationnel
- Droits dobébacc s Jenkins
- Accés au dashboard
Procédure

1. Depuis le Dashboard\ccéder au menQuitils & Automatisations.

2. Cliquer surAcceder a Jenkins
3.Vous °tes redirig® vers |l dinterface Jenkins
4, S6authenti fi er administateudes i denti fiants

Accéder a Jenkins

S'identifier dans Jenkins

Utilisateur

Mot de passe

Garder ma session ouverte

Figure 29 Fenétre de connexidenkins
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Q Jenkins = Neceuds

Nodes
S Nom 1 Architecture
Cl Ansible Linux (amd64)
Q contréleur Linux (amd64)
Q Terraform Linux (amd64)
Données obtenues 48 mn

Figure 30 Dashboardenkins

Résultat attendu

Léadmi ni strateur acc de

Différence entre les horloges

Jenki

Synchronisé
Synchronisé

Synchronisé

48 mn

ns
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Chapitre 6
Déploiement de solutiongpplicatives

6.1 Principe de déploiemenautomatisé

Description

Le déploiemena ppl i cati f repose sur prédéfiriRetualidéspan de pl ay
| 6admi ni strateur .

Ces playbooks permettetitb aut omati ser | 6installation, |l a conf
applicatifs.

Le processus suit les étapes suivantes :

S®l ection ddébune machine virtuelle cible.
2. Choix de la solution applicative.
3. Exécution du playbooknsible correspondant.
4, Retour dbé®tat et journalisation.
Déploiement Ansible
Machine virtuelle cible
pve01 — vm-demo (VMID 456)
Adresse IP cible
192.168.1.197
Solution a déployer
Apache2
Figure 31 Menu de déploiemeAnsible
Avantages

- Standardisation des déploiements.
- Réduction des erreurs humaines.
- Gain de temps opérationnel.

- Tragabilité desctions.
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6. 2 S®lection dbébune solution applicative

Description

Depuis | 6interface du dashboard, | 6utilisateur p

catalogue prédéfini.
Exemples de solutions disponibles :
- Serveur web (Apachélginx).
- Services systéemes (Dock&ocker ComposeKubernetes
- Outils de supervision ou de journalisation.
- Environnements applicatifs spécifiques.

Seules les solutions validées et sécuripéasr | 6 ®qui pe | T sont propos®es
etlasécuritdl e | 6i nfrastructure

Catalogue des solutions applicatives
- Liste déroulante ou cartes.
- Description courte de chaque solution.
- Indication de 1a/M cible.

Déploiement Ansible

Machine virtuelle cible

pve01 — vm-demo (VMID 456)

Adresse IP cible
192.168.1.197

Solution a déployer

Apache2

v Apache2
Nginx
Kubernetes
Docker

Graylog

Figure 32 Choix de solutiondMenu Ansible
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6.3 Lancement du déploiemenvia Ansible

Description

Une fois |l a solution s®l ectiodepu®kedashHbdandt i | i sateur
Le dashboard exécute alors automatiquement le playtosikle correspondant.

Léex®cution sbeffectue
- Via une connexiolécurisée.
- Avec des paramétres prédéfinis.
- SansaccesdireataVMpar | 6utilisateur.
Cette approche garantit un contrdle strict des actions et une exécution homogene des configurations.

Lancement du déploiement
- Bouton « Déployer ».
- Message de confirmation avant exécution.

- Validatonpi s retour apr s .l 6ex®cution du playbocd
6.4 Sui vi de | 6ex®cution et retour do®tat
Description
Pendant | 60ex®c¢cull iboanidiusphta@awbo@plkut sui Wepaislen t e mg

dashbard.

Les informations affichées incluent :
- Progression de | 6ex®cution.
- Téaches en cours.
- Messages de succ s ou do®chec.
- Durée totale du déploiement

A la fin du processus, un état final est présenté :
- Succes.
- Echecpatrtiel.
- Echectotal.

Ces informations sont également journalisées pour consultation ultérieure.
- Logs en temps réel.
- Indicateur de progression.
- Statut final visible
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PLAY [Install Apachez on Debian] FEEEEE ARSI R AR AT IR R AR T IR AR TR ER AR ETRRR TR

TASK [Gathering Facts] e et e e T e s

ok: [target]

TASK [Update APT] B e e et L Lt

changed: [target]

TASK [Install Apachez] e e

changed: [target]

TASK [Ensure Apachez is running] FEEEZXXEEEEXTAREE XXX EEE XXX AR XXX XXX R R
ok: [target]

PLAY RECAP **** 2k kit ks s a ki k E R R A AR R R R R AR A R TR AR EITA AR ST Z TR R E TR R TR TN

target : ok=4 changed=2 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0

Figure 33 Retour du playboakécuté avec succes

6. 5 Cas etinessagesassaciés

Description
En cas doéerreur, ller dadlhbd@pldoiadrmercthe un message
| utilisateur

Types dbéberreurs possibles
- Machine virtuelle injoignable.
- Prérequis non respectés.
- Erreur de configuration.
- Echeedbune t©che Ansi bl e

Les messages sont congus pour étre compréhensibles sans expertise avancée, tout en permettant a un
administrateur dbéidentifier rapidement | a cause.

Exemple de message

° Echec du déploiement

Le déploiement a échoué : la machine virtuelle cible n’est pas
accessible.

Veuillez vérifier I'état de la VM ou contacter votre administrateur.

Fermer

Figure 34 Echeale déploiemergolutions
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Chapitre 7
Automatisation et orchestration

7.1 Role de Terraformdans le dashboard

Terraformest utilisé commenot e ur d 0 ias ¢odeqlaPau saircdu dashbdoard.
Depuis | 6int paneace, Terraform

- Lacréationautomatique de machines virtuelks le clusteProxmox

- L 6 ap p | depammédtres standardig&PU, mémoire, stockage, réseau).

- Latracabilité des déploiemergsr ©ce aux fi chiers do®tat

Le dashboard agit comme une couche de pilotage s
puis Terraformexécute le provisioning de maniére contrblée, sans intervention directe sur
| 6hyperviseur .

Nom de laVM ID du template
vm-demo 300

ID de laVM CcPU
200 2

RAM (MB) Disque (GB)

4096 30

Datastore Interfaces réseau

vmstore vmbr0

Nceud Proxmox

pve01 v

Figure 35 Dashboard Parametres de déploiemevilis

7.2 R e damdlerdashbodrd e

Ansibleintervientaprés la créatiode la machine virtuellgour assurer la configuration et le
déploiemengpplicatif.

Via le dashboard, Ansibleermet :

- Léinstall at i soltiorss applicatinedpach@Nginx] @ocker Kubernetes
Graylog etc.).
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- Ledurcissement de la configuration systeme.
- Léappl i deststandards et eeproductibles.

Léex®cuti on sdempbtaniet ghe amarnissraemt qubdune action r ¢
indésirable.

Déploiement Ansible

Machine virtuelle cible

pve01 — vm-demo (VMID 456)

Adresse IP cible
192.168.1.197

Solution & déployer

he2

Figure 36 Ansible Parameétres de déploiemestdlutions applicatives

7.3 Intégration Jenkins(pipelines)

Jenkinsest utiisecommer chestrat eur des ,gdnple tansiepsojetesideut o mat |
- Lancer legipelines Terrafornet Ansible
- Centraliser | 0ex®cution des t©ches automat:i
- Fournirunr e t o u détadlé(sRidcés,téchec, logs

Le dashboard déclenche JenkisAPl, sans exposer | doutil direct e me
renforce lasécurittt | a simplicit® doéutilisation.

\;"
&)

0

Figure 37 Jenkis - Connexion depuis le Dashboard
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Q Jenkins = Nceuds
Nodes

S Nom 1 Architecture Différence entre les horloges
Ansible Linux (amd64) Synchronisé

contréleur Linux (amd64) Synchronisé

g a0

Terraform Linux (amd64) Synchronisé

Données obtenues 13 mn 13 mn

Figure 36 Jenkins Agents

Figure 38 Jenkins Extrait de Pipeline Terraform

7.4 Cha"ne compl te doéautomatisati on

Lachaind 6 aut omati sation suit | e processus suivant
1. L6utilisateur d®cl enche une action depuis |
2. Le dashboard valide les paramétres et les droits
3. Jenkindance le pipelineorrespondant.
4. Terraformcrée la machine virtuelle sur Proxmox
5. Ansibleconfigure la VMet déploie la solution applicative.
6. Les logset statuts sont centralisés et affichés dans le dashboard.

Cette chaine garantit :

- Uneexécution cohérente et reproductible.
- Uneréduction significative des erreurs humaines.

- Unevision globale du cycle de vies ressources.
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Dashboard

s
sroduciion’
waln.if
Valigation Utiisateuur Flask Tematomm Selsuiod FESTne s Validation
odles Ie tomplate v Y
' fetaitemafarm’
chair Vit e i | L dlour-projert!
—_ ke g
Lt L cloudini!
> (S b mariadb-claudinityaml
..‘ Sonnection L wi nduwsrnlmfmll\ vaw‘\\
N AflFome | — o
[« ider | K
PR walialei) [ 3
—Il S !
j X i ansible-server-cloudinit yaml
110, 500ms) e - Erveurs lors dela 8 jerkins-sarver-coudinil yami
- N Conngclion = —
. — API Proxmox
Message
d'arrour Ceph arée la disque répliqué
LY Affishage s Ings {Dashboard) B
Claud-inil
configure automatiguement fa VM
T I Ereurs lorsque. I Dizque OSO orés .
L0 To7el T [ ] v isquerriphy ]

DiaznBoard affich la reaultat du depleiament

Logs consultables sur S
Ie Dashboard . =
% 2

Terraferm vl

£

t
A erds

0. 50ms) Dashnoard S X Prexmox Backup Jorking ¢ Ansible - Post Configuration
cauvegarde aulomaliquement la VM

Figure 39 Schéma de chaine d'automatisation

7.5 Limites et pr®cautions dbéusage

Bienquedl 6 aut omati sati on apporte de nombr eux
respectées :

- V®r i Btatderla madhine virtuelle cibdant tout déploiement

- Ne pas lancer plusieurs actions concurrentes sur une méme ressource.
- Tester les playbooks Ansiblians un environnement de validation.

- Limiter les droitsutilisateurs aux actions nécessaires.

- Surveiller les logdenkinset Ansiblee n cas d6é®c hec

Ces bonnes ptiguespermettent denaintenir la stabilité, la sécurig |a fiabilitéde la plateforme
automatisée.
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Chapitre 8
Supervisionet journalisation

8.1 Consultation des statuts doéinfrastructure

Le dashboard offre une vue synth®tique de | 6®t at
Les informations consultables incluent :

- L6®t at des (aétiiyiddspomrhiepex mankenance).

- Le nombre de n&hines virtuellesctives.

- LOutilisation des ressources (CPU, m®moir e,
- Ladisponibilité des services critiques.

Ces indicateurs permettent ° | 6utilisateur dbéi de

8.2 Accés aux journaux centralisés (Grayloy

Les journaux systemes et applicatifs sont centralisés via Graydogntissant undsion unifiée des
événements

Graylogpermet :
- Lacollectedeslogdesn T uds Pr ox mo x
- Laremontée des logkes machines virtuelles
- Léanalyse des ®w®nadrmenxtpd odd ag ®ownr.i t ®

Lébacc s aux journaux se fait dmgsdefikirageatdere-nt er f ac
cherche.

Welcome to Graylog

Username

Password

Figure 40 Fenétre de connexianGraylog
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Message Count

10,000
o l
0
06:00 12:00 18:00 00:00 06:00 12:00
Dec 18,2025 Dec 19,2025
All Messages
timestamp = source
pve0l
pre01
pveol
pve0l
pre0l
pve01
2025-12-19 07:56:45.647 pve01
user@e_servi 1
pve0l
pve0l
pveol
pveol

Figure 41 Graylog Réception des logsve001

8.3 Lecture et interprétation des logs
Les logssont organisés de maniére a faciliter leur interprétation.
Chaque entrée de log contient généralement :
f La date et | 6heure de | 6®v®nement
T La sour,VHl,sérvice)ud
1 Le niveau de gravité (information, avertissemernga
1 Le message associé

Une |l ecture r®guli re des journaux permet dodéant.i
ment du systeme.

Log Volume by Message Count = LogVolume by Message Size 4 ]

Messages over time by Streams >

T 530
B Default Stream
———
Messages over lime by Inputs > el Messages over time by Nodes > Lo 4
©
»
x II II " l
0
o 05130 orsem 2830 05430 OTSN00  O1sh30  OFSGR0  OKS630  OTST90  O1ST30  O7SSW 0ss30
° - @

Figure 42 Graylog Filtrage des Logs
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8.4 Détection des erreurs courantes

Grace a laentralisation des journaux, les erreurs les plus fréquentes peuvent étre rapidement identi-
fiées, notamment :

- Machines virtuelles inaccessibles.

- Echecs de déploiemeatitomatisé.

- Problémes réseau ou de connectivité.

- Erreur s dtiaou tetpermidsionsi c a

Le dashboard peut afficher des messages explicit
de manipulation.

All Messages
timestamp =
2025-12-19 08:00:45.686

2025-12-19 08:00:45.685

d2c29e10-dcb0-11f0-a695-000c29¢c7a337

Timestamp application_name
2025-12-19 08:00:45.685 systend

Received by facility
Proxmox001 on & 2c7f41bb n systen daemon

Stored in index facility_num
graylog_1 3
Routed into streams full_message

<36>1 2025-12-15T09:00:45.685678+01:00 pvedl systemd 1 - - run-user-0.mount: Deactivated successfully

level
6

message
run-user-8.mount: Deactivated successfully

process_id

source
pves1

timactamn

Figure 43 Graylog Messages explicites d'authentification

8.5 Bonnes pratiques de supervision

Afin de garantir une supervision efficace et proactive, les bonnes pragigjuantes sont recomman-
dées:

- Consulter réguliéerement les indicateurs du dashboard.

- Mettre en place dditres et recherches enregistrées dans Graylog
- Surveiller les erreurs répétitives ou inhabituelles.

- Conserver un historiqgue des événements critiques.

- Réagir rapidement aux alertesur éviter les incidents majeurs.

Une supension rigoureuse contribue directement atkbilité, la sécuritét la disponibilitédu cloud
privé.
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Chapitre 9
Sécuritéet bonnes pratiques

9.1 Principes de sécuritéddu dashboard
Le dashboard a été congu selon une apprBelearity by Designintégrant les principes suivants :
- Accés sécurisé par authentificatimnte.
- Limitation des privileges utilisateurs.
- Centralisation des actions sensibles.
- Tragabilitédes opérations réalisées.

Toutes les actions critiqgues (déploiemesutppressiaonexécution de scripts) sont encadrées et contro-
| ®es afin d6é®viter | es erreurs ou | es abus.

9.2 Acces réseau et restrictions
Ldbacc s au dashboard est strictement |l imit® et
Les mesures mises en place incluent :

- Acces exclusivement en HTTPS

- Accés autorisé uniguement depuis le réseau interne ou via urs&fRINsé.

- Filtrage réseau aaré par le parieu PfSense.

- Aucune exposition directe des interfaces dbot
Cette approche r®duit consi d®r abl ement | es risgq

CO[1 nex 2 -3

———» msense ————
securisee Interne
(VPN) .-~"
Utilisateur Serveur VPN Firewall (pfSense) Cloud privé

9.3 Gestion des sessions utilisateurs
La gestion des sessi® vise a prévenir les acces non autorisés et les détournements de session

Les mécanismes implémentés comprennent :
- Sessions utilisateur temporisées.
- Déconnexion automatique aprés inactivité.

- Invalidation des sessions aprés déconnexion.
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- Protection contre les tentatives de connexigpétées.

Ces mesures garantissent que seules les sessions actives et |égitimes peuvent interagir avec le dash-
board.

9.4 Bonnes pratiques de sécuritétilisateur

Afin de mainteniun niveau de sécuritdeveé, les utilisateurs doivent respecter les bonnes pratiques
suivantes :

- Utiliser des mots de passe robustes et unigques.

- Ne jamais partager leurs identifiants

- Activeretcosmer ver | e second f{2B.t eur dodéauthenti fi
- Vérifier les messages de confirmation avant toute action critique.

- Signaler immédiatement toute anomalie ou comportement suspect.

Le respect de ces régles contribue &ustég | obal e de .l 6i nfrastructure

9.5 Recommandations ANSShppliquées

Le projet sbdbappuie sur pl ersmateredessécursationmesmfmsg-at i ons
tructures virtualisées, Emment :

- Utilisation dbébun hyperviseur de type 1.
- Segmentation stricte des réseaux.

- Accés administrateurs protégés.

- Journalisation et supervision centralisées.

- Limitation des services exposés.

- Privilégier les solutions open source auditées.

Cesrecommandati ons renforcent |l a r ®si | toetanc e, | a t
sOinscrivant dans une d®mar cre®nneess conf ormit® et
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Chapitre 10
Dépannage esupport

10.1 Probl mes doacc s au dashboard

En cas déimpossibilit® dbébacc®der au dashboard,

Vérifier que la connexioréseau est opérationnelle

- Sbassurer gWRNedthienétabliene xi on

- Contrtl er | d(HRLcorrscteeertifidativalide

- Vérifier que le navigateur utilisé est compatible et a jour.

- Confirmer que le compte utilisateur dispose des dngitessaires
Si | oesteimpossible aprés ces vérifications, le probleme peut étre lié a une indisponibilité tem-
poraire du service ou a une restriction réseau.

Vérification 2FA

Code incorrect

Connexion

Scannaz ce OR-Code (Googhk: Authenicater) ©

Utiisaz ies idendfiants fournis par ladministratour,
.

dentifian= invalides
tgentiflant
ract.

Mot de passe

Figure 44 Dashboard Authentification erronée

10.2 Erreurs courantes lors des déploiements

Lorsdu déploiemenautomatisé de machines virtueltas de solutions applicatives, certaines erreurs
peuvent survenir, notamment :

- Machine virtuelle cible inaccessible ou arrétée.
- Adresse IP incorrecte ou non joidphe.

- Probl me do aSSH goe Ansibld i cat i on
- £chec dbéex®cutduwnddwbdmu nmaopd.walyd ooe&kr r af or m

- Timeout réseau ou indisponibilité temporaire des services.

Danscescas,lmds hboard affiche un message explicite
probléme.
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X Echec du déploiement

Machine virtuelle 'A i i i i i
Le déploiement a échoué : la machine virtuelle cible n’est pas

pvedt —vm-dt . ocdible.

s i Veuillez vérifier I'état de la VM ou contacter votre administrateur.

192.168.1.197

: Fermer
Solution a déploy

Apache2

Figure 45 Dashboard Echecdu déploiement

10.3 Vérifications préalables

Avant de relancer une actionou dettcamc t e r | 6admi ni strateur , i est
- L6®tat de I a machine virtuelle (d®marr ®e, a
- La cohérence des parameétres saisis (IP, solution sélectionnée).
- Ladisponibilité des ressources (CPU, RAdbckage).
- Loabgdedreaa eur s bl oquantes dans |l es journaux
- La stabilité de la connexioviPN et réseau

Ces v®rifications permettent souvent de corriger
tion.

10.4 Procédure deremontéd 6 i nci dent

Si | e probl me persiste apr s |l es v®rifications,
dent :
Noter pr®ci s®ment | daction effectu®e et | e me
2. ldentifier la machine virtuelle ou le service concerné

3. Consultersi possible, les journaux disponibles dans le dashboard ou Graylog
4. Contacter | 6administrateur ou | e support tect
Cette d®marche permet une prise en cénarge plus r
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Chapitre 11

Annexe

11.1 Glossaire

Cloud privé
Infrastructure cloud dédiée a une seule organisation, offrant un contréle total sur les ressources, la sé-
curitéet les données.

Cluster
Ensemble de serveurs interconne€tésnct i onnant comme unhe seule enti
ponibilité et la répartition des charges.

Proxmox VE
Plateforme open source de virtualisation basée sur KVM et LXC, utilisée pour héberger et administrer
des machines virtuelles

Machine virtuelle (VM)
Environnement informatique isolé exécuté sur un hyperviseur, disposant de ressources dédiées (CPU,
RAM, stockage).

Haute disponibilité (HA)
M®cani sme per mett andte dsoOearsvsiucree re nl ac acso ndtei npuaintn@ d o6
tructure

Ceph
Solution de stockage distribué assurant la réplication des données, la tolérance aux pannes et le stock-
age partagé.

RBD (RADOS Block Device)
Type de stockage bloc fourni par Ceptilisé pour héberger les disques des machines virtuelles

OSD (Object Storage Daemon)
Composant Ceplesponsable du stockage physique des données et de leur réplication.

Infrastructure as Code (laC)
Approche consistant ~ "d@®cGaircke ede gf®reehi dros nd e acsd

Terraform
Qut il dél nfrastructure astC€mdei geemeht ahés deess &
tructure

Ansible
OQut il déautomatisation utilis® pour configurer |
tion des VM

Dashboard
I nterface web centralis®e permettantclole pil oter,
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Supervision

Ensembl e des m®cani smes permettant de surveiller
frastructure

Journalisation (log9
Collecte et centralisation des événements systemes et applicatifs a des fins de suivi et de diagnostic.

Graylog
Pl atef orme de centralisat setappleaifs déanal yse des | o

VPN (Virtual Private Network)
Tunnel s®curis® permettant umemnacc s distant chif

Authentification forte (2FA)
Mécanisme de sécuritbmbinantunmotdpasse et un second. facteur dboba

11.2 Architecture fonctionnelle simplifiée

Connexion Sécurisée Tunnel VPN Chiffré Accés HTTPS API / Orchestration
ma
. 4 =' Terraform e
g - @ Jenkins
2 0= "'.a

VPN WireGuard Firewall pfSense

Utilisateur CARD

Cluster

BackUp Off-Site @ <

Stockage (@) ceph

Supervision & Logs

Schéma réseau — Accés sécurisé au dashboard Cloud

Figure 46 Schéma réseau

Légende du schéniaAccés sécurisé au dashboard

Ce sch®ma il lustre | es modgdiondbchedprivé. s ®c ur i
En situation de t® ®travail, lvid un tunmel VPNW/iter at e
guard, garantissant | a confidentialit® skt I

o !
-
L ¥))
@ DO QD

Depuis |l es | ocaux de NovaTechSolutions, | 6acc s
interne sécurisé, sans recours au YPN

Page -65-|78



Guide Utilisateur

Copyright © 2026 NebTech

Le dashboard Flask constitue | e point censtr al do
outils dobéaut omaAnsible denkinp na( mer r g & Braxmexicauté dispoaid{ ust er
bilité.

Léensembl e des 6ladiprufirea ssitionetaneyeureslisation centralisées, assurant
la tracabilité, la détection des incidents et le maintien en conditions opérationnelles.
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Chapitre 12

Webographie

Documentation de virtualisation et infrastructure

ProxmoxServer Solutions GmbH.
Proxmox Virtual Environmerit Documentation officielle
https://pve.proxmox.com/wiki/Documentation

ProxmoxServer Solutions GmbH.
Proxmox Backup ServérDocumentation officielle
https://pbs.proxmox.com/wiki/Main_Page

ProxmoxServer Solutions GmbH.
Proxmox Datacenter ManageDocumentation officielle
https://www.proxma.com/en/proxmoxdatacentemanager

Automatisation & DevOps (Infrastructure as Code)

HashiCorp.
TerraformDocumentation
https://developer.hashicorp.com/terraform/docs

HashiCorp.
TerraformProvider ProxmoxXbpg/proxmox)
https://reqistry.terraform.io/providers/bpg/proxmox

Red Hat.
Ansible Documentation
https://docs.ansible.com/

JenkinsProject.
Jenkins User Documentation
https://www.jenkins.io/doc/

Sécurité bonnes pratiqueset recommandations

ANSSIT Agence Nationale de la Sécuritée s Syst mes doél nformati on.
Recommandations de sécunigdatives a la virtualisation
https://www.ssi.gouv.fr

ANSSI.
Gui de dohygi TBa@nes pratiques ceastcurgéu e
https://www.ssi.gouv.fr/quide/quidghygieneinformatique/

WireGuard Project.
WireGuardi Documentation officielle
https://www.wirequard.com/

-68-|78


https://pbs.proxmox.com/wiki/Main_Page
https://www.proxmox.com/en/proxmox-datacenter-manager
https://developer.hashicorp.com/terraform/docs
https://registry.terraform.io/providers/bpg/proxmox
https://docs.ansible.com/
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https://www.ssi.gouv.fr/guide/guide-dhygiene-informatique/
https://www.wireguard.com/
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pfSense Documentation.
pfSense Firewall Documentation
https://docs.netgate.com/pfsense/en/latest/

Supervision, journalisation et observabilité

Grayloglnc.
Graylog Documentatian
https://go2docs.graylog.org/

Prometheus Authors.
Prometheus Documentation
https://prometheus.io/docs/

Grafana Labs.
Grafana Documentation
https://grafana.com/docs/

Réseau, standards et protocols
IETF | RFCs https://www.ietf.org/process/rfcs/

IETFT Internet Engineering Task Force.
RFC 1918 Address Allocation for Private Internets

IETF.
RFC 4632 Classless Intebomain Routing (CIDR)

IETF.
RFC 8446 The Transport Layer Security (TLS) Protocol Version 1.3

Développement web & sécurit@pplicative

Pallets Projects.
Flask Documentatian
https://flask.palletsprojects.com/

OWASP Foundation.
OWASP Top 10 WebApplication Security Risks
https://owasp.org/wwvprojecttop-ten/
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Chapitre 13

Index

2

2FA --10-,-13-,-23-,-27-,-66-,-70-

A

Administrateur - -7 -, -28-,-33-

Alertes - - 30-,-32-,-47-,-63-

Ansible - -7-,-10-,-14-,-23-,-24-,-34-,-44-,-46-,-51-,-52-,-53-,-54-,-56-,-57-,-58-,-59-,-67-, -
70-,-71-,-73-

ANSS| - - 15-,-20-,-66-,-73-

Apache- -52-,-57-

APl - -10-,-23-,-57-

Apply - -39-,-42-

Authentification - -8-,-20-, - 23-,-26-,-27-,-62-,-65-,-66-,-67-,-70-

B

bonnes pratiques - 5-,-15-,-20-,-38-,-59-,-63-,-65-,-66-,-73-

[®

CD--10-

Ceph --10-,-23-,-30-,-32-,-35-,-69-
Cl--10-

cluster - - 10-,-20-, - 30-, - 32-,-56-,- 71-

connexion- - 7-,-26-, - 46-, - 47 -, - 48-,-53-, - 61-, - 66-,- 67 -, - 68~
création--7-,-23-,-34-,-35-,-37-,-38-,-39-,-42-,-43-,-46-,-56-, - 70-
cycle de vie- - 13-, - 23-,-37-,-59-

D

Dashboard--7-,-8-,-13-,-14-,-15-,-20-,-21-,-22-,-23-,-24-,-27-,-28-,-29-,-30-,-31-,-32-,- 33, -
46-,-47-,-48-,-49-,-56-,-58-,-67-,-68-,-70-

déploiement- -5-,-7-,-8-,-13-,-14-,-20-,-23-,-28-,-34-,-35-,-36-,-39-,-40-,-42-,-44-,-45-,-51-, -
53-,-54-,-55-,-56-,-57-,-59-,-62-,-65-,-67-,-68-

DevOps- - 20-, - 73 -

Disponibilité - - 32-

DNS --10-

Docker - -52-, - 57 -

Docker Compose - 52 -

droits - - 3-,-13-,-28-,-36-,-39-,-58-,-59-,-67-

E

Echec--7-,-8-,-53-,-54-, -55-, -68-
événement - 61 -
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[F

FreeOTP - - 27 -

G

Google Authenticator - - 27 -
Graylog - -7-,-8-,-14-,-15-,-47-,-57-,-60-,-61-,- 62-,-63-,-68-,-70-, - 74-
groupes- -7-,-42-

H

HA - -10-
HTTPS - -13-,-23-,-25-,-26-,-65-,-67-

laC - -10-,-56-,-70-

ID --42-

identifiants - - 46-,-47-,-48-, - 66-

infrastructure --10-,-15-,-20-,-22-,-23-,-24-,-28-,-30-,-32-,-35-,-38-,-52-,-56-,-60-,-66-,-69-, -
70-,-71-,-73-

J

Jenkins - - 7-,-10-, - 14-, - 23-,- 24-, - 48-,- 49-, - 57- - 58-,-59- - 71-, - 73-

[K

Kubernetes- - 52-,- 57 -

L

logs- - 7-,-15-,-31-,-47-,-57-, - 58-,-59-, - 60-, - 61-, - 70~

M

machines virtuelles- -5-,-10-, - 13-,-20-,-23-,-30-,-31-,-34-,-42-,-56-,-60-,-67-, - 69-
Microsoft - - 25-, - 27 -

migration - - 41 -

MIGRER - -41-

MON - -10-

Monitoring - -7 -,-30-

N

Nginx - - 52-,-57-
ni ud4l--42-,-61-
ni ud-40-L
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[e

opératoires -- 14-, - 39-
OSD --10-

I

pipeline - - 7 -, - 58 -

Pipeline -- 10-

Plan--39-,-42-

playbook - -7 -,-14-,-44- -45- -46-,-51-,-53-,-54-, - 68-

procédures - 14 -, - 39-

projet - - 10-

Proxmox - -7-,-10-,-23-,-24-,-30-,-32-,-34-,-39-,-42-,-44-,-56-,-58-,-60-,-69-,-71-,-73-

R

RACI - -5-

RAM . -13-,-35-,-68-,-69-
RBD - -10-,-35-,-69-
restrictions - - 15-, - 28-, - 65-

[s

sécurité--5-,-7-,-15-,-20-,-24-,-25-,-26-,-27-,-33-,-36-,-38-,-47-,-52-,-57-,-59-,-60-,-63-, - 65
-,-66-,-69-,-70-,-73-,-74-

Sécurité -- 15-, - 65-,-73-

session - 46-, - 65-

Shell- -10-,-14-,-46-

Stockage- - 35-

Supervision: -5-,-15-,-31-,-60-,-70-,- 74-

suppression- - 7 -, - 23-,-28-,- 33-,-36-,-37-,-38-,-65-

T

Technicien- - 28 -

Templates: -7 -,-35-,-42-

Terraform --7-,-10-,-14-,-23-,-24-,-34-,-39-,-42-,-56-,-57-,-58-,-68-,-70-,-71-,-73-
TOTP --13-,-27-

\
Vcpu - - 35-
VLAN - -10-

VM --5--7--10-,-13- - 14- - 20-, - 23-, - 28-,-32-,-33-,- 34~ - 35-,- 36-, - 37-,- 38-,-39-, - 40-, - 41-, -
42-,-44-,-45- -52- -53-, -58- - 61- -69-, - 70-
VPN - -13-,-25-, - 65-, - 67 -, - 68-, - 70-, - 71-

[w

Web - - 46-, - 47-,- 74-
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