
Pour activer SSL sur Apache2 sur Debian, vous pouvez suivre ces étapes : 

 

1. Installer les paquets nécessaires : 

sh 
sudo apt-get update 

sudo apt-get install apache2 openssl 

 

2. Activer le module SSL : 

sh 
sudo a2enmod ssl 

 

3. Créer ou obtenir un certificat SSL : 

o Vous pouvez générer un certificat auto-signé pour des tests : 

sh 
sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout 

/etc/ssl/private/apache-selfsigned.key -out /etc/ssl/certs/apache-

selfsigned.crt 

o Ou obtenir un certificat SSL valide auprès d'une autorité de certification (CA). 

 

4. Configurer Apache pour utiliser SSL : 

o Ouvrez le fichier de configuration du site (par exemple, default-ssl.conf dans 

/etc/apache2/sites-available/) : 

sh 
sudo nano /etc/apache2/sites-available/default-ssl.conf 

o Ajoutez ou modifiez les lignes suivantes pour pointer vers votre certificat et clé privée 

: 

apache 
<VirtualHost *:443> 

    ServerAdmin webmaster@localhost 

    DocumentRoot /var/www/html 

    SSLEngine on 

    SSLCertificateFile /etc/ssl/certs/apache-selfsigned.crt 

    SSLCertificateKeyFile /etc/ssl/private/apache-selfsigned.key 

</VirtualHost> 

 

5. Redémarrer Apache : 

sh 
sudo systemctl restart apache2 

 

6. Tester la configuration : 

o Utilisez la commande suivante pour vérifier la syntaxe de votre configuration : 

sh 
sudo apache2ctl configtest 

o Si tout est correct, vous devriez voir un message indiquant Syntax OK. 

 

 

Après ces étapes, votre site devrait être accessible via HTTPS en utilisant le certificat SSL que vous 

avez configuré. 
 


