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DOSSIER PROFESSIONNEL (DP)

Présentation du dossier

Le dossier professionnel (DP) constitue un élément du systéme de validation du titre professionnel.
Ce titre est délivré par le Ministére chargé de I’emploi.

Le DP appartient au candidat. Il le conserve, I'actualise durant son parcours et le présente obligatoirement a
chaque session d’examen.

Pour rédiger le DP, le candidat peut étre aidé par un formateur ou par un accompagnateur VAE.

Il est consulté par le jury au moment de la session d’examen.

Pour prendre sa décision, le jury dispose :

1. desrésultats de la mise en situation professionnelle complétés, éventuellement, du questionnaire professionnel ou
de I'entretien professionnel ou de I'entretien technique ou du questionnement a partir de productions.

2. du Dossier Professionnel (DP) dans lequel le candidat a consigné les preuves de sa pratique professionnelle.

3. des résultats des évaluations passées en cours de formation lorsque le candidat évalué est issu d’un parcours de
formation

4. de 'entretien final (dans le cadre de la session titre).

[Arrété du 22 décembre 2015, relatif aux conditions de délivrance des titres professionnels
du ministére chargé de I’'Emploi]

Ce dossier comporte :

» pour chaque activité-type du titre visé, un a trois exemples de pratique professionnelle ;

» untableauarenseigner si le candidat souhaite porter a la connaissance du jury la détention d’un titre, d’un diplome,
d’un certificat de qualification professionnelle (CQP) ou des attestations de formation ;

» une déclaration sur I’lhonneur a compléter et a signer ;
» des documentsiillustrant la pratique professionnelle du candidat (facultatif)

» des annexes, si nécessaire.

Pour compléter ce dossier, le candidat dispose d’un site web en accés libre sur le site.

‘ http://travail-emploi.gouv.fr/titres-professionnels
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L. Exploiter les éléments de l'infrastructure et assurer le
Activite-type 1 support aux utilisateurs.

Exemple n°1 » Exploiter des serveurs Windows et un domaine Active
Directory

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Dans le cadre de cette premicre activité, j’ai choisi de mettre en place un domaine Active Directory dans un
environnement virtuel et d’y configurer les roles DHCP, DNS et RDS. Pour ce faire, j’ai choisi la solution de
virtualisation VMWare Workstation 17.6, dans laquelle je vais installer une autre solution de virtualisation,
Proxmox. Ce lab s’étoffera au fur et a mesure des activités qui suivront (notamment lorsque j’aborderai WDS
ou encore WSUS et GLPI qui nécessitent une connexion internet). Pour finir et afin d’assurer la disponibilité
de mon domaine Active Directory, je vais suivre les recommandations de Microsoft en ajoutant un second
contréleur de domaine a mon domaine existant (RODC) ainsi que I'AGDLP en ce qui concerne la gestion des
utilisateurs.

Pré-requis :

= Je posséde un ordinateur hote 64 bits disposant d’un processeur AMD Ryzen 9 5900X
(12coeurs/3.70Ghz), de 128 Go de RAM, d’une carte réseau intégrée et de 10To de stockage
disponible.

= Une iso WMWare Workstation 17.6 activée ainsi qu’une iso Proxmox 8.3-1.

= Une iso Windows Server 2022, Windows 10 pro, Windows 11 pro, Debian 11.9.0, Debian 12.0.8,
Mageia 9, Windows Server 2025 et ZeroShell.

= Une connexion Internet (2.5 GHz).

Mes objectifs :
(L’installation de mon premier serveur sera ici présentée en utilisant ’interface graphique. D’autres machines
virtuelles, quant a elles, seront configurées en ligne de commande.)

Concrétement, je vais, dans un premier temps, installer un domaine Active Directory sur un serveur Windows
2022, y intégrer 6 serveurs Windows 2022 qui seront destinés a une infrastructure RDS (Remote Desktop
Services) et 2 clients (Windows 10 Pro et Windows 11 Pro). Par commodité, le r6le DHCP sera installé sur le
méme serveur que le contrdleur de domaine. Je vais également déployer quelques GPO.

- 7 serveur Windows Server 2022 :

Caractéristiques du 1° serveur Valeurs
Nom du systéme SRV-001-ADDS
Systéme d’exploitation Windows Server 2022
Nom de domaine AD /NETBIOS RECULE-D.lab / RECULE-D
ADDS, DNS, DHCP, I1IS, RDS, ADCS, Services de fichiers
Roles installés et de stockage.
Adresse IP, Masque, Passerelle, Dns. 192.168.10.1/24, 192.168.10.254, 192.168.10.1
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Caractéristiques du 2°™ serveur

Valeurs

Nom du systeme

SRV-002-DATA

Systéme d’exploitation

Windows Server 2022

Serveur de fichiers

RAID-5

Adresse IP, Masque, Passerelle, Dns.

192.168.10.2/24, 192.168.10.254, 192.168.10.1

Caractéristiques du 3°™ serveur

Valeurs

Nom du systeme

SRV-003-HOTE

Systéme d’exploitation

Windows Server 2022

Premier serveur Hote de session (RDS)

Nom de la collection : Collection_1

Adresse IP, Masque, Passerelle, Dns.

192.168.10.3/24, 192.168.10.254, 192.168.10.1

Caractéristiques du 4°™ serveur

Valeurs

Nom du systéme

SRV-004-HOTE

Systéme d’exploitation

Windows Server 2022

Second Serveur Hoéte de session (RDS)

Nom de la collection : Collection_1

Adresse IP, Masque, Passerelle, Dns.

192.168.10.4/24, 192.168.10.254, 192.168.10.1

Caractéristiques du 5°™ serveur

Valeurs

Nom du systéme

SRV-005-BROKER

Systéme d’exploitation

Windows Server 2022

Serveur Broker de session (RDS)

Equilibrage de charge : Collection_1

Adresse IP, Masque, Passerelle, Dns.

192.168.10.5/24, 192.168.10.254, 192.168.10.1

Caractéristiques du 6°™ serveur Valeurs
Nom du systéme SRV-006-WEB
Systeme d’exploitation Windows Server 2022

Serveur Broker de session (RDS)

Connection par le web (Collection001)

Adresse IP, Masque, Passerelle, Dns.

192.168.10.6/24, 192.168.10.254, 192.168.10.1
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Caractéristiques du 7°™ serveur Valeurs
Nom du systeme SRV-007-GTW
Systéme d’exploitation Windows Server 2022

Serveur connexion web (RDS)

Configuration passerelle RDS

Adresse IP, Masque, Passerelle, Dns.

192.168.10.7/24, 192.168.10.254, 192.168.10.1

- 2 clients : Windows 10 pro 22h2 et Windows 11 Pro 22h2 :

Caractéristiques du 1°" client Windows

Valeurs

Nom du systeme

CLIWIN10PRO-001

Systéme d’exploitation

Windows 10 Pro (22h2)

DHCP : Adresse IP, Masque, Passerelle, Dns.

192.168.10.100/24, 192.168.10.254, 192.168.10.1

Caractéristiques du 2°™ client Windows

Valeurs

Nom du systéme

CLIWIN11PRO-001

Systéme d’exploitation

Windows 11 pro (22h2)

DHCP : Adresse IP, Masque, Passerelle, Dns.

192.168.10.101/24, 192.168.10.254, 192.168.10.1

Jai pris la décision de configurer un réseau LAN 192.168.10.0/24 pour mon lab. Concernant mes futurs
clients, un serveur DHCP (SRV-001-ADDS) aura la mission de leur distribuer une adresse IP dynamique.
Quant a la connexion internet, j’utiliserai, le moment venu, une seconde carte réseau en bridge (VMnet1 :

seconde passerelle en 192.168.1.254/24).

Installer Windows Server 2022 et mise en place du réle Active Directory :

Je vais commencer par installer Proxmox sur Vmware. Aussi, je choisis New Virtual Machine depuis 1’onglet

Ogper vt
Scan for Virtuad Machines. o
Cortgure Auto st Vs

Chome Tt Cwiew

5 Conrect to Sarver et

VITTAOre

Wi
WORKSTATION  mMachine Wizard

PRO™
¢ 1 AR
- ‘
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Je laisse le Hardware compatibility par défaut (Workstation 17 est bien la version que j’utilise) et je choisis |
will install the operating system later afin de spécifier le chemin d’accés a I’iso de Proxmox en aval.

Je choisis ’'UEFI comme Firmware Type, étant plus moderne et plus flexible que le BIOS et donne 4 cceurs
(2 ceeurs et 2 logiques) concernant le processeur, ils seront amplement suffisants.

Enfin, j’alloue 16Go de RAM & Proxmox, les 128Go de RAM de mon ordinateur hote me le permettent et
cela m’apportera un certain confort.

Virtual Machine Settings x
Hardware Options
Device Summary Memory
EZ=IMemory 16 GB Specify the amount of memory allocated to this virtual machine. The memory
{*J:Processors 4 size must be a multiple of 4 MB.
[—\Hard Disk (NVMe) 200 GB S 5 ~
(=) cD/DVD (S(ATA) Using file D:\iso\proxmox-ve_8.... Memaryifor: thisivinusligacnine. 16384 ° | ™8
0 Network Adapter Custom (VMnet10)
USB Controller Present 128,GB <
]» Sound Card Auto detect 64 GB
[—IDisplay Auto detect Sp{ele
16 GB B Maximum recommended memory
8 GB (Memory swapping may
4 GB occur beyond this size.)
2GB - 111.9 GB
1GB
512 MB B Recommended memory
256 MB 2GB
128 MB
64 MB Guest OS recommended minimum
32 MB 2GB
16 MB
8 MB
4 MB

Puis, on me demande le type de controleur SCSI que je souhaite utiliser pour mon disque virtuel. Je garde le
choix par défaut, a savoir LSI Logic SAS (disponible depuis la version 7.0, il offre une meilleure performance
et une utilisation plus efficace du CPU).

Le type de disque NVMe (Nonvolatile Memory Express) offrant le débit le plus élevé et les délais de réponse
les plus courts, je laisse, a nouveau, cette option par défaut.

New Virtual Machine Wizard X New Virtual Machine Wizard X
Select 1/0 Controller Types Select a Disk Type
Which SCSI controller type would you like to use for SCSI virtual disks? What kind of disk do you want to create?
1/O controller types Virtual disk type
SCSI Controller: O 10E
Buslogic  (Not available for 64-bit guests) O scst
LSI Logic (Nt supported by Windows 10 x64) O SATA
[@ s togic SAS_(Recommended) | I @NvMe  (Recommended) I

Paravirtualized SCSI (Not supported by Easy Install Windows 10 x64) ‘

b <ok = = < e
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Apres avoir installé Proxmox, je peux me rendre sur mon navigateur préféré (Microsoft Edge) pour y entrer
I’adresse IP suivie du port :8006 afin d’avoir accés a I’interface graphique de cette solution

(192.168.1.180 :8006). Je vais commencer par créer mon premier serveur, aussi, je choisis Create VM depuis
I’onglet supérieur et choisis I’iso que j’ai pris soin de téléverser en amont :

X PROXMOX

Welcome to Proxmox Virtual Environment

Create: Virtual Machine

General @ System

(@) Use CD/DVD disc image file (iso) Guest OS:
Storage: local Type: Linux
ISO image: 7:I-Diata(;1te;-;<6£-gr.isdiﬂ Version: 6.x - 2.6 Kernel
) Use physical CD/DVD Dri Name For.:: Size
Do not use any media WindowsServer2022-Standard-Datacenter-x64-fr.iso iso 5.06 GB

Jinstalle les Vms dont j’ai besoin et alloue 4096 Mo de RAM a chaque serveur. Les clients seront, quant a
eux, pourvus de 2048 Mo de RAM chacun.

)X( PRO <MD < Virtual Environment 8.3.0 Search Virtual Maching 100 (SRV-001-ADDS) on node Daminus' ~ NoTags#” B> Slal () Shuldown — >_ Consok
Server View & & summary Add Remove | Edil  Disk Action Revail
& Datacenter >_ Cansole B3 Memory £00GB
[y Daminus Q2 Hardvere {8} Processors 4 (2 sockets, 2 ores) [<B0-04-12-AES)

100 (SRV-001-ADDS) & Closiin 1 BOS Defaull (Se2BIOS)
101 (SRV-002-DATA) & Oplions J Display Dofault
102 (SRV-003-HOTE) @ Task Hislory f Machine DefaLlt (40fx)
103 (SRV-004-HOTE) £ SCSI Controller VirllO SCS| single
104 (SRV-005-BROKER)  Manllor © CODVD Drive (ide2) localiso/Windows Server2022-Standard-Datacenter-xB4-iriso, ..
105 (SRV-006-WEB) B Backup & Hard Disk (scsi0) locakvmzvm-100-disk-0,iothread=1,size=32G
106 (SRV-007-GTW) £3 Replicalion = Network Device (net0) virtlo=BC:24:11:7E:36:75,bridgo=vmbr0, firewall=1
107 (SRV-008-WDS) D Snapshots
108 (SRV-009-WSUS) U Flrewal
109 (SRV-010-GLPI) o Permissions

110 (SRV-011-RODC)
111 (SRV-DEBIAN-001)
112 (SRV-MAGEIA-DHCP) )
113 (CLI-UBUNTU-001) m Microsoft
114 (CLIWIN10PRO-001)
115 (CLIWIN11PRO-001)
116 (CLI-WIN10PRO-005)
117 (SRV-012-HA)
118 (CLI-DEBIAN-001)

222 |ocalnetwork (Daminus)

du systéme d°

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.

£ (] local (Daminus)

£ (] local-lvm (Daminus) © Maeor camems ey

Concernant les disques durs virtuels, je choisis le type de contrdleur SCSI et laisse les autres options par
défaut. Les 32Go d’espace disque, proposés par défaut, ne me convenant pas, j’alloue systématiquement
60Giga d’espace sur le disque dur, ils seront amplement suffisants.

Je procéde de la méme fagon pour la création des autres machines virtuelles et commence I’installation de
Windows Server 2022 sur chacun d’entre eux et leur donne un adressage IP.
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Installation de Windows Server 2022

Une fois la machine virtuelle lancée, ’interface d’installation de Windows Server 2022 apparait :

1 Configuration du systéme d exploitation Microsoft Server

& Microsoft

Langue & installer - [Francais (France)
Format horaire et monétaire [[EEUISTERIZERIA]

Clavier ou méthode d'entrée - [N

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.

14 Configuration du systéeme d'exploitation Microsoft Server = “

& Microsoft

Installer maintenant

Réparer l'ordinateur

Je laisse les préférences de langue en frangais et je continue en langant I’installation. Je spécifie que je ne
posséde pas de clé de produit (licence), choisis le disque virtuel et clique sur Suivant, I’installation se lance et

un redémarrage de la machine virtuelle suivra.

Démarrage du programme d‘installation

[ eccepte Jes termes du contrat de licence logiciel Microscft. Si la licence sppartient & une
1, j6 55 3utonsé 3 ager en san nom

Suivant

\_} o Configuration du systéme d exploitation Microscft Server ——

Activer |a configuration du systéme d'exploitation Microsoft Server

Si veus instal
ou 5 vous
dexpiatation )
qus oz =
ine

rver pour s premiére fois sur cet ordinsteur

Ls cle de produt Product Key) ressemble & cec

1< renctaliez fe systeme d'esploitation Microsoft Server. séle Z je e dispose pas d'
dé de produit. Votre copie du '1eme:o=|c<z"xcﬂ”|er: ot Server sera automatiquement

[i £

(3 & Corfiguration du systeme d'explotation Microsalt Server
O voulez-vous installer le systéme d'exploitation 7

Nom Taille totale  Espace libre_ Type

I o Lesteur 0 Espece non sloue 0.0 Go 60.0 Go

(B

Sélectionnes le

Systeme d'exploitation Architecture Date de modi

Viindows Server 20

center (expérience de bureau) Bl 07/08/2021

nstallation du systéme d’exploitation Microsoft Server

Prépacation des fichiers pour linstaliation (0 %)

Apres le redémarrage, on me demande un mot de passe complexe et la page d’accueil apparait. Pour

Ctrl Alt Del
déverrouiller, on nous invite a appuyer simultanément sur les touches =" ‘ ‘

Cependant, dans le cadre d’une virtualisation avec VM Ware Workstation, il faut cliquer sur le petit logo en

haut de la fenétre :
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@ SRV-001-ADDS - VMware Workstation =
Workstation ~ ||'® 2 ODHEHON [~

[] My Computer [[3! SRV-001-ADDS

Paramétres de personnalisation

eur INtégré que vous pouvez ulliser peur vous

Nom d'utllisateur

Mot de passe

mot de passe

Terminer

| B Gestionnaire de serveur - = x

Gestionnaire de serveur * Tableau de bord

B Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
§ Serveur local
5 Tous les serveurs s R R
Wl AD DS Contigurer ce serveur iloca
DEMARRAGE -
BE Services de fichiers et d... b RAPIDE
2 Ajouter des roles et des fonctionr
3 Ajouter dautres serveurs a ger
NOUVEAUTES

EN SAVOIR PLUS

Roles ot groupes de serveurs

= = Services de fichiers et
i#@ ApDs H = . stockage !
@ Facilité de gestion @ Facilité de gestion |
Evénements Evénements
Sennces Performances
Performances Résuitats BPA

Résultats BPA

Une fois identifié et connecté sur le serveur SRV-001-ADDS, le Gestionnaire de serveurs va se lancer

automatiquement. Pendant ce temps, j’utilise le raccourci E + R et saisie la commande « sysdm.cpl » afin
d’ouvrir la fenétre de Propriétés systéme dans le but de renommer la machine en SRV-001-ADDS, puis

j’utilise le raccourci + R et saisie la commande « ncpa.cpl » qui ouvre la fenétre de Connexions réseau
dans le but de renseigner 1’adresse IP statique suivante :

Interface Réseau : Ethernet0

Adresse IP :192.168.10.1
Masque : 255.255.255.0
Gateway :192.168.10.254
DNS :192.168.10.1
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tionnaire de serveur *

Tableau de bord

T Tableau de bos
T Serveurlocal

W Tous les served

# Connexions réseau

4 « Réseau etintemet » Connexions réseau »

£ 4 i « Réseauetintemet > Connexions réseau

v 8 »
Ol E- O 0 g ool L) - o e
. ~ ¥ Propriéés de Ethermetd x Propriétés de: Protocole Intemet version 4 (TCP/IPvd) x
B Services de fic| & \emetd
Gestion de réseau gl General
o) 82
Seotn Connesion en wisart s
ion du ! osti = o,
Mo Ecor O Lol OF i o rse ce  GRirater 5 Diagnostiquer & eclR) 825741 Gigabt Netwok Comnsction S5promnés 3 votre admneustes e, G
Vous pouver modiis e rom et appatenance de cet Connexions de pont =
ent e [ YRR — <
ressarces aea Créerun raccourci Cette connesion uiise es éémerts varés O Ut ackesse 1 suants : e
: © super A Adresse P 2.8 0.1
Nom de lordinateur & Renommer ¥ TP atage de fickiers e impamarties Réseaux Mcrosoft —————
[sRv-001-400% 2 S Mssaue de sous ésems 255.255.255.0
Nom corplet de lordnteur DGl I T R L) Passerele par défaut: I Masquer
SAv-001:A00L ¥ . Plote de protocole LLDP Meroscit >
= ¥ s Protocolsintemet verson 6 (TCP/PYE) v
< > @us Progrétés.
Merbre dun Serveur ONS preficé
O Domaine butaler L s o Protocsl) Protocele
acsicn Serveur oNS sudlare : idocd). Frola
SEich Pemet & vote ordnateur dacoides auk ressources dn résesu Wcroso
® Groue do ravad [Veideres paramétes en quittant
VIORKGROUP ‘ e;
3 Jevder
amles
Aemier o honider
1 ment 1 dlément silectionné

1 ément sélectionné

‘ Résultats BPA

Résultats BPA

H P Tapez ici pour effectuer une recherche

Le raccourci E + R : PowerShell m’ouvre une fenétre qui me permet de vérifier I’adressage réseau de ce
premier serveur, au moyen de la commande IPConfig /all.

Une fois ces informations mémorisées et ’adresse DNS modifiée, je redémarre SRV-001-ADDS et installe le
role ADDS.

Création du domaine Active Directory : RECULE-D.lab

Depuis I’onglet Geérer, je choisis 1’option Ajouter des roles et des fonctionnalités, le type d’installation basé
sur un réle ou une fonctionnalité et vérifie que SRV-001-ADDS est bien sélectionné.
Je continue avec suivant et une fenétre de sélection des roles apparait :

=> Je sélectionne le réle Services AD DS, continue avec Suivant et valide mon choix en appuyant sur Ajouter
des fonctionnalités, puis je lance I’installation.

Gestionnaire de serveur * Tableau de bord

RN 7. accistant ajout de roles et de fonctionnalités

i Serveuriod

Outis  Afficher  Aide

Gestionnaire de serveur *

Tableau de bord

FRARN . sssictont Ajout de réles e de fonclionnaltés o X
¥ Serveur log

& Tous les se

§ii Touslesser  Sélectionner le type d’

nstallation

i Services de

B Services de

fer des roles et des o

tionnement ou sur un disaue durvirtuel hors connesion

® Instalation basée sur un réle ou une fonctionnalité
Configurez un senveur unique en sjoutant des rbes, des services de e &t des fonctionnalits.

) Installation des services Bureau 3 distance

Sélectionnez le type dinstallstion. Vous pouvez
ordinateur physigue ou vittuel en fon

Instale s services e réle nécessares & finfrastructure VDI (Vitusl Deskiop Infrasructure) pour
déployer des bureaux basés sur des ordinateurs vitues ou sur Ges sessions,

Masquer

incompléte ne sort pas répertoriés

< pv«éaT«x‘I Suivant > I

Annuler ‘

[<precégent] [ sumant >

Résultats BPA

-

Résultats BPA

n P Tapez ici pour effectuer une recherche

H R Tapez ici pour effectuer une recherche
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IF__, e e et £ fion . (=]
i
Sélectionner des roles de serveurs B Atant Aout B8 rOIEs <X Be Forctionnalltes =<
T = rotes & instal Ajouter les fonctionnalités requises pour Services AD
Roles 2

POmE e — Vous ne pouvez pas installer Services AD DS sauf si les services de
e A faorite ae rappare]  role ou les fonctionnalites surants sont egalement instalies.
Hyper-V

[Outils] Gesti
“ Outils d'admini

Serveur de téiécopie
-

Module Active Directory pour Windows PowerShell

< Outils AD DS
[Outils] Centre d’administration Active Directory
[Outils] Composants logiciels enfichables et outils «

1 Inclure les outils de gestion (si applicable)

I | des i [l] Annuler

|

Une fois le role AD DS installé, un petit drapeau jaune apparaitra en haut de la fenétre du Gestionnaire de
serveurs afin de promouvoir ce serveur en contrdleur de domaine. Concrétement, un contr6leur de domaine
répond aux demandes d’authentification et contrdle les utilisateurs des réseaux informatiques. Les domaines,
quant a eux, sont un moyen hiérarchique d’organiser les utilisateurs et les ordinateurs travaillant de concert
sur le méme réseau.

au ade bord e ;

1. Configuration post-déploie... ]

Configuration requise pour : Services AD DS 3
WIN-77BS9SM7LRD

Promouvoir ce serveur en contrbleur de domaine

J’ajoute une nouvelle forét et renseigne le nom de mon domaine qui sera donc un domaine racine : RECULE-
D.lab, puis je continue avec Suivant. Ensuite, je laisse les options par défaut et spécifie un mot de passe
complexe :

& Assistant Configuration des services de domaine Active Directory — [m] <

c: - - ]2 . SERVEUR CIBLE
Configuration de déploiement SRV-001-ADDS

Sélectionner I'opération de déploiement

) Ajouter un Sleiir de o ekt Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

)_Ajouter un nouveau domaine 3 une forét existante

Niveau fonctionnel de la forét Windows Server 2016 >
® Ajouter une nouvelle forét
Niveau fonctionnel du domaine Windows Server 2016 =
Spécifiez les informations de domaine pour cotte
Spécifier les fon és de contréleur de

Nom de domaine racine : RECULE-D.ab E
[¥] Serveur DNS (Domain Name System)

V| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d‘annuaire (DSRM)

Motdepasse:  eesesssss PR

Confirmer le mot de passe:  |essssssssssssce

En savoir plus sur les configurations de déploiement

Je continue avec Suivant, un nom de NETBIOS me sera communiqué (ici RECULE-D), ce nom permet
d’établir des sessions entre différents ordinateurs d’un réseau. Concernant 1’emplacement spécifié de la base
de données AD DS, je laisse la saisie par défaut.
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Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

28

Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Le nom de domaine NetBIOS :

Dossier de la base de données : |CAWindows\NTDS [[=]
Dossier des fichiers journaus : [caWindows\NTDS |[E=]
Dossier SYSVOL : [cawindows\sysvoL =]

Ensuite, un récapitulatif me sera donné ainsi qu’un script regroupant mes sélections qui seraient susceptible
d’étre utilisées pour automatiser des installations supplémentaires :

7] tmp76CD.tmp - Bloc-notes

Fichier Edition Format Affichage Aide
‘ SERVEUR CIBLE B# Script Windows PowerShell pour le déploiemer
s options SRV-001-ADDS [y e Z K
— Vérifiez vos sélections : Tmport-Module ADDSDeployment

e Configurez ce serveur en tant que premier contrdleur de domaine Active Directory d'une ~| jInstall-ADDSForest
o nouvelle forét. -CreateDnsDelegation:$false

-DatabasePath "C:\Windows\NTDS™ ~
Le nouveau nom de domaine est « RECULE-D.lan ». C'est aussi le nom de la nouvelle forét. -DomainMode “WinThreshold” ~

nentaires
-DomainName "RECULE-D.lan™ ~
Nom NetBIOS du domaine : RECULE-D  Donia TN LB G Nome ~RECHI ESD™ >
Niveau fonctionnel de la forét : Windows Server 2016 ~ForestMode. "WinThreshold
| configur. | §-InstallDns:$true
Niveau fonctionnel du domaine : Windows Server 2016 -LogPath "C:\Windows\NTDS™ ~
-NoRebootOnCompletion:$false ~
Options supplémentaires : -SysvolPath "C:\Windows\SYSVOL" ~

-Force:$true
Catalogue global : Oui

Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script

Afficher le script

En savoir plus sur les options d'installation = 55
Ln 1, Col 1 100%  Windows (CRLF) UTF-8
I%\l Installer Annuler ‘
ervices Performance:
Performances Résultats BPA

Résultats BPA

E £ Tapez ici pour effectuer une recherche

Enfin, une vérification est effectuée pour déceler si un probléme est survenu.
Je continue en lancant I’installation qui peut prendre un certain temps et un redémarrage sera effectué.

B Assistant Configuration des services de domaine Active Directony - | >

SERVEUR CIBLE
SRV-001-ADDS

L= configuration requise doit &tre validée avant que les services de domaine Active Directory soient instalies
sur cet ordmateur

Récxécuter Ia venfication de Ia configuration requise

(=) Voir le= rezuitats
2

Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par défaut
nomme « Autonser les algorithmes de chiffrerment compatibles avec Windows NT 2.0 = Ce
paramétre empéche l'utilisation < algorithmes de chiffrement faibles lors de I'établissement de
sessions sur canal sécurisé.

Pour plus dinformations sur ce parameétre. woir |'article 942564 de 1a Base de connaissances
(httpe//gomicrosoft com/fwlink/ 7Linkld = 103757)

§. Cet ordinateur contient au Moins une carte réseau physigue pour laguelle avcune adresse IP
statique n'a €1 attribuée a ses propriétés IP. Si IPwvd et IPvE sont tous deux 3Clives pour une carte
réseau, vous dewez attribuer des adresses IP statiques 1PwE ot IPU6 aux proprictes IPwt ot IPVS de
la carte réseau physigue Ces sffectations d'adresses 1P statiques doivent Stre effectudes sur
toutes les cartes réseau physiques pour gue Fopération DNS soit fiable.

£ Il st empossible de créer une déldégation pour o= serveur DNS car la zone parente fasant autonts
est introuvable ou elfe nexécute p3s le serveur DNS Windows. Si vous procédez a I'intégration
Awec une infrastucture NINS sostants voas dewver manueliement créer une deléoatinon aeec ce

#. Si vous cliquez sur Instalier, le serveur redémarre automatiquement 3 lissue de l'opdration de
pPromotion.

En s=vowr plus sur les conditions preaiabies

> l Install Annuler
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Intégration des autres serveurs au domaine Active Directory.

Exemple avec le 2¢ serveur (SRV-002-DATA) :

Pour commencer, j’utilise le raccourci E + R et saisis la commande « sysdm.cpl » afin d’ouvrir la fenétre
de propriétés systeme dans le but de renommer la machine en « SRV-002-DATA » :

Nom de l'ordinateur Matériel

11

Q Windows utilise les informations suivantes pour identifier votre Modification du nom ou du domaine de l'ordinateur X
ordinateur sur le réseau

Vous pouvez ifier le nom et I'appar de cet
ordinateur. Ces modifications peuvent influer sur I'accés aux
ressources réseau.

Description de

Par exemple : "L'ordinateur du salon” ou
“L'ordinateur d'Antoine”.
Nom complet de

Fordivetece Desktop-7ker293 om de l'ordinateur -
Groupe de travail - WORKGROUP SRV-002-DATA

Nom complet de l'ordinateur :

Pour utiliser un Assistant et vous joindre a un

o 4 2 ... ldentité sur le réseau... SRV-002-DATA
domaine ou un groupe de travail, cliquez sur Identité
sur le réseau.

Autres...
Pour cet ordi ir ou ger de Modi
I odifier... I .

domaine ou de groupe de travail, cliquez sur i Membre d'un
Modifier. O Domaine :

(@ Groupe de travail :
WORKGROUP

|

oK Annuler Appliquer

Ensuite, j’utilise le raccourci E + R et saisie la commande « ncpa.cpl » pour ouvrir la fenétre de
Connexions réseau, effectue un clic droit sur I’interface réseau disponible (ici Ethernet0), choisi I’option
Propriétés, ouvre le Protocole Internet version 4 (TCP/IPv4) et saisi, ici aussi, ’adresse IP statique de mon
second serveur SRV-002-DATA :

Interface réseau : Ethernet0

Adresse IP :192.168.10.2
Masque : 255.255.255.0
Gateway :192.168.10.254
DNS 192.168.10.1

Une fois ces deux taches effectuées, je redémarre 1’ordinateur depuis le menu Démarrer du systeme
d’exploitation de la machine virtuelle :

@ Administrateur

[ Documents

A Arréter

<) Redémarrer

@& Marche/Arrét

£ Tapez ici pour effectuer une recherche

Une fois redémarrée, il ne reste plus qu’a retourner dans la fenétre de Propriété Systeme, de choisir Modifier,
Membre d’un Domaine, et d’y taper le nom du domaine a rejoindre (ici RECULE-D.lab). Une fenétre
d’identification me demandera alors les identifiants / mot de passe de I’administrateur de mon domaine.

Un message me confirme que la machine virtuelle a bien rejoint le domaine RECULE-D.lab et redémarrera
automatiquement.

Avant de me connecter au serveur SRV-002-DATA nouvellement intégré au domaine, je fais de méme pour

les serveurs suivants et vérifie en aval, depuis le serveur SRV-001-ADDS, la réalité de leurs intégrations au
domaine.
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Depuis I’onglet AD DS, je me rends dans Utilisateurs et ordinateurs Active Directory et 1’unité
d’organisation Computer contiendra les ordinateurs intégrés au domaine. De plus, 1’unité d’organisation
Domain Controllers contient le server SRV-001-ADDS qui est le contréleur de domaine.

. Gestionnaire de serveur Ajouter des réles et fonctionnalités

Arcéter le serveur local

Gestion de 'ordinateur

i“i SERVEUR Windows PowerShell
= Tableau de bord WE oo s sef

Configurer I'association de cartes réseau

# Serveurlocal 3
Centre d'administration Active Directory

B8 _Tous les serveurs Dcdiag.exe
No serveu Domaines et approbations Active Directory

1% DHCP Dsacls.exe
& DNS Dsdbutil.exe
W Services de fichierset d... b Betnamt e
= Gpfixup.exe
B Wos Ldp.exe

Modification ADSI

Module Active Directory pour Windows PowerShell
Netdom exe

Nitest. exe

Ntdsutil.exe

EVENEMENTS
Yo Repadmin.exe

Sites et services Active Directory
[ [Ctiisateurs et ordinateurs Active Directory ]

W32tm.exe

Mom du serveu = ournal Date et heure
Nom du serveur Tl e —— Jou [ u

SRV-001-ADDS

n £ Tapez ici pour effectuer une recherche

Réplication DFS_ 28/09/2024 18:44:36

]

Je vais maintenant installer le réle DHCP pour pouvoir installer les deux clients Windows 10 et 11 et leur
octroyer une adresse IP dynamique a I’issue.

Installation et configuration du réle DHCP :

Depuis le serveur SRV-001-ADDS, clic gauche sur Gérer et je sélectionne Ajout de r6les et de fonctionnalités
et choisis une installation sur un réle ou une fonctionnalité, sélectionne DHCP et acquiesce sur Ajouter des
fonctionnalités pour poursuivre, je continue avec Suivant jusqu’a I’installation.

f Assistant Ajout de réles et de fonctionnalités - o X | B Assistant Ajout de réles et de fonctionnalités = =] x

Selectionner des role:

Confirmer les sélec

rvices WSUS (Window

Une fois installé, un nouveau drapeau jaune nous invite a terminer la configuration DHCP :

§. Configuration post-déploiement

Configuration requise pour : Serveur DHCP 3
SRV-001-ADDS

Terminer la configuration DHCP
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Configuration d’une étendue DHCP :

Une fois dans la fenétre de 1I’Assistant Configuration post-installation DHCP, je garde les informations
d’identification par défaut (a savoir RECULE-D/Administrateur) et je valide.

Maintenant que j’ai accés au menu DHCP, j’effectue un clic droit sur le serveur SRV-001-ADDS et lance le
Gestionnaire DHCP depuis le menu déroulant.

Depuis I’interface DHCP, j’effectue un clic droit sur 1pv4 et choisis 1’option Nouvelle étendue et la nomme
Etendue client ADDS, ajoute 192.168.10.100-192.168.10.120 comme description et clique sur Suivant.

La fenétre suivante (Pool d’adresses IP) s’ouvre et j’entre 1’adresse IP de début (192.168.1.100), de fin
(192.168.10.120) et laisse le masque de sous-réseau par défaut (ici 255.255.255.0). Mon serveur DHCP
disposera donc de 21 adresses distribuables dynamiquement a différents clients, ce qui est bien suffisant dans
cet exercice.

Assistant Nouvelle étendue Assistant Nouvelle étendue
Nom de |'étendue '&*‘\\ﬁ Plage d'adresses IP S
Vous devez foumir un nom pour identffier |'éendue. Vous avez aussi la possibilité de L \1111 Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives. d
foumir une description e
Tapez un nom et une description pour cette étendue. Ces informations vous permettront Paramétres de corfiguration pour serveur DHCP
d'identifier rapidement la maniére dont cette étendue est utilisée dans le réseau. Gasile g AL Dt A
Nom : |Etendue RECULE-Dlab Adresse IP de 192.168. 10 . 100
Description [192.168.10.0/24 Adresse IP de finf: | 192. 168 . 10 . 120
P - de confi lion qui se propagent au client DHCP.
Longueur : 244
Masque de 255.255.255. 0
souséseau :
| < Précédent Annuler < Précédent Annuler

Sur la fenétre suivante, je ne souhaite pas déclarer d’adresse IP a exclure et laisse la durée du bail par défaut,
le cadre de cette activité ne nécessitant pas de modifications :

Assatant Nouvelle etendue Assstant Nouvelle étendue
ANout d exclusions et de retard S Durde du badl
Les exchusions 50t des adresses ou une plage d'adresses Qui ne sort pas datbudes I La durde du bal woéchie la dunée pendant laquelle un clent paut utilser une adresse
par le serveur. Un retard ot la durée pendant laquelle le serveur retardera b 1P de cette dtendue »
tranamasion d un message DHCPOFFER
Ertrez a plage ¢ adresses IP que vous voulez exchae . S vous voulez exchuee ure La durde du bal dot théonguement e égale au temps moyen durant lequel
adresse unque. ertrez uniguemert une adresae 1P de debut Tordnateur ext connecté au méme reseay physique Pour les rseaux mobles
cormttues easertelement Dar des crdnateurs podtaties ou des certs ¢ acoes &
Adrease IP de début .~ Adremse IP de fin dtance. des durbes de bal plus coutles peuvent dtre Ltles
l | I Do la méme marsire, pour les séseau stables Gl sort contitins
&ondnateurs de buresu ayant des emplacements fiwes, des durdes de bail plus longues
Plage d'adresses exclue 20t plus aporopnees
Deéfiriasez la durée des baux d étendue lorau s sont detrbuds par ce serveur
Retard 4 sousresesy en ‘
mlisecondes Jours Heues . Mrutes
0] RENESRES
ookt (5wt ] | o - -

Puis, je confirme que je veux configurer ces options maintenant, continue avec Suivant et ajoute 1’adresse IP
de la passerelle de mon domaine RECULE-D.lab avant de valider.

Page 17



DOSSIER PROFESSIONNEL (DP)

Assistant Nouvelle étendue Assistant Nouvelle étendue
Configuration des paramétres DHCP Routeur (passerelle par défaut)
Vous devez configurer les options DHCP les plus courantes pour que les clients Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent étre 7
puissent utiliser I'étendue. distribués par cette étendue.
Lorsque les clients obtiennent une adresse, ils se voient attribuer des options DHCP, Pour ajouter une adresse IP pour qu'un routeur soit utilisé par les clients,
lalesme_lesadesses IP des routeurs (passerelles par défaut), des serveurs DNS, et entrez |'adresse ci-dessous.
les paramétres WINS pour cette étendue. P
Les étres que vous sélecti i sont pour cette étendue et ils
les - nfigurés dans le dossier Options de serveur pour ce

serveur.

Voulez-vous corfigurer les options DHCP pour cette étendue maintenant ?

 Oui, je veux corfigurer ces options mai
" Non, je configurerai ces options ultérieurement

<P..com'km <P|écédul Annuler

Ensuite, dans la partie Nom de domaine et serveurs DNS, je vérifie que le domaine parent et I’IP sont corrects.
Le serveur DHCP étant sur le méme serveur que mon contréleur de domaine, il s’agit donc de I’adresse DNS
de mon domaine, a savoir 192.168.10.1. Je n’ajoute rien dans la partie Servers WINS et continue avec Suivant

Assistant Nouvelle étendue Assistant Nouvelle étendue

Serveurs WINS
Les ordinateurs fonctionnant avec Windows peuvent utiliser les serveurs WINS pour
convertir les noms NetBIOS d'ordinateurs en adresses IP

Nom de domaine et serveurs DNS
DNS (Domain Name System) mappe et traduit les noms de domaines utilisés par les
clients sur le réseau

Vous pouvez spécifier le domaine parent & utiliser par les ordinateurs clients sur le réseau pour la Entrer les adresses IP ici permet aux clients Windows d'intemroger WINS avant d'utiliser la
- ion de r £ 1 diffusion pour s ‘enregistrer et résoudre les noms NetBIOS
Domaine parent Nom du serveur : M!“B IP:

configurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau. entrez I

Pour A

les adresses IP pour ces serveurs

Nom du serveur Adresse IP :

| - i
Résoudre l 192.168.10.1 [ PF |

I Pour modffier ce nuneﬂmleteieﬂlDHCPWndom modiffiez I'option 046, type
de noeud WINS/NBT, dans les options de I'étendue.

<Précédent | Suivant > | Annuler <P-W Annuler

Enfin, je confirme que je veux activer cette étendue maintenant et je valide avec Suivant.
Depuis le menu, je peux vérifier que mon nouveau pool d’adresses est bien présent :

¥ DHCP - 0 X
Fichier Action Afﬁchage ?

L RS G | B *

2 [iHCP - > : Description Actions
v S£V-00‘I-ADDS.RECULE-D.Iab $1192.168.10.100 192.168.10.120 Plage d'adresses pour la d| | Pool d'adresses N
v
v |;‘ Etendue [192.168.10.0] Autres actions »
) adresses ||

" Baux d'adresses
» 1 Réservations
., Options d'étendue
J| Stratégies
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Installation de Windows 10 Pro sur mon premier client CLIWIN10PRO-001

i Installation de Windows

== Windows'

Installer maintenant

& offi Installation de Windows

Avis et conditions du contrat de licence applicables

Votre utilisation du présent logiciel est régle par les termes du contrat de licence au titre
duquel vous avez acquis ledit logiciel. Si vous &tes un client de licence en volume,
I'utilisation de ce logiciel est régie par votre contrat de licence en volume. Vous n’étes pas
autorisé & utiliser ce logiciel si vous n‘avez pas acquis une licence valide du logiciel auprés
de Microsoft ou de I'un de ses distributeurs agréés.

l [Z] r'accepte les termes du contrat de licence I

[ Suivant |

==cH (L) o Instaliation de Windows

Sélectionner le systéme d'exploitation 4 installer

Systeme d'exploitation Architecture

x64

N x64
x64

64

Date de mod... ~
29/03/2023
29/03/2023
29/03/2023
29/03/2023
29/03/2023

&5 o Instaliation de Windows ==
Ou souhaitez-vous installer Windows 7
I | o~ Lecteuro Espace non alloue 600 Go 600 Go I |
42 Actyaliser £< Supprimer «” Eormater Nouve:
€ Charger un pilote S Etendre
[ Suivant |

Aprés avoir lancé I’installation, je vérifie la langue, je valide que je souhaite bien installer Windows 10 Pro et
confirme le disque dur ciblé pour que I’installation de Windows 10 Pro commence.
Je laisse la langue francaise par défaut, refuse 1’ajout d’une deuxiéme disposition clavier et continue avec

I’installation limitée, accepte le contrat de licence Windows 10, défini un nom d’utilisateur et choisi un mot

de passe.

A partir de 13, trois questions de sécurité me sont posées (qui pourront m’étre posées en cas de probléme,
réinitialisation du mot de passe par exemple) destinées a prouver notre identité si nécessaire. Je réponds non
aux différentes autorisations proposées et décline Cortana, qui est un assistant personnel intelligent.
L’installation se termine et me voila sur le bureau de mon nouveau systéme d’exploitation :

] My Computer [L; SRV-001-ADDS

£2 Tapez ici pour effectuer

une recherche

To direct input to this VM, click inside or press Ctrl+G.

IC

» CLI-001

=T
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Je vais maintenant préparer ce client CLIWIN10PRO-001 en vue de son intégration & Active Directory (SRV-
001-ADDS — RECULE-D.lab). Pour les clients, je vais utiliser des lignes de commandes sur PowerShell et
les detailler :

Renommer ’ordinateur et lui attribuer une adresse IP dynamique :

Avec ipconfig /all, j’interroge, dans un premier temps, les informations réseaux de ma machine virtuelle afin
de noter le nom de I’interface réseau qui m’intéresse, ici Ethernet0.

Ensuite, j’utilise les commandes suivantes :

Rename-Computer -NewName CLIWIN10PRO-001 => Je renomme I’ordinateur en CLIWIN10PRO-001
Set-DnsClientServerAddress -InterfaceAlias EthernetO -ServerAddress 192.168.10.1 => J’attribue une
adresse DNS en 192.168.10.1 (celle de mon domaine RECULE-D.lan).

Set-NetlPlInterface -InterfaceAlias EthernetO -AddressFamily ipv4 -DHCP Enabled => J’active
I’adressage dynamique en IPV4.

X Administrateur : Windows PowerShell - u X

windows PowerShell )
Copyright (C) Microsoft Corporation. Tous droits réserveés.

Testez le nouveau systeme multiplateforme PowerShell https://aka.ms/pscoreb

PS C:\Windows\system32> Rename-Computer CLIWIN1OPRO-001

AVERTISSEMENT : Les modifications seront prises en compte apres le redémarrage de 1'ordinateur
DESKTOP-AR10HG3.

PS C:\Windows\system32> Set-DnsClientServerAddress Ethernet0

68.10.1

PS C:\Windows\system32> Set-NetIPInterface Ethernet0

led

PS C:\Windows\system32> ipconfig /all

Configuration IP de Windows

Une fois que mon client a récupéré une nouvelle adresse IP, je redémarre 1’ordinateur pour prendre en compte
les changements effectués et saisis une nouvelle commande afin de I’intégrer a mon domaine Active
Directory RECULE-D.lab :
Add-Computer -DomainName RECULE-D.lab -Credential Administrateur@ RECULE-D.lab
L
s PowerShell
vr ght (C) Microsoft Corporation. Tous droits réservés.
le e multiplateforme PowerShell https://aka.ms/pscore6

Add-Computer RECULE-D.1lab Administrateur@RECULE-D.lab

Demande d'informations d’identificatio... ?

Entrez vos informations didentification.

Nom dutiisateur : | €2 nistrateur @RECULE-D.lab ~

Mot de passe : [eeccccccccccces

o< 1]

Je Vérifie avoir récupéré une adresse Ip dynamique et peux répéter I’opération pour mon second client
Windows 11 Pro (CLIWIN11PRO-001) :

Installation Windows 11 Pro

Je commence par acquiescer au choix de la langue et je lance I’installation. Je spécifie que je ne possede pas
de clé de produit et je choisis Windows Professionnel avant de poursuivre avec suivant.
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2 =5
sls Inetallation de Windows () ¥ Installation de Windows
Sélectionner le systéme d'exploitation a installer
1KY YA . Systéme d'exploitation Architecture  Datedemod... A
am Windows il
L Windows 10 Education 64 29/03/2023
Windows 10 Education N 64 29/03/2023
Windows 10 Entreprise 64 29/03/2023
x64 29/03/2023
v 10 Professionnel x4
Windows 10 Professionnel N = 29/03/2023 v
Installer maintenant Description
Windows 10 Professionnel
Réparer ['ordinateur

Ensuite, j’accepte les termes de licences, choisis le disque dur non alloué, confirme le pays, la méthode de
saisie, la disposition clavier et une fois qu’on me demande de choisir mon réseau, j’appuie sur les touches
"MAIJ + F10" (SHIFT + F10) afin d’ouvrir une Invite de commandes (cmd) et saisi la ligne de commande
suivante : oobe\bypassnro et j’appuie sur Entrée.

B C:\Windows\system32\cmd.exe

icrosoft Windows [version 10.0.19045.4957]
(c) Microsoft Corporation. Tous droits réserveés.

:\Users\Damien-HOTE>OOBE\BYPASSNRO

Concrétement, cette commande me permettra de pouvoir poursuivre 1’installation en ayant la possibilité de
choisir I’option « Je n’ai pas internet ».

o>
Gl
o

"] B Qe L O0O-Co A BN i 8

Apres avoir redémarré, je me connecte et intégre cette machine a Active Directory comme je I’ai fait
précédemment avec le premier client CLIWIN10PRO-001.

Comme je vais avoir besoin d’un serveur de fichier pour les manipulations qui suivront, je vais des
maintenant m’employer a la configuration de mon SRV-002-DATA qui est prévue a cet effet. Notamment
avec la création d’un RAIDS5 qui représente un bon équilibre entre la sécurité, la tolérance aux pannes et les
performances.
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Création d’un lecteur RAIDS sur le serveur SRV-002-DATA

Destiné a étre utilisé comme serveur de fichiers, je commence par me rendre dans les parametres (Settings) de
ma machine virtuelle. Je choisis Add et ajoute un disque dur SCSI de 60Giga en disque simple et valide. Je
répéte ’opération 3 fois, car j’ai ’intention de créer un disque RAIDS avec ces 3 disques durs.

Virtual disk type

ry allocatad to this virtual machine. Tha mamory
® SCS1__ (Recomman: chacl)
4096 21 M [SETS7Y

system, which will
il ciska can

e the amount of

uires all of the physical
Pace now, the

= Disk file
hhekvero One 60 GB disk file will be crasted using this file name.
[ = J = el =

Depuis la fenétre de Gestion des disques (a+ R : diskmgmt.msc), je clique sur les 3 nouveaux disques durs
(en noair), les mets en ligne, puis les initialise.

hine to another computer but

£ Gestion des disques

[T

Fichier Action Affichage

| m Hm| = B =

Volume | Disposition | Type [ Systéeme de ... | Statut | Capacite [ Espacefi. | ¢
—_ () Simple De base NTFS Sain (Dém... 59,33 Go 47,92 Go %
— (Dizque1 partition... Simple De baze i.. 100 Mo 100 Mo
== (Disque 1 partition... Simple De base i... 568 Mo 568 Mo
L SSS_X64FRE_FR-FR... Simple De base uDF Sain (Parti.. 5,18 Go oMo «

e
Hors conn... €

Proprietés

“© Disque 2 Aide

59.98 Go 59,98 Go
Hors conn... @) | | Non alloue

=g
De base

59,98 Go 59,98 Go
Hors conn... @ | | rion atioue
— Disque 0

W Non alloue Bl Partition principale

Ensuite, j’effectue un clic droit au milieu de I’un des trois disques et choisis Nouveau volume RAID-5.
Dans la fenétre suivante, j’ajoute les 3 disques concernés et continue avec Suivant :

#* Gestion des disques - o X

Fichier Action Affichage ?

o mEmE =0 D

Volume | Disposition | Type | Systeme de... | Statut | Capacité | Espace f... | % libres | ot o RAD S X
- Simple Debase  NTFS Sain (Dém... 59,33 Go 479260 81%

== (Disque 1partition... Simple De base Sain (Parti.. 100 Mo 100 Mo 100 % Sélectionner les disques

== (Disque 1partition... Simple De base Sain (Parti.. 568 Mo 568 Mo 100 % Vous pouvez sélectionner les disques et fixer la taile de disque pour ce volume.

- SSS_XB64FRE_FR-FR... Simple De base UDF Sain (Parti. 5,18 Go 0Mo 0%

Sélectionnez les disques que vous voulez utiser. puis cliquez sur Aouter.

A ==
e e —— ] - Disque | 61422 Mo

De base - Disque2 61422 Mo
Do 59,98 Go e Disque3 61422 Mo
oo Non alloué Nouveau volume simple...
Nouveau volume fractionné... < Supprimer tout
~— Disque 1 e —————) Nouveau volume agrégé par bandes... )
De base e Taie totale du volume en mégaoctets (Mo) 122844
ki uo 2496 8a Espace disque dsponible maxmal en Mo 1422
En ligne Non alloué | Nouveau Volume RAID-5... | space disque
= Sélectionnez 'espace en Mo 61422 =
Propriétés | £
= Disque2 [ Aide E—
De base < Précedert| [ Suvart > Annuer
59,98 Go 59,98 Go
En ligne Non alloué

~Disque3 I N S

M Non alioué Ml Partition principale
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Puis, j’attribue une lettre au lecteur (ici R:\), choisis le systeme de fichiers NTFS qui me permettra de
configurer les droits NTFS de mes groupes d’utilisateurs un peu plus tard, renomme le disque
RAID5_Ressources et n’oublie pas de choisir un formatage rapide avant de continuer.

Nouveau volume RAID-5 X Nouveau volume RAID-5
Attribuer une lettre de lecteur ou de chemin d’accés

Pour un accés plus facile, vous pouvez assigner une lettre de lecteur ou un
chemin d’acceés a votre volume.

Formatage de volume

Pour stocker des données sur ce volume. vous devez d'abord le formater.

Indiquez si vous voulez formater cette partition, et le cas échéant. les paramétres que vous

avec les paramétres suivants :

voulez utiliser.
I (® Attribuer | lettre de lecteur suivante : l z - O Ne pas fomater ce volume
O Monter dans le dossier NTFS vide suivant : (® Formater ce vol
Parcourir Systéme de fichiers :
(O Ne pas attribuer de lettre de lecteur ni de chemin d'accés de lecteur Taille d'unité d'allocation
Nom de volume :

RAID5_Ressources

NTFS ~

Par défaut oo

IEE’Veduumfmagerwde I

[[] Activer la compression des fichiers et dossiers

e -

<Précédent || Suvant> |

Annuler

Je laisse la resynchronisation en cours se terminer et peux Vérifier, dans mon explorateur de fichiers, que mon

disque RAID5 a bien été créé.

Nouveau volume RAID-5

Vous avez spécifié les paramétres suivants

[Type du volume - RAID-5

Disques sélectionnés : Disque 0, Disque 1. Disque 2
Taille du volume : 122844 Mo ~ Disque 2

Fin de I'Assistant Création de = =

volume RAID-5 = - @

L'Assistant s'est terminé comectement Dynamique RAID5_Ressources (Z:)
59,98 Go 59,98 Go NTFS
En ligne

Resynchronisation en cours : (4%)

<Précédent [ Teminer knuler'

v Périphériques et lecteurs (3)
Disque local (C:) P

W™ 47,9 Go libres sur 59,3 Go

Lecteur de DVD (D:)
SSS_X64FRE_FR-FR_DV9

RAID5_Ressources (Z:)

Wy 119 Go libres sur 119 Go

Dans mon disque R:\, je crée une arborescence de dossiers :

0 octet(s) libres sur 5,18 Go

Lettre de lecteur ou chemin d'accés : Z Dynamique RAID5_Ressources (Z:)
Systéme de fichiers - NTFS 59,98 Go 59,98 Go NTFS
Tallo d'unké dalocation : Par défaut o | | Enligne Resynchronisation en cours : (4%)
< >
Pour fermer cet Assistant, cliquez sur Teminer. = Disque 3
Dynamique RAID5_Ressources (Z:)
59,98 Go 59,98 Go NTFS
En ligne Resynchronisation en cours : (4%)

Un dossier RECULE_FORMATION, qui contiendra quatre autres dossiers : RESSOURCES, DIRECTION,

RH, FORMATEURS et STAGIAIRES :

- 2R =

Gérer RAIDS_Ressources (Z:)
Fichie Accueil Partage Affichage Ouwutils de lecteur
-« ~ 4 = > CePC > RAIDS_Ressourc es (Z) > ~ o
Nom Modifié le
> Acces rapide
RECULE_FORMATION 17/11/2024 14:23

B Bureau -

- Téléchargement:

[£] Documents -

&1 Images * Nom Modifi€ le

R CePC DIRECTION
BN Bureau FORMATEURS
[#] Documents RESSOURCES
&= Images RH

D Musique STAGIAIRES

Z8 Objets 3D
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Ensuite, depuis ’option Propriété de mon dossier RECULE_FORMATION, j’utilise Partage avancé afin de
le partager a travers mon réseau local. Concernant les droits, je choisis de donner les droits de lecture a tout le
monde, car je vais donner des droits plus spécifiques aux utilisateurs du domaine RECULE-D.lab ainsi qu’a
1I’Admin du Domain depuis 1’onglet sécurité (droits NTFS) :

h o Gérer Outils Afficher Aide

« = - — = b o Re
‘ Portoos JoSciues Vo po S0 i Bk Gy, Autorisations pour Ressources x
Partage de fichiers et de dossiers en réseau Ty
+ Autorisations du partage
Ressources b
= Non partagé f
r || P Erm—— T
4 Non partagé Paramétres
| Partager.. Nom du partage :
=
| Ressources
= | Partage avancé === p =
Ajouter  Supprimer
Définir des autorisations personnal . Ajouter... Supprimer
= d'autres options de partage Limiter le nombre dutiisateurs simultanés a : 16777 = r_]
E ] Autoriser | Refuser
& [W‘ o - Autorisations pour Tout le monde
Contréle total O O
Modifier [} O
Lecture =] O i
—
oK Annuler
Informations sur le contrdle d'accés et les autorisations
Nom : Z\RECULE_FORMATION
Propriétaire : Administrateurs (SRV-002-DATA\Administrateurs) &) Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations:

Type Principal Acces Hérité de S'applique a
S2 Auto... Systéme Contréle total Aucun Ce dossier, les g
88 Auto.. Administrateurs (SRV-002-DATA\Administrateurs) Contréle total Aucun Ce dossier, les g
82 Auto... | Admins du domaine (RECULE-D\Admins du do...  Controle total Aucun Ce dossier, les g
S8 Auto... | Utilisateurs du domaine (RECULE-D\Utilisateurs ... Modification Aucun Ce dossier, les g
< >

Maintenant que ce partage est disponible sur le réseau, je vais m’employer a créer plusieurs utilisateurs, les
placer dans des groupes et leur octroyer des droits. Je compte en utiliser certains en aval.

Création des groupes utilisateurs.

Pour ce faire, je vais appliquer la méthode AGDLP (Account Global Domain Local Permissions) qui consiste
a appllquer le principe suivant :
Un compte utilisateur doit étre membre d'un groupe de securité global (GG_), ce groupe de sécurité
global doit ensuite étre ajouté en tant que membre d'un groupe de sécurité domaine local (GL_) et
c’est ce groupe de sécurité domaine local qui est utilisé pour ajuster les permissions NTFS sur le
répertoire partagé.
- Ce principe de gestion des droits d'accés est avantageux, car il va permettre de bien structurer les
droits d'accés et d'en faciliter la gestion sur la durée.
A l'usage, ce sera un gain de temps pour les administrateurs et ce n'est pas un luxe, car certains serveurs de
fichiers sont un véritable calvaire a gérer lorsqu'il y a une mauvaise gestion des permissions.
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Utilisateurs

Groupes Globaux

Groupes Locaux

RECULE_FORMATION

=3 k= o
> ’,’ S~ ~ GL-Formateurs-RW s
Damien e O ' e 202809
- . —
- GG-Formateurs B s T~ GL-Formateurs-RO < FORMATEURS
Mano GG-Formateurs Stagiaire -=-
—_— a2
Touis \‘\ Q b //GL-APP" t5-R W = 1
g % Lo ke
- o/ \g e G SRR, RO RESSOURCES
Lestat — PRECRARIS
GG-Avprenants —
(‘1 d_‘ GG-Formateurs Apprenants -—
audia

Manu/

GG- Dlrectlon

Armand
4 L s o
: i
Mekare o "A§
Maharet GG-RH Stagiaire ==
GG-RH +=

Nout \

F engo
”

Aurelia

GG Formaleurslnformat ique ==
GG-ApprenantsInformatique ==

Droits de 'utilisateur Maharet :

‘“
===: GL-Forma

GL-RH-RO

GL-Direction-AL

=" GL-RH-RW

GL FormateursStagiaires-RW

teursStagiaires-RO

p—

A RH

—
Vi ”” .
L” STAGIAIRES

Pour que mon utilisateur Maharet puisse avoir accés a son dossier RH, je le place dans le groupe global GG-
RH-RW qui sera lui-méme placé dans le groupe local GL-RH-RW. C’est ce dernier qui sera spécifié dans
I’onglet sécurité du dossier RH.

S | priétés dg: GG-RH-RW ? X
Général  Membres  Membre do  Géné par
Fichier Action Affichage 7
e M &0 XE
— r Nom Dogsser Services de domaine Active Direct
] Utilisateurs et ordinateurs Activel|
A ERIGRY & Maharet AKHASA _ RECULE-D lab/RECULE_FORMATIONUitksat
3 RECULE-D.lab
Builtin
] Computers \
41 Domain Controllers
ForeignSecurityPrincipals
Managed Service Accous Propriétés de : GL-RH-RW ? X
I
v 4| RECULE_FORMATION I Géndral  Membres  Membre de  Géré par
4] Utilisateurs
4l Ressources | - .
alth Nom Dossier Services de domane Active Drectory
4] formateurs R, GGRHAW RECULE-D Jab/RECULE_FORMATION/h
2| dwection I
&l stagiaires ‘ ]
)
| [

CePC

~

» RAIDS Ressources

No

m

DIRECTION
FORMATEURS
RESSOURCES

STAGIAIRES

Propriétés de: RH

Géndral  Patage S6CUME  Versions précédentes  Personnaiser
Nom deobjet:  ZARECULE_FORMATION\RH

Noms de groupes ou d'Wtisateurs

] AW (RECULE-D\GL-RH-RW
& Administrateurs (SRV-002-DATA\Adminsetrateurs)

Pour modfier les autorisations, chquez sur Modifier

Momdm! pour GLRH-RAW

Cumak- total

Modfication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecrture

Pour les autordsations spéciales et les paramétres avancés, cliquez sur
Avancé

KSR

Avancé

Iformations w le contrile d acces et les autonsations

Aoghguer

o] |t

Puis, afin que le partage soit disponible directement lorsque Maharet se connectera a son compte, je vais créer
une GPO dans le but de mapper un lecteur réseau. Pour ce faire, j’utilise I’éditeur de Gestion des stratégies de
groupe disponible depuis I’onglet outil du gestionnaire de serveur de mon contréleur de domain RECULE-

D.lab :
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Fichier Action Affichage ?
G =p | 200 O ew G = EHoem

[ Stratégie Mappage lecteur RECL

Nouvelles propriétés de Lecteur >

~ % Configuration ordinateur Général  Commun
Stratégies
Préférence: E’ Action : Mettre & jour ~
~ l4®. Configuration utilisateur | T rmibamsant o = —
Stratégies Emplacement : I Sgrv‘ooz—data\z I ]
Reconnecter : [] Libeller en tant que : I[ RECULE_FORMATION]| ]I
~ Parametres Windows: -

Lettre de lecteur

—, Utiliser le premier disponible, -
O en commencant & : @) utiliser : =2z ~

=2 lications

#£3' Fichiers
3¢ Dossiers
(%) Fichiers .ini
2% Registre

Se connecter en tant que (facultatif)

[#] Raccowurcis Description
(@¥] Parameétres du Panne A e
Masquer/Afficher ce lecteur Masquer/Afficher tous les lecteurs
D Aucune modification @ Aucune modification
D Masquer ce lecteur O Masquer tous les lecteurs
© AfNchiar toulen lactars

[l v || aovtoee | [ e

Puis, depuis mon client CLIZOWINPRO-001, j’ouvre PowerShell pour utiliser la commande gpupdate /force
et gpresult /R afin de m’assurer que ma GPO est activée et fonctionnelle.

*ordinateur
stratégie utilisateur

result /R

d’exploitat
droits ré

Apres un test, depuis un client intégré au domain, Maharet a bien acces au dossier RH en lecture/écriture
ainsi qu’au dossier RESSOURCES, tandis que les autres lui sont interdits.

it Partage Affichage B ke
<€ 2 (\\s... > RECULE_FORMAT . = <
Windows ne peut pas accéder a
Nom \\srv-002-data\zZ\RECULE_FORMATION\DIRECTION
de
DIRECTION Vous n'avez pas l'autorisation d'accéder a \\srv-002-data\z\RECULE_FORMATION\DIRECTION.
- FORMATEURS Contactez I'administrateur réseau pour demander I'accés.
ement: &
; RESSOURCES Pour plus d'informations sur les autorisations, voir le Centre d'aide et de support Windows
s R
i
- - 1 << RECULE_FORMATION R ) Rechercher dans : RH
TTOTT g Modifié le Type
s Acces rapide
Test 17/11/2024 16:10 Document texte
B Bureau - | Tes e

& Téléchargement: - Emplacements réseau (1)
z O\\srv-002-data) (Z:)

S 119 Ge libres sur 119 Geo

Installation et configuration du R6le RDS (Remote Desktop Services)

Pour commencer, je vais vérifier a nouveau que mes serveurs ont bien été intégrés a Active Directory. On
peut effectivement voir mes serveurs 002 a 006 dans 1’unité d’organisation Computers et mon serveur SRV-
001-ADDS est bien présent en tant que contrbleur de domaine.

Cette vérification effectuée, je me rends dans I’onglet Tous les serveurs afin d’ajouter les serveurs en ligne.
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1 Utilisateurs et ordinateurs Active Directory L isataurs eticidlnateurs Active Directony,
Fichiar top: b © Fichier Action  Affichage 7

- 2 & DO HE S B R et ZWe= =m0 XE S Hen| R e tme &2

1 o -
T Utilisateurs et ordinateurs Active|| = pug = U;l'l;meut:tse:t::‘:dnn::féuer: Activell Nom e
: i; ;:?;;i:‘;zr;fg'sirées %l CLIENT-001 Ordinateur < 2 D:‘“”‘L'hlo(aleg 1% SRV-001-ADDS I Ordinateur
R CLIENT-002 Ordinateur | Builtin
i85l SRV-002-DATA Ordinateur R s
Ty 1%l SRV-003-HOTE Ordinateur
> 2 ForeignSecurityPrincipals, b8l SRV-004-HOTE Ordinateur > TForeignsecuntyPrincipals
| Managed Service Accoun| | [/ SRV-005-BROKER  Ordinateur > (1 Managed Service Accoun
1 Users B SRV-006-WEB Ordinateur > | Users
&1 utilisateurs > @1 utilisateurs

[ Rt
au de bord s e

? o - @ >
— Ajouter des serveurs. - e s R

T8 DR
L

EVENEMENTS

SRV-001-ADOS

| (it Home '+ SRV-001-ADDS I cur-001 [ (i} [ & I3 SRy

B Avouter des serveurs - o X

Eu Gestionnaire de serveur

ons | importer | Sélectionné

= Ordinateur ~  Gestionnaire de serveur * Tous les serveurs

it 4 DAMINUSLOCA! (6)
¥ Serveur local Shex denioiion g = SRV-006-WEB _ ii SERVEURS
fia Tous Nom (CN) : SRV-002-DATA B Tableau de bord Tous les serveurs | 6 au total

ous les serveurs
= SRUNTA0S Serveur local .
T§ ADDS SRV-003-HOTE s @
_ SRV-004-HOTE s
18 DHCP SRV-005-BROKER
2 DNS i# ADDS
= o
R Services de fichiers et d... > ': DR SRV-001-ADDS ~ 192.168.10.1 En ligne - Compteurs de performances non démarré.
By WS & DNS SRV-002-DATA 192168102 | En ligne | Compteurs de performances non démarré :

B3 Services defichiers etd... P/ | seyv.003.HOTE 192168103 | En igne {Compteurs de performances non démarré ©

B WDS SRV-004-HOTE 192168104 | En ligne {Compteurs de performances non demarre

SRV-005-BROKER  192.168.10.5 | En ligne 4 Compteurs de performances non démarre |

SRV-006-WEB  192.168.106 | En ligne {Compteurs de performances non démarré

8 ordinateur(s) trouve(s) 6 ordinateur(s) sélectionné(s)

Aide

Nom duserveur 1D Gravite Source

Je vais pouvoir lancer I’installation du roéle RDS. Toujours depuis Gérer/Ajouter des réles et fonctionnalités,
je choisis cette fois ’option Installation des services Bureau & distance, un Démarrage rapide qui me permet,
entre autres, de créer une collection et choisis un Déploiement de bureaux basés sur une session.

SERVEUR DE DESTINATION

Sé|€Ct|Oﬂﬂer |€ type d’lnStaHathn Aucun serveur sélectionné

Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion,
Type dinstallation

() Installation basée sur un réle ou une fonctionnalité

Type de déploiement
i SpioiE ; ? ; : 5 : s

Configurez un serveur unique en ajoutant des roles, des services de rdle et des fonctionnalités,
Scénario de déploiement

(® Installation des services Bureau a distance

Services de rdle ; : : :
Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
Service Broker pour les C... déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

Accés Burezu & distance...
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AR iR Tkt at e KOS = B X W ittt Kook dortes et de ncicnnaitis - o0 X
-y ) ‘SERVEUR DE DESTINATION
~ | s , SERVEUR DE DESTINATION
Sélectionner le type de déploiement sansmersdiont 1 Sélectionner le scénario de déploiement Dbsart bt
b x
Les senvices Bureau 4 distance peuvent ¢ wnou Les senvices Bureau 3 distance peuvent étre des b
il virtuels, & des progi Re App et 3 une session,
0 Déploiement standard
I Déploiement de bureaux basés sur un ordinateur virtuel

Un déploiement standard vous permet de déployer les services Bureau 3 istance sur plusieurs serveurs.

Le déploiement de bureaux basés sur un ordinateur virtuel permet aux utisateurs de se connecter & des collections de
bureaux virtuels incluant des programmes RemoteADp et des bureau virtuels publiés.

® Démarrage rapide

Un démarrage rapide vous permet de déployer des senvces Burezu 3 s un més ; i o
1t de bureau basés
&t publie des programmes RemoteApp. Déploiement reaux basés sur une session

fi Le déploiement de bureaux basés sur une session permet aux utlisateurs de se connecter  des collections de sessions
incluant des programmes RemoteApp et des bureaux basés sur une session.

<pre¢¢em| Suivant > I Dégloyer || Annler \eh&m”&mﬂl Dévorer | (A

Le service me demande ensuite de spécifier le serveur qui sera utilisé comme Broker de session (équilibrage
de charge entre les serveurs Hotes de sessions lors des connexions de bureau a distance), celui qui sera utilisé
pour 1’accés par le web (connexion aux ressources depuis un navigateur web) et pour finir les deux serveurs
utilisés en tant qu’Hote de sessions :

T Assistant A cut de roles et de fonctionnalités - 0 X

i Assistant &jout de rdles et de fonctionnalités - 0 X

SERVELR DE DESTAATON

our les connexions BUreau...  osimet sosdsieck

‘SERVEUR DE DESTINATION

Spécifier un serveur fes services Bureau a distance o sandr seciome

serveurs dans installer le. Ble du service Broker pour les connexiors dans le pool aller Accés Web des services Bureau 3 distance.
Bureau & distance. [7] installer le senvice e réle de Faccés Web des services Bureau & distance su le serveur du senvice Broker pour les.
connexons Bureau 3 distance
o
Ordinateur Sélectionné
Fitre Cronateus
- B MINUSIOCAL (1) i |
Kom Adresse IP exploitatios SR KER 4 (4]
Nor Adresse © X
SRV-001-ADOS Daminus.. 192168101 - o 006-WEB

SRV-001-ADDS Daminus... 192.168.10.1
SRV-003-HOTE Daminis._ 182168103 F

SRV-002-DATA Daminus... 192.168.10.2
SRV-004-HOTE.Daminus... 192.168.104
SRV-006-WEB DaminusL. 192
SR min.

SRV-003-HOTE Daminus... 132168103 }
»

SRV-002-DATADaminus... 192.168.102

s
SRV-005-BROKER Damin...

6 ordinateur(s) trouve(s) 1 ordinateur(s) sélectionné(s} 6 crdinateur(s) trouvé(s) 1 ordinateur(s) sélectionnéis)
i Assistant Ajout de riles et de fonctionnalités — 0 x| Kssstart ot de rdies at de fenchannalités - o X
T WA ' n s N SERVEUR DE DESTINATION S e DR 5 SUIVER € DISTAION
Spécifier les serveurs hotes de session Bureau a distance oo | Confirmer les sélections [ —

) {
| e sipency tionnez fes serveurs dans e po Te service de role Hote de session Bureau 3 distance. Si
plusieusserveurs snt selectonnés e service de 6l Héte desession Sures 4 ditance sera Oéploye st tous cesseveus. |

1
a0t

Orcinateur

Pour tarminer finstallation, vous devez redemarrer les serveurs hétes de session Eureau & distance. Une fois linstallation
terminde sur les ordinateurs distants, fordinateur local sera redémarré.

Service B pour ons Bureau i distance (1 )
SRY-005-OROKER Deminus ocal

F‘""E'lr *| Acos Bureau 3 distance par le Web (1 serveur sélectionné)
4 @ SRV-006 WEB Daminuslocal
i Nom Adresse 0 Systéme d'exploitatiot SRV-004-HOTE i » 4 die

@

SRV-003-HOTE

192.168.10.1

| A, 15 peut que bes serveurs suivants redénarrent apres I

SRV-004-HOTE Damnus.Jocal
SRY-003-HOTE Dammusdocal

192168106
SRV-005-BROKER Damin... 192.168.105

6 ordinateus(s) trouvéls) 2 ordinateur(s) sékectionnéls) V] Redémarrer automatiquemen ke serveur e cestination s nécessaire I

) | (o | | |

Aprés le déploiement, un nouveau menu sera disponible sur mon serveur SRV-001-ADDS, les Services
Bureau a distance. Je peux donc créer une nouvelle collection :

Depuis le menu Services Bureau a distance, j’utilise I’onglet a droite pour Créer une collection de session :
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@ SRV-001-ADDS - VMware Workstation = o i
Eile Edit View VM Tabs Help I~ & @ o e [~

{iy Home Iy SRv-001-ADDS Iy cur-oor [ SRV-002-DATA [} sRv-003-HOTE 73 sRv-D04-HOTE |73 SRv-005-BROKER ’
Gastionrare e sersur - o X

io
[ 3 o
q <3 Bureau des services a distance

L0
T Créer une collecion O X g i v collecton =0 X | Rcreruecote =
H
Nommer la collection Spécifier les serveurs hdtes de session Bureau a distance | 1 Spécifier des groupes d'utiisa
— Unncm saul st comectnt un sevss el ez s groupes st qui dovent s ccs pour e connecer 412 colecion
Ve

encer

T~ [ |

RECULE-D \Agmins du Gomaine

[[sppene |

! T p— Zordinseurs) sectomils
M oniser <prcien] [ somt> ] =

Je nomme ma collection Collection_001 et spécifie, ici aussi, mes deux serveurs Hotes de session, ici SRV-
003-HOTE et SRV-004-HOTE.

Enfin, je renseigne le groupe d’utilisateurs GL-Utilisateurs_Collection_001, qui contient le groupe global
GG-Collection_001 qui lui-méme contient deux utilisateurs (Haruki et Anne).

Specifier des groupes d’utilisateurs
Ajoutez les groupes d'utilisateurs qui doivent avoir un accés pour se connecter a la collection

Groupes d'utilisateurs

RECULE-D\Utilisateurs du domaine | | Ajouter...

Grouoes Jeilios

|RECULE-D\Ut:hsaeeurs_collechon_OOI I Ajouter...

Supprimer

Supprimer
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Fla Créer une collection = O %X | B Créerunecetection (=R

Confirmer les sélections
Nom de I collection
Caliecsion 001

Utilisatours et groupes d utilisateurs
RECULE-D\Utsateurs_ Collection_001
Serveurs hates de session Bureau 3 distance
SRV003 HOTE RECULE Dian
SRV-004-HOTE RECULE Dl

Disques de profl utilissteur
ui

Une fois I’installation terminée, il faut que je déclare les deux serveurs Hotes de Session dans le DNS
(Domain Name Services) du serveur SRV-001-ADDS afin que la résolution de nom de la collection puisse se
faire (Collection 001). J'utilise donc le menu DNS et déclare 192.168.10.3 (SRV-003-HOTE) et
192.168.10.4 (SRV-004-HOTE) :

-

L)

Fichier Action Affichage ?

= i Ee= Hem|l 8 @&

S| bNs Nom Twone Données

= _001- Rdall =g medcs Nouvel héte s

| Zones de recherche direc Bl _sites

> e msdcs.RECULE-D.lat : tep 5 (uﬁsejim parent si ce champ est vide, : }
> _| RECULE-D.lab :l-udp [ Collection_001 ]

| Zones de recherche inver . —
—JPomainDnsZones Nom de domaine pleinement qualifié (FQDN) :

| Points d'approbation
—JForestDnsZones [ collection_oo1.RECULE-D.Iab. |
l l(identique au dossier p3 —

Redirecteurs conditionne
l l(identique au dossier pd dresse IP :

[l Gdentique au dossier pa [ 192] 168.10.3 J ]

I ICLIWIN‘IOPRO-OO‘I ] Gréer un = d% " tPTR ”

F lcuwiniiPrRO-001 -

[] Autoriser tout utilisateur identifié & mettre a jour les
I 1srv-001-adds enregistrements DNS avec le méme nom de propriétaire
I ISRV—OOZ—DATA

[ 1srv-003-HOTE

[ Ajouterunhdte || Annuler

Vue d’ensemble des Services Bureau a Distance

e Gesionneirs e serveur = 2
| en savom [ 3]
= | s
[l
. @ VUE D ENSEMBLE DU DEPLOIEMENT
=
B

)
v
l
Q
L]

H
L]

= (= )le
)

Service Broker pour |

Comme on peut le voir sur la vue d’ensemble, il me reste a configurer la Passerelle des Services RDS ainsi
que le Gestionnaire de licences.

Concretement, une infrastructure RDS nécessite I’installation d’une passerelle lorsque 1’on veut se connecter
avec un utilisateur qui se trouve en dehors du réseau. Je vais la configurer afin de tester également une
connexion depuis un autre réseau un peu plus tard.

Page 30



DOSSIER PROFESSIONNEL (DP)

Configuration de la passerelle :

J’ajoute donc un nouveau serveur a mon lab (SRV-007-GTW), lui donner cet adressage réseau et I’intégre a
mon domaine RECULE-D.lan :

Interface Réseau : Ethernet0

Adresse IP :192.168.10.7
Masque : 255.255.255.0
Gateway :192.168.10.254
DNS :192.168.10.1

Puis, je commence la configuration de la passerelle (RDS) en ajoutant le serveur SRV-007-GTW et en
donnant

un nom de certificat SSL qui permettra de chiffrer les communications entre les clients RDS et mon serveur
de passerelle RDS.

B Ajouter des zervices Buresu & distance serveurs - o

X | B Ajouter Passerelle des services Bureau & distance serveurs = = >

Sélectionner un serveur Nommer le certificat SSL auto-signé

Passerclic des services Bureau  distance (1 serveur sélectionne)
SRV-007-GTW.RECULE-D.lan

Nom compiet externe de passerelle des services Buresu & distance
SRV-007-GTW.RECULE-D.lan

Concrétement, je vais donc, dans I’étape Configurer le déploiement, créer plusieurs certificats.
Respectivement pour :

e Passerelle des services Bureau a distance

e Service Broker

e Acces Web

=> Je n’oublie pas que le nom des certificats doit correspondre au nom FQDN (Fully Qualified Domain
Name) de mon serveur SRV-007-GTW :

Tl Propriétés de déploiement - @ x
Configurer le déploiement Ju Créer un certificat %

Vous pouvez choisir de créer un certificat et da le stocker pour une utilisation ultérieure.

Nom du certificat
SRV-007-GTW.RECULE-D.lan

t vous permet de distribuer manusllement le certificat aux ordinateurs clients.

au certificat

CACertificats\SRV-007-GTW.RECULE-D.lan.pfx | Parcournr...
i 2 redema: ce :
e e iy ) Autoriser I'sjout du certificat au magasin de certficats Autorités de certfication racines de confiance sur les ordinateurs de
Gestination
[T ——
[ ox ][ Annuter

[k ] [(Annsier ] | appiae
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permet de distribuer manuellement i

ificat

-ADDS. RECULE-D Jan.phx
ificat

-ADDS RECULE-D lan.ph

t du certificat au magasin de certificats Autorités de certification racines de confiance sur les ordinateurs de

e sur les ordinateurs de

I

Service de role Niveau
Service Broker pour les connexions  Non approuve

[¥) Autoriser 'sjout du certificat su magasin de certificats Autorités de certification racines de confiancy
destinaty on

Parcourir...
[0 [ A ] |

Maintenant, pour que mes postes clients et serveurs puissent faire confiance aux certificats que je viens de
créer, je vais les distribuer au moyen d’une GPO (Group Policy Objects). Ainsi, je crée une nouvelle
stratégie de groupe sur I’OU de mon domaine, la nomme Certificats RDS et me rends a cet endroit :

Configuration ordinateurs / Stratégies / Parametres Windows / Paramétres de
clés publiques

sécurité / Stratégie de

=> J’effectue un clic droit sur Autorités de certification racines de confiance et choisis Importer. Dans la
fenétre qui s’ouvre, je spécifie I’emplacement de mon certificat SRV-007-GTW.RECUL-D.lan.pfx, continue
avec Suivant et je tape le mot de passe de mon certificat dans I’étape Protection de clé privée.

Enfin, je m’assure que mon certificat est bien placé dans le magasin Autorité de certification racines de

confiance et continue avec Suivant et Terminé.

& | &I Editeur de gestion des stratégies de groupe
| Fichier Action Affichage 7

s 2@ Xc Bm [esaEocs Em

& Fichier Action Affichage Fenétre 7

e - ABE684001-ADDS.RECU [ Type d'objet
Bendue Détals Paramétres  Dékégation
Lisisons

=
Afficher s ksisons & cet emplacement - [ RECULEDJan

ddecran || Leastes,

fopiq  Lenactvé  Chemndaccés
i Nen o RECULEDJan —
Nouvel objet GPO_| x
> Ly Filtres WMI
» 3 Objets GPO Starter Nom
> My Saes Cotbomspos L 7 ]
i Modelisation de stratégie de groug S
& Résultats de stratégie de groupe || 5 Obet Sister GPO scurce
(oucun) z
| Hinateurs savarts P
1 - R 3 Swasigies
£ Stratégies de réseau san fil
S Uhsatecss suthertids

» | Stratégies de cié publique
] Stratégies de restriction log
e de

£ &+ Assistant Importation du certificat

Fichier & importer Protection de cié privée
Spécifiez le fichier & importer.

Moo o ficisas s Tapez le mot de passe pour la dé privée.
i C:\Certificats\SRV-007-GTW.RECULE-D.lan.pfx

Mot de passe :

|

I Systéme de fichiers EFS (Encs

rypting File System)

écia Toutes les tiches

Actualiser

Pour maintenir la sécurité, la dé privée a été protégée avec un mot de passe.

Echange dinformations personnelles- PKCS #12 (.PFX,.P12) [[] Afficher le mot de passe

Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.P78)

Options dimpor tation :
Magasin de certificats sérialisés Microsoft (.SST)

Activer la protection renforcée de dé privée, Ur

ve confirmation vous est

demandée & chaque utiisation de la dé privée par une application, si vous

activez cette option

[CIMarquer cette dé comme exportable. Cela vous permettra de sauvegarder et

de transporter vos ciés ultérieurement.

Protéger la cié privée & l'aide de la sécurité par

Indlure toutes les propriétés étendues.

ol
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* Assistant Importation du certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont conserveés.

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spéafier un emplacement pour le certficat.

@ Placer tous les certificats dans le magasin suivant Assistant Importation du certificat =<
Magasin de certificats :
[ Autorités de certfication racines de confiance Pa .
LUimportation a réussi.

Suivant Annuler

Pour effectuer une vérification de la bonne exécution de ma GPO, je peux me rendre dans le navigateur
internet (ici Microsoft Edge) d’un de mes postes clients, par exemple CLTIWIN10PRO-001. Puis, dans
Parametres / Confidentialité, recherche et service / Sécurité / Gérer les certificats, il doit normalement se
trouver dans 1’onglet Autorités de certification racines de confiance :

) . m = @ @EO Ge
Eparametres ouvel anglet

- + 2
x
és de navigation, y compris I'historique, les fay
gation pour r Microsoft Edge et It
ge ot les actualités.
igat

ssoft Edge

tmporter... | | Expard P Avancé

Détals de certificat

Fermer

Connection a Collection 001 depuis un poste client Windows

Connexion Bureau
><) A distance

Aucun paramétre n'a été spécifié

N -
d'amieateur Sécurité Windows <
Vos informations didentification serort deman dees |

| connexion Entrer vos informations d’identification

Ces informations d'identification seront utilisées pour vous
connecter a Collection_001.RECULE-D.lan.

ministrateur

| Mémoriser mes informations

d'un programme,
rnct, et Windows |

3
uvrir :I sc| l -
Cette tache sera créée avec les autorisations d'administrateur.

Autres choix

Annuler
T

‘ i OB
= m = 5 ~ T 9D oelors0ze A

Pour pouvoir utiliser 1a connexion bureau a distance, j’utilise le raccourci E + R et saisis la commande
mstsc, puis renseigne Collection_001.RECULE-D.lan. J’utilise 1’utilisateur RECULE Damien et saisit son
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mot de passe. Et me voici connecté a ma collection avec un certificat fonctionnel : (cadenas)

——
Taa Collection_DO1.RECULE-D.lan

13/10/2024

Connection a Collection 001 via le web, depuis un poste client Windows.

Pour utiliser cette fonctionnalité, il me suffit de taper 1’adresse IP de mon serveur dans un navigateur web :

https://RECULE-D.lab/RDWeb

ig Accés Bureau 3 distance par le Web
‘;- Work Resources
=2%) Connexions aux programmes RemoteApp et aux services Bureau a distance
RemoteApp et Bureaux Aide Se déconnecter

Dossier actuel : /

=
PROGRAMMES REMOTEAPS

SERVEURS HOTES
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i Publier des programmes RemoteApp — O x

Derniere étape

Les programmes RemoteApp sélectionnés ont été publiés correctement pour la collection
Collection_001.

8 programmes RemoteApp ont &té publiés pour la collection Collection_001.

Programme RemoteApp Statut
«wlBloc-notes Publié
M Calculatrice Publié
echrosoﬁ Edge Publié
b Paint Publié
&5 Services Microsoft Azure Publié
-4 Visionneuse XPS Publié
E¥Windows PowerShell ISE Publié
T WordPad Publié

o]

Réplication de mon domaine RECULE-D.lab (RODC)

Caractéristiques du 11°™ serveur Valeurs

Nom du systéme SRV-011-RODC

Systéme d’exploitation Windows Server 2022

Nom de domaine AD / NETBIOS RECULE-D.lab / RECULE-D

Roles installés ADDS, DNS

Adresse IP, Masque, Passerelle, Dns. 192.168.10.11/24, 192.168.10.254, 192.168.10.1

L’intérét est d’avoir un controleur de domaine qui contient toutes les informations qu’un contréleur classique
dispose, a I’exception des mots de passe utilisateurs (par défaut). De plus, ces informations étant stockées en
lecture seule, aucunes modifications ne peuvent y étre apportées.

Pour cette nouvelle installation, il vy a des prérequis :

- Renommer le site par défaut de mon SRV-001-ADDS.

- Création d’un deuxiéme site AD sur SRV-001-ADDS.

- Créer au préalable un compte RODC sur SRV-001-ADDS.
- Installation d’un 11e serveur destiné au domaine RODC.

Depuis 1’onglet outil, j’accede a Sites et services Active Directory, je déroule le dossier Sites et effectue un

clic droit sur Default-First-Site-Name pour le renommer en Saint-Amand-les-Eaux. Ensuite, je crée un
nouveau site et le nomme Thun-saint-amand (ce sera le site de mon SRV-011-RODC).
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B Sites et services Active Directory
Fichier Action Affichage 7
e amXEa= HBm 3
iF Sites et services Active Directory (SF‘} Nom Type Description

v & Sites ‘ [ NTDS Site Se... Parameétres du ...

i Inter-Site Fansports I Servers Conteneur de ...
| Subnets J ot

int-Amand-les-eaux
. & Thun-saint-amand

Puis, depuis les outils d'administration, j’ouvre la console Utilisateur et ordinateurs active directory, effectue

un clic droit sur I'OU Contréleur de domain et sélectionne I'option Créer au préalable un compte de

contréleur de domaine en lecture seule :

Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

e MmO B S Hem| S @Y &%
] Utilisateurs et ordinateurs Active Directory [SF| Nom Tpe Descitption
| Requétes enregistrées 171 Builtin builtinDomain
~ &3 adds. ik &7 Collection Unité d'organi...
| Builtin > .
. B Consctes ] Computers Conteneur Default container for up...
| Computers 51 Domain Controllers Unité d'organi... Default container for do...
R DR | ForeignSecurityPrincipals Conteneur Default container for sec...
1 Foreige Délégation de contrdle... fault container for ma...
7 Manag | Créer au préalable un compte de contréleur de domaine en lecture seule || Fault container for up...
J Users Rechercher...
Nouveau >

Toutes les taches
Propriétés

Aide

Dans la fenétre suivante, je renseigne le nom de mon SRV-001-RODC puis choisis le site approprié, ici Thun

-saint-amand :

1 Assistant Installation des services de domaine Active Directory bl |

Sélectionnez un site

Spécifiez le nom de |'ordk |

Spécfiez le nom de I' x Qui sera le rd en lecture seule
(RODC). &w-w-a“mmmawmww

Pmubmmmwwoumw:dwl s
i devienne un contrdleur de domaine en lecture seule. i dott &tre nommé -

d | Sélectionnez un site pour le nouveau contrdleur de domaine

d’aprés le nom que vous précisez ic Lammdolpuébvpﬂ-u Ste
Active I Analyse de la corfiguration DNS |

domaine avant que vous installez les services de domaine

Directory sur ce premier. Saint-Amand

om de | 'grdin - Thun-saint
[SRV-011-RODC
Nom d'ordinatewr DNS complet
[snvonmoc adds lab |

< Précédent | Suvart > | Anrnder

<Précédent || Suvart> |

Annuler

N’étant pas envisageable de déléguer I’administration du serveur SRV-001-ADDS sur le site de Thun-saint-

amand, je renseigne Admin du domaine dans la fenétre Délégation de I’installation :
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| - (=]
D de | . ot de | du RODC l I
— L T ER
| Nom Tuge Tupede contra, Site
Bl sélectionnez un utilisateur ou un groupe > [[F=/SRV-001-ADDS Ordinateur GC Saint-Amand-l...

%) SRV-011-RODC Ordinateur Compte de co... Thun-saint-am...

Sélectionnez le type de cet objet : 1% SRY-001-ADDS Ordinateur GC Saint-Amand-l...

[m.ﬂnig&m&uuaim\a;u de sécunmé intégré Types d'objets.. 1%/ SRV-011-RODC Ordinateur Compte de co... Thun-saint-am...
A partir de cet emplacement :
[adds1ab | Emplacements
(K & sélectionner :
Veérffier les noms
Avancé. OK Anrwder
< Précédent Suivant > Annuler

Il est maintenant temps pour moi d’installer le r6le ADDS sur le serveur SRV-011-RODC. Jeffectue les
mémes manipulations que pour la création de mon premier Domain Active Directory, mais je choisis de
I'ajouter a un contréleur de domaine existant.

Je spécifie Contrdleur de domaine en lecture seule (RODC) et continue I’installation normalement.

fE: Assistant Configuration des services de domaine Active Directory —_ & >

- - - - SERVEUR CIBLE
Configuration de déploiement SRV-011-RODC

Configuration de déploie. = > z
Sélectionner I'opération de déploiement

Options du

leur de

® Ajouter un contrdleur de domaine 3 un domaine existant
Cptions supplémentaires - o S
) Ajouter un nouveau domaine a une forét existante

7 Ajouter une nouvelle forét

Chemins d'acc

Examiner les options R R R _
Spécifiez les informations de domaine pour cette opération

Domaine : recule-d.lab Sélectionner...

Fournir les informations d’identification pour effectuer cette opération

| Administrateur@ recule-d.iab I

Vérification de la configur.

SERVEUR CIBLE

Options du contréleur de domaine SRV-O-RODC
| 4. Un compte RODC précréé correspondant au nom du serveur cible existe dans I'annuaire. Choisissez d'utilis... Afficher plus > I
Configuration Pl

l ®) Utiliser le compte RODC ex-sum:l

) Reémnstaller ce controleur de domaine

Spécifier les capacités du contrSleur de domaine et les informations sur le site

Serveur DNS (Demain Name System)
| Catalogue global (GC)
| Contrdleur de domaine en lecture seuli (RODC)

Nom du site Thun-saint-amand I

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : ecsccccccccccce

Confirmer le mot de passe : ecsscsccsccscncss

Apres I’installation, SRV-011-RODC redémarre, je me connecte alors en tant qu’administrateur du domaine,
me rend dans la console Utilisateur et ordinateurs Active Directory et change de serveur d’annuaire pour
choisir le serveur RODC :
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E= Tableauq . iier Action Affichage 7 Thehes =
e LI S EIEEI EIE Y R - K v
H& Tous les J ] Utilisateurs et ordinateurs Active || Changer de seNeurd'annuaB x
ri1 AD DS Requétes enregistrées < jows
é‘s DNS Serveur d'annuaire actuel
- Builtin SRV-011-RODC adds lab
WE Services =] Collection

Computers S ace oo

= Domain Controllers O Tout contrdleur de domaine ouvert en écriture

| ForeignSecurityPrincipal: (® Ce contrdleur de domaine ou cette instance AD LDS
Managed Service Accour,

Users Nom Ste Typede .. Versiond.. Bat

<Tapez ici un nom de serveur d annuaire:[

¢ SRV-011-RODC .adds lab Thun-saint-amand GC: RODC  Windows Enligne

SRV-001-ADDS .adds lab Saint-Amand{es-eaux GC Windows. En attente

Enfin, depuis les propriétés de I’OU Domain Controllers, je continue sur Stratégie de réplication de mot de
passe afin de limiter la réplication des mots de passe aux comptes d'utilisateurs réguliers qui ont besoin
d'accéder aux ressources locales. En effet, il est recommandé de ne pas autoriser la réplication des mots de
passe pour le compte administrateur sur un RODC. Cela est di a des raisons de sécurité, car un RODC est
souvent déployé dans des emplacements moins sécurisés. Si un RODC est compromis, les mots de passe des
comptes répliqués pourraient étre exposeés.

: Windows PowerShell

EN Administrateur

Propriétés de : SRV-011-RODC ? X

Membre de
Emplacement Géré par

Ceci est un contrdleur de domaine en lecture seule (RODC). Un contrSleur
de domaine en lecture seule stocke les mots de passe des utilisateurs et des
ordinateurs selon |a stratégie suivante : seuls les mots de passe des comptes
figurant dans les groupes d'autorisation, et non dans les groupes de refus,
peuvent étre répliqués sur le contrdleur de domaine en lecture seule

Délégation
Appel entrant

Général Systéme d'exploitation
Stratégie de réplication de mot de passe

Groupes, utilisateurs et ordinateurs

Nom Dossier Servicesde d... Paramétre
Administrateurs adds lab/Buittin Refuser
Groupe de réplication dont le mot ... adds lab/Users Autoriser l
roupe de replication dont le mot ... adds.ab/Users Refuser
Opérateurs de compte adds Jab/Buittin Refuser
Opérateurs de sauvegarde adds lab/Builtin Refuser
Opérateurs de serveur adds lab/Builttin Refuser

Pour vérifier que la réplication de mon RODC est bien effectuée, j’utilise la commande :
PS C:\Users\Administrateur> repadmin /replsummary

= Cette commande me donne un apercu de I'état de la réplication entre tous les contréleurs de domaine,
y compris le RODC.

Création d’un serveur en lecture/écrire (RWDC)

Caractéristiques du 11°™ serveur Valeurs

Nom du systéme SRV-015-RWDC

Systéme d’exploitation Windows Server 2022

Nom de domaine AD / NETBIOS

RECULE-D.lab / RECULE-D

Roéles installés

ADDS, DNS

Adresse IP, Masque, Passerelle, Dns.

192.168.10.15/24, 192.168.10.254, 192.168.10.1
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Avec le serveur RODC mes utilisateurs du domaine ont donc la possibilité de se connecter au serveur ADDS
méme si celui-ci est hors service pour une raison quelconque. Dans 1’optique que mes utilisateurs puissent
également avoir acces aux ressources du réseau tout en ayant le pouvoir de créer, modifier et supprimer des
objets, je vais ajouter un serveur RWDC (SRV-015-RWDC).

Le RWDC (Read-Write Domain Controller), en plus de vérifier les identifiants des utilisateurs et de leur
permettre d'accéder aux ressources du réseau, il applique les stratégies de sécurité et les politiques de groupe
pour protéger lesdites ressources.

Ainsi, j’effectue I’installation du r6le Active Directory et ajoute ce serveur a un domain existant sans cocher
I’option RODC. J"utilise alors, ici aussi, la console Sites et services Active Directory pour Vvérifier et
configurer les liens de site et les connexions de réplication.

Bi¥ Sites et services Active Directory — O X
Fichier Action Affichage 7?7
o= @O E = Hm &2
[Ei¥ Sites et services Active Directory|| Nom Domaine Serveur pont Type de conti
v Sltels - & SRV-001-ADDS adds.lab GC
§ iterite NanSpOrts & SRV-015-RWDC adds.lab GC
’ | Subnets
~ Eg Saint-Amand-les-eaux
‘ ~ | Servers

& SRV-001-ADDS
& SRV-015-RWDC
~ Eg Thun-saint-amand
~v || Servers
& SRV-011-RODC

Test avec Putilisateur Aurelia Delaigle

Pour ce test, je vais désactiver mon serveur SRV-001-ADDS et tenter de me connecter au
domaine depuis mon client CLIWIN10PRO-001 :

= G Partages (O:
XPRDXMOXVMUN Environ e o~
[l Accuen Partage  Affichage Outils de lecteur
Vue serveur o
& T = > CePC » Partages (0) »
EE Centre de données A
> Daminus # Accés rapide "
100 (SRV-001-ADDS) B Buresu :fZJNoux‘Tau dossier (2)
101 (SRV-002-DATA) B i ouveau dossier
test
102 (SRV-003-HOTE) Documents test001
103 (SRV-004-HOTE) & Imag
104 (SRV-005-BROKER) B Msiqia
105 (SRV-006-WEB) B vidéos
(

106 (SRV-007-GTW)
107 (SRV-008-WDS) [ CePC
0

ool | AUrelia DELAIGLE [

3 110 (SRV-011-RODC) 55
111 (SRV-DEBIAN-001) . *Bienvenue o
112 (SRV-MAGEIA-DHCP)
113 (CLI-UBUNTU-001)
114 (CLIWIN1OPRO-001)

G 115 (CLIWIN11PRO-001)
116 (CLI-WIN10PRO-005)

(5 117 (SRV-015-RWDC)

118 (CLI-DEBIAN-001)

@@ OneDrive

Personnaliser ce dossier..

Annuler Nouveau CtrisZ

Nouveau

Propriétés

& Image bitmap

‘i Document au format RTF
| Document texte

Dossier compressé

C’est fonctionnel ! Je peux me connecter @ mon domaine RECULE-D.lan et j’ai bien la possibilité
d’avoir accés a mon partage test et de créer des dossiers et autres fichiers avec les droits de
lecture/écriture.
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I 2. Précisez les moyens utilisés :

Ordinateur AMD Ryzen9 5900x, 128RAM, RTX4060 16Giga, SSD 4To, HDD 2To

Logiciel Proxmox.
ISO : WinServer2022, Win10 Pro, Win11 Pro.

I 3. Avec qui avez-vous travaillé ?

J’ai travaillé sur cette activité en autonomie compléte.

I 4. Contexte

Nom de I’entreprise, organisme ou association

Chantier, atelier, service

Période d’exercice Du: 27/09/24 au :

I 5. Informations complémentaires (facultatif)

A mon domicile.

28/09/24
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Exploiter les éléments de I’infrastructure et assurer le

Activitée-type 1 support aux utilisateurs.

Exemple n°2 » £y oioiter des serveurs Linux

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Dans cette activité, j’ai choisi d’installer un serveur Linux sur Debian 11, d’y configurer une page web Apache2
ainsi que les services ftp, ssh, bind9 (pour le DNS) et mariadb (base de données). Un second serveur Linux Mageia
servira de serveur DHCP pour un client Linux sur Ubuntu. Enfin, j’intégrerai mon serveur Debian 11 dans mon
domaine ADDS Recule-D.lab.

(Mon serveur SRV-DEBIAN-001 disposera de deux cartes réseaux, une carte en bridge pour pouvoir télécharger les
paguets nécessaires a cette activité ainsi qu’une seconde carte réseau sur le réseau Lan de mon lab).

Caractéristiques du 1° serveur linux Valeurs

Nom du systeme SRV-DEBIAN-001

Systéme d’exploitation Debian 11.9.0

Services installés Apache2, SSH, Proftpd, Rind9, MariaDB, Realmd
Adresse IP, Masque, Passerelle, Dns. (ens33 :

Bridge WAN) 192.168.1.47/24, 192.168.1.253, 127.0.0.1
Adresse IP, Masque, Passerelle, Dns. (ens34 :

Lan) 192.168.10.50/24, 192.168.10.254, 192.168.10.254
Caractéristiques du 2° serveur Linux Valeurs

Nom du systéme SRV-MAGEIA-DHCP

Systéme d’exploitation Mageia 9

Service installé DHCP

Adresse IP, Masque, Passerelle, Dns. (ens34 :

Lan) 192.168.10.51/24,192.168.10.254,127.0.0.1
Caractéristiques du client linux Valeurs

Nom du systéeme CLI-UBUNTU-001

Systéme d’exploitation Ubuntu 24.4

Services installés Mysql, PHP, MariaDB, Realmd

Adresse IP, Masque, Passerelle, Dns. (ens37 :
Bridge) 192.168.10.100/24, 192.168.10.254, 192.168.10.254
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Je commence par lancer I’installation de mon serveur Debian 11, je précise la langue, le disque dur cible, les noms

d’utilisateurs /mots de passe ainsi que le miroir utilisé afin de pouvoir télécharger les paquets nécessaires a
I’utilisation du systéme :

Debian GNU-Linux

installer menu (BIOS mode)

Graphical install

installer menu

Install with speech sunthesis

@ debilan 11

Assisté — utiliser tout un disque avec LVM chiffré
Manue 1
T

I (111 Partitionner les disques

T

L

vVeulillez noter gue toutes les donneéees du disque choisi seront effacees mais pas avant
d'avoir confirmé que vous souhaitez réellement effectuer les modifications.
Disque & partitionner =

<Revenir en arriére>

[!] Selection des logiciels F
Actuellement, sSeul le sSystéme de base est installé. Pour adapter 1'installation a wvos
besoins, vous pouvez choisir d'installer un ou plusieurs ensembles prede
logiciels.

inis de

Logiciels a installer :

ironne

GALCIME
fCe

CROHE

KD >

-

L

Continuer

Le fait de sélectionner serveur web et serveur ssh me permet d’installer Apache2 et le Service-SSH lors de
I’installation, ce qui me fera gagner du temps.

1 L1011 configuration de PAM T
Installation terming
L'installation est terminée et vous allez pouvoir Mmaintenant démacrer le nouvesu systéme.
Veulllez verifier cue le Support dfinstallation est en retire a aue le nouvesu
Sociame pulsse asmarrer et Bviter ds melsncer le procsdure d'instelletio
Veuillez sélectionner <Continuers pour redémarrer

<Revenir en arriéres

s 3
zer Wailt Onlir
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Visualiser la configuration réseau actuelle :

Je vais commencer par afficher la configuration réseau actuelle de la machine. La commande Ip a me retourne
I'interface "lo" qui correspond a l'interface de "loopback™ (boucle locale), ainsi que l'interface "eth0" correspondante
a la carte réseau connectée a mon réseau local. Je peux donc voir que l'adresse IP actuelle sur cette carte est
"10.0.2.2/8.

Puis, afin de connaitre la passerelle par défaut utilisée actuellement, j’utilise la commande Ip route show qui me
retourne les routes locales ainsi que la route par défaut, ce qui me donne I'adresse IP de la passerelle, ici 10.0.0.1.
Enfin, pour connaitre I’adresse DNS, je consulte le fichier /etc/resolv.conf, ici 127.0.0.1, ce qui correspond & ma box
internet.

Configuration des deux cartes réseau :

J’ai choisi d’ajouter une seconde carte réseau afin d’avoir deux réseaux :

WAN :

Interface réseau : ens33

Adresse IP :192.168.1.47
Masque : 255.255.255.0
Gateway :192.168.1.253
DNS :127.0.0.1
LAN :

Interface réseau : ens34

Adresse IP :192.168.10.50
Masque : 255.255.255.0
Gateway :192.168.10.254
DNS :192.168.10.1

La carte réseau ens33 me permettra donc de télécharger des paguets nécessaires a I’installation des différents
services.

Concrétement, je vais installer un serveur LAMP (Linux Apache MariaDB PHP), c¢’est-a-dire quatre composants qui
sont :

Un systéme d'exploitation Linux, ici Debian 11.

Apache2 pour gérer la communication entre le serveur et les clients.

MariaDB pour toute la partie base de données.

PHP pour rendre le tout dynamique.

Grace a ce serveur LAMP, je vais pouvoir créer un site web dynamique, complet et stable.

Or donc, je lance les commandes suivantes en mode administrateur # :

root@debian:/# apt install apache2 mariadb-server php libapache2-mod-php

Puis je lance apt update qui va rechercher les MAJ disponibles pour mon systéme et mes programmes ainsi que apt
upgrade qui va vérifier s’il y a des nouveaux paquets a installer ou non.

root@debian:/# apt update && upgrade

Ensuite, je peux vérifier le bon fonctionnement d’apache2 avec la commande :

root@debian:/# systemctl status apache2
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Fichier Edition Affichage Terminal Onglets Aide
root@debian: /Jhome/recule# systemctl status apache2
® apache2.service The Apache HTTP Server
Loadedg: B ; enabled; wvendor prg
Active|: i (running) since Mon 20624-11-18 11:13:07 CET; 50s ago
Docsi: x 7 L L hrrtnd apache.org/docs/2 .4/
Process: 566 ExecStart=/usr/sbin/apachectl start (code=exited, status=0/g4
Main PID: 767 (apache2)
Tasks: 55 (Limit: 2264)
Memory: 23 .6M
CcCPU: 345ms
CGroup: /system.slice/apache2.service
767 /usr/sbin/apache2 -k start
768 /usr/sbin/apache2 -k start
769 /usr/sbin/apache2 -k start

:®6 debian systemd[1l]: Starting The Apache HTTP Server. ..
:07 debian apachectl[618]: AHOO558: apache2: Could not reliablyg
:®7 debian systemd([1]: Started The Apache HTTP Server.

AL="RTFT AT

22 ens33: =BROADCAST, MULTICAST ,UP,LOWER UP=> mtu 1500 qgd
P group default glen 1000

link/ether 00:0c:29:d4:ec:66 brd Fff:ff:fFfFf:FFf:FF:FF

altname _enp2s1

inet 192.168.1.47/234 brd 192.168.1.255 scope globa
ens33

Je peux dés a présent tester I’adresse IP de mon serveur dans un navigateur (Edge par défaut) afin de vérifier que la
page d’accueil apache2 est bien retournée :

&- C O & 192.168.1.47 <:| Ay @ N

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed

at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ensuite, je vérifie le bon fonctionnement de MariaDB :
root@debian:/# systemctl status mariadb

® mariadb.service - MariaDB 10.5.26 database server
Loaded: loaded (/lib/systemd/system/mariadb.service; enab
Active: | active (running) since Tue 2024-11-19 07:50:25 CE
Docs: man:mariadbd(8)
https://mariadb.com/kb/en/library/systemd/

Maintenant, je vais créer deux nouveaux dossier dans /var/www/html, a savoir sitel et site2 :
root@debian:/var/www/html# mkdir sitel site2

drwxr-xr-x 4 root root 4096
drwxr-xr-x 5 root root 4096
drwxr-xr-x 2 root root 4096

drwxr-xr-x 5 root root 4096
root@debian:/var/www/html# |Jj
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L’idée est de copier le fichier index.html de mon serveur apache2 dans le répertoire sitel et d’en placer un autre
(téléchargeable gratuitement sur internet) dans le second répertoire, site2. Ce qui me donne :

<= (& O & 192.168.1.47 Xa ¥

Index of /

Name Last modified Size Description

&3 sitel/ 2024-11-18 12:02 -
£ site2/ 2020-03-20 11:21 -

Apache/2.4.62 (Debian) Server at 192.168.1.47 Port 80
NWrEYVRY 2 U M WD)
SITE1 SITE2
@ DOSSIER PRO TSSR RECULE DAMIEN

e ———

Dossier PRO TSSR It works! LA CONFIANCE N’EXCLUT PAS LE CONTROLE !! « Quelle prétention de

prétendre que |'informatique est récente : Adam et Eve avaient déja un Apple ! » This is the default
welcome page used to test the correct operation of the Apache2 server after installation on Debian

systems. If you can read this page, it means that the Apache HTTP server installed at this site is working BeSl ]e“,e"el.‘
properly. You should replace this file (located at /var/www/html/index.html) before continuing to K J
operate your HTTP server. ('Ollcctiml

If you are a normal user of this web site and don't know what this page is about, this probably means 4

that the site is currently unavailable due to maintenance. If the problem persists, please contact the tthot a o

site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Maintenant, je vais installer la solution bind9 afin de configurer un DNS (Domain Name Services) sur mon serveur,
mon objectif étant de pouvoir atteindre la page d’accueil de mon serveur apache2 avec le nom
reculadamine.com gréace a la résolution de nom qu’il propose.

Installation et configuration de bind9 :
root@debian:/# apt install bind9
Dans un premier temps, il me faut déclarer ma zone dans le fichier /etc/bind/named.conf.local :

zone "'reculedamien.com™ {
type master;
file "'/etc/bind/db.reculedamien.com";
allow-update { none ; };

b

Cela étant fait, je me rends a cette adresse /etc/bind/ et effectue une copie d’un fichier de configuration :
root@debian:/etc/bind/# cp db.empty db.reculedamien.com

Dans ce fichier nouvellement créé, je modifie le contenu ainsi :
; BIND reverse data file for empty rfc1918 zone

; DO NOT EDIT THIS FILE - it is used for multiple zones.
; Instead, copy it, edit named.conf, and use that copy.
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$TTL 86400
@ IN SOA reculedamien.com. root.reculedamien.com. (
1 ; Serial
604800 ; Refresh
86400 ; Retry

2419200 ; Expire
86400 ) ; Negative Cache TTL
IN A 192.168.1.47

’

@ IN NS reculedamien.com.
sitel IN A 192.168.1.47
dns IN CNAME reculedamien

site2 IN A 192.168.1.47

’

Zone inversée : (création fichier db.reverse.reculedamien.com)

zone "'192.168.1.47.in-addr.arpa™ {
type master;
file "'/etc/bind/db.reverse.reculedamien.com™;
allow-update { none ; };

b
$TTL 86400
@ IN SOA dns.reculedamien.com. root.reculedamien.com. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
86400) ; Negative Cache TTL
IN A 192.168.1.47
@ IN NS dns.reculedamien.com.

47 IN PTR dns.reculedamien.com.

Comme mon domaine reculeamien.com est hébergé en local et non chez un hébergeur externe, il me faut modifier
les fichiers « hosts » de ma Debian. J’en profite également pour modifier celui d’un client Windows 10 Pro pour
effectuer un test de connexion a mon domaine reculedamien.com :

GNU nano 5.4
127.0.0.1 lLocalhost

AZF DA A debian

192 .168.1.47 reculedamien.com

/etc/hosts <

lLlocalhost ip6-lLocalhost ip6-loopback
ip6-allnodes
ip6-allrouters

> Ce PC > SSD / OS Windows 10 Pro (C:) > Windows > System32 > drivers > etc <:

€
Fichier Edition Format Affichage Aide

#

192.168.1.47 reculedamien.com <1
.127.0.0.1 localhost

::1 localhost

Il me reste a redémarrer les systémes apache2 et bind9 et a tester !
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root@debian:/# systemctl restart apache2
root@debian:/# systemctl restart bind9

® apachelZ.serwvice - The Apache HTTP Serwver
Loaded: loaded (/lLib/systemd/system/Japache2
Active: active (running) since Tue 2024-11 -

Docs https://httpd. apache.org/docs/2 .4/

named.service - BIND Domain Name Serwver
Loaded: lTLoaded (/lLib/systemd/system/Nmamed . s
Active: active (running) since Tue 2024-11-
Docs: man: named (8)

<— = < = reculedamien.com Za 5

‘Index of /

Name IT.ast modified Size Description

Ea sitel/ 2024-11-19 09:46 =
£ site2/ 2020-03-20 11:21 =

Apache/2. 42 62 (Debian) Server at reculedamien. corm Port S0

< () P = reculedamien.com Za <5

Index of /

Name Iast modified Size Description

&g sitel/ 2024-11-19 09:46 =
£ site2/ 2020-03-20 11:21 ~

Apache /2. 4 62 (Debian) Server at reculedamien. com Port S0

Je souhaite maintenant qu’il soit accessible en https (sécurisé). En effet, par défaut, Apache 2 contient deux sites
préconfigurés : « default » et « default-ssl » qui pointent tous les deux vers le répertoire « /var/www », mais le
premier écoute sur le port 80 (HTTP) et le second sur le port 443 (HTTPS). Dans la configuration d’origine, seul le
site « default » est actif, ce qui permet d’accéder a la page « It Works ! » d’ Apache tout de suite apres avoir
effectué ’installation. Etant pré-configuré pour fonctionner en SSL, il me suffit d’effectuer quelques commandes
pour le rendre actif et opérationnel, activer le module SSL d’Apache et le site « default-ssl » d’ Apache :

root@debian:/# a2enmod ssl
root@debian:/# a2ensite default-ssl
root@debian:/# systemctl restart apache2

Une fois que ces commandes effectuées, il me reste a tester :

- " O & o—£| reculedan’\ien.coml XA

Index of /

Name Last modified Size Description

C3 sitel/ 2024-11-19 09:46 -
£ site2/ 2020-03-20 11:21 -

Apache/2.4.62 (Debian) Server at reculedamien.com Port 443
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Maintenant, je vais installer et configurer le service proftpd qui est un paquet existant depuis de nombreuses années
et qui est trés souvent utilisé pour mettre en place un serveur FTP. Le serveur FTP va pouvoir ensuite héberger des
données et permettre aux utilisateurs (via des droits) de transmettre des données via le protocole FTP.
root@debian:/# apt install proftpd

Une fois le service installé, je vais créer un dossier de partages nommeé Partages dans le répertoire /mnt ainsi que
deux utilisateurs et deux groupes :

root@debian:/mnt# mkdir Partages
root@debian:/# adduser claudia lestat
root@debian:/# groupadd Grp_Acces_Ftp
root@debian:/# groupadd Grp_Refus_Ftp

Puis je vais placer claudia dans le groupe autorisant I’accés et lestat dans celui qui refuse I’acces :

root@debian:/# sudo usermod claudia -aG Grp_Acces_Ftp
root@debian:/# sudo usermod lestat -aG Grp_Refus_Ftp

La commande cat /etc/group me permet de vérifier que mes utilisateurs ont bien rejoint leur groupe respectif :
root@debian:/# cat /etc/group

Grp_Acces_Ftp:x:1007:claudia

Grp_Refus_Ftp :x:1008 :lestat

root@debian:/mnt# chgrp Grp Acces FTP Partages
root@debian:/mnt# chmod 770 Partages
root@debian:/mnt# 1s -1la --color

total 12

drwXxr-xr-x 3 root root 4096 18 nov. 15:56
drwxr-xr-x 19 root root 4096 17 nov. 17:49
drwxrwx- - - 3 root Grp Acces FTP 4096 18 nov. 16:07
root@debian:/mnt# |}

Il me faut également configurer le fichier /etc/proftpd/proftpd.conf :

Include /etc/proftpd/conf.d/
<VirtualHost 192.168.1.47>
port 2222
PassivePorts 50000 51000
DefaultRoot /mnt/Partages
<Directory /mnt/Partages>
<Limit ALL>
AllowGroup Grp_Acces FTP
</Limit>
</Directory>
</VirtualHost>

Dans ce fichier, je prends soin de modifier le port par 2222, d’ajouter I’adresse IP de mon serveur ainsi que le
groupe qui sera autorisé a atteindre le contenu du dossier de partage « Partages ».
Ensuite, je relance et vérifie 1’état du service proftpd avec les commandes :
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root@debian:/# systemctl restart proftpd
root@debian:/# systemctl status proftpd

Ainsi, si tout se passe bien, Claudia aura le droit d’entrer dans le dossier Partages et d’y créer des fichiers et de les
modifier, ce qui ne sera pas le cas de Lestat :

1 t 2 7 O | A Nouveau site -t!p’//les(a(@!92.168.1.47:2222'» FileZilla - o X |

|Fichier Edition Affichage Transfert Serveur Favoris ?

Fichier Edition Affichage Transf Serveur Favoris ?
E-[ETTRIORO XL FA0e E-EMTEORO L, TAS
Hote : Nom dutilisateur : Mot de passe : | port: | Feonnexonizpide |Hete: Nom dutilisateur : Mot de passe : | Port: Connexion rapide
Statut : Connecté ~  |Commande: CWD Partages ~
Statut Démarrage du téléchargement de /mnt/Partages/test Reponse 550 Partages: Permission non accordée
Statut : Transfert de fichier réussi, 0 octet transférés en 1 seconde v [erreur: [[impossible de recuperer Te contenu du dossier | v
|Site local :| D:\OneDrive\Documents\FeedbackHub\ v |Site dlstantl /mnt/Partages | v |Site Iocal:: D:\OneDrive\Documents\FeedbackHub\ ~ |Site distant : /mnt
| FeedbackHub A media ~ FeedbackHub B ? lib64 A
+  Ghost of Tsushima DIRECTOR'S CUT = mnt # Ghost of Tsushima DIRECTOR'S CUT 7 lost+found
*: 7 Mes formes #-7 Mes formes 7 media
Modeéles Office personnalisés ¢ opt Modeéles Office personnalisés F- 1 mnt
Scripts 7 proc Scripts 7 Partages
TP SERVEUR ? root TP SERVEUR ? opt
¥ Virtual Machines ? run Virtual Machines ? proc
4 WindowsPowershell ? sbin WindowsPowerShell ? root
?sv Zoom ? un
R 255 [+ & Images ? sbin
& J Un fichier précédemment ouvert a été modifi. | 2 tmp &} Musique ? s
= 8 Nom de fichier: test ? usr i+ vidéos 25
& ? var # | Screenshots 7 tmp

[Nom de fchier [Chemin distant: /mntPartages | | [Nom de fic.. Tail.. Type de .. Demi... Droit.. Propr... J| || Nom.delfichiec Taile... Type de .. Demiére... * [\ e fic Taill.. Type de... Demié... Droit.. Propr..
|52 Envoyer a nouveau ce fichier vers le serveur? = & -
x 296659351752‘ 4 o ) e Dasters ABAT e s = 296659381 5242073715848420_... 285 .. Fichier L. 09/11/2..
=| 296659381_52: [ Terminer Iedition et supprimer l fichier local OFichier  18/11/. adfr.. daod =] 296659381_5242073715848420_... 285 ... Fichier J.. 09/11/2...
= 344355066_141 Oui Non . = = 344355066_1480025692743654 ... 102 .. Fichier J.. 09/11/2...
it e e = 344355066_1480025692743654_.. 102 . Fichier L. 09/11/2..
- 345228162_962008478163956 8. 37 1.. Fichier L. 09/11/2.. = 345228162_962008478163956.8... 37 1.. Fichier L. 09/11/2..
= 454738187 7912987435423688 .. 729.. Fichier J.. 09/11/2..

1454738187 _7912987435423688_... 729 .. Fichier J.. 09/11/2.. |,

12 fichiers. Taille totale : 2 252 371 octets

Sélection de 1 fichier. Taille totale : 0 octet

12 fichiers. Taille totale : 2 252 371 octets

Sélection de 1 dossier.

Service SSH (Secure Shell):

A présent, il est temps d’installer et de configurer le service openssh-server qui va me permettre d’utiliser la
connexion ssh depuis mon client Windows CLIWIN10PRO-001 vers mon serveur Debian :

root@debian:/# apt install openssh-server

Une fois le service installé, je vais créer deux utilisateurs et deux groupes :
root@debian:/# adduser Armand Louis

root@debian:/# groupadd Grp_Acces_SSH

root@debian:/# groupadd Grp_Refus_SSH

Puis je vais placer armand dans le groupe autorisant la connexion SSH et louis dans celui qui y refuse 1’acceés :
root@debian:/# sudo usermod Louis -aG Grp_Acces SSH
root@debian:/# sudo usermod Armand -aG Grp_Refus_SSH

Ensuite, je vais créer des clés de sécurité pour ma connexion ssh avec la commande sudo ssh-keygen. Concretement,
cet outil va me créer une paire de clé SSH, composée d’une clé publique et d’une clé privée.

Awussi, je vais garder précieusement la clé privée et envoyer ma clé publique & mon client Windows
CLIWIN10PRO-001 pour qu’il puisse traduire nos échanges au moyen de ladite clé.

Création des clés sur Debian :

root@debian:/home/recule#sudo ssh-keygen
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= Terminal - lestart@debian: /mnu/Partages
Fichier Edition Affichage Terminal Onglets Aide

root@debian: /home/recule# sudo ssh-keygen

Generating public/private rsa kKey pair

Enter file in which to save the key (/root/.ssh/id rsa) : /7home/recule/key
Enter passphrase (empty for no passphrase) :

Enter same passphrase again:

Your identification has been saved in /Jhome/recule/key

Your public key has been saved in /home/recule/key.pub

The key fingerprint 1S :

SHA256: ta2eoHab6OrRLAxXTi62AQq5z8sg4xiCf21CTTH+ULJiLiZE root@debian
The key's randomart image is :

+ [RSA 3072]

=0 = -,
“++B. S -
=0 .=BO++ o
[SHA256]
ocoot@debian: /Jhome/recule#

|
|
|
|
|
|
|
|
|
+
r

EN Administrateur : Windows PowerShell ve
PS C:\Users\Administrateur h-keygen
Generating public/private key pair.
Enter file in which to save the key (C rs\Administrateur/.ssh/id_rsa):
Enter passphrase (empty for no passphra
Enter same
identifi i saved in C: rs\Administrate .ssh/id_rsa.
K saved in C:\Us \Administrateur/.ssh/ _rsa.pub.
fFinge
VIeQc3gQD1lsgX / /7 1FQQAACPFNEiP3EWTIM3pOFflU recule-dladministrateur@CLIWIN1IOPRO-201
randomart image is:
3e72] T
BBo. .
+B

I
I
I
I
-1
I
I
trateur

rateur
rateur) dir

E R e ——

:\Users\Administrateur\

LastWriteTime

19/711/2024
19/11/2024
19/11/2024

>_ | Terminal - recule@debian: ~ -~
Fichier Edition Affichage Terminal Onglets Aide
root@debian: /home/recule/.ssh# 1s -1la
total 24
-Xr- root root 4096 nov.
-Xr- recule recule 4096 nov. o
r--r- root root 565 nov. Administrateur@l92.168.1.108
r--r- root root 594 nov. id rsa.pub
r--r- root root 565 nov. key.pub
r-xr-x root root 4096 nov. key rsa
root@debian:/home/recule/.ssh# |}

EN Administrateur : Windows PowerShell a

Users\Administrateur\.ssh> dir
Répertoire : :\Users\Administrateur)

Name

id_rsa
id_rsa.pub
key.pub
known_h
loui

c

Aprés avoir envoyé les clés publiques de part et d’autre de ma Debian et de mon Windows 10, je peux tester une
connexion ssh en utilisant mon utilisateur Armand, qui est trés logiquement refusé, alors que mon autre utilisateur
Louis, quant & lui, ne rencontre pas de probléme de connexion.
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EN louis@debian: ~

PS C:\Windows\sy 444 armand@192.168.1.47
armand@192.168.1. ' =

Permission denied,

armand@192.168.1.47" NO ] =

PS C:\Windows vstem 444 louis@192.168.1.47
louis@192.168.1.47"'s word:

Linux debian 5. 1 md64 #1 SMP Debian 5.10.226-1 (2824-18-83) x

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
lLast Jlogin: Tue Nov 19 12:©83:36 2824 from 192.168.1.197

) 1€ 3 - 3

Création d’un serveur DHCP sur Mageia
Apres avoir installé Mageia sur une nouvelle VM nommée SRV-MAGEIA-DHCP, je lance la commande :
[root]@localhost reculedamien}# sudo urpmi dhcp-server

ed - : bash — Konsole v A X

[ Nouvel onglet  [] Scinder lavue E] coller Q chercher =

[root@localhost reculedamien]# sudo urpmi dhcp-server

SMIRRORLIST: media/core/release/dhcp-server-4.4.3P1-2.mga9.x86_64.rpm

installation de dhcp-server-4.4.3P1-2.mga9.x86 _64.rpm depuis /var/cache/urpmi/rpms

Preparation... HHBR R R BB B R R B R R R R R R R R R R R R BB R R R G RR R R R U R R R R U R BB R R H R R R R R R R R BB R G R BB B R U BB R4
1/1: dhcp-server HERBERH AR R R R A R B R R R AR BB R R BB R R R R R BB B R R AR R R R R R AR R R R R BB R R R AR B R R R BRBRRH BB 3343

[root@localhost reculedamien]# I

Une fois le paquet téléchargé et installé, j’ouvre le fichier de configuration situé dans /etc/dhcpd.conf :

GNU nano 7.2 /etc/dhcpd. conf
Bldns-update-style none;

subnet 192.168.10.0 netmask 255.255.255.0 {

option routers 192.168.10.254;
option subnet-mask 255.255.255.0;

option domain-name “"domain.org";

option domain-name-servers ns.domain.org;
option nis-domain "domain.org"”;

range dynamic-bootp 192.168.10.100 192.168.10.120;
default-lease-time 21600;
max-lease-time 43200;

host server-dhcp

Je renseigne 1’adresse réseau, le masque et je choisis de créer un pool d’adresse compris entre 192.168.10.100 et
192.168.10.120 et relance le systeme avec la commande systemctl status dhcpd :
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- - : systemctl — Konsole ~ A X

[} Nouvel onglet [J[] scinder la vue ~ [5] coller Q chercher =

[root@localhost reculedamienl]l# systemctl status dhcpd
® dhcpd.service - DHCPv4 Server Daemon
Loaded: loaded (/usr/lib/systemd/system/dhcpd.service; disabled; preset: disabled)
Active: a ive running since Mon 2024-11-18 10:00:54 CET; 28s ago
Docs: man:dhcpd(8)
man:dhcpd.conf(5)
Main PID: 38000 (dhcpd)

Status: "Dispatching packets..."
Tasks: 1 (limit: 4625)
Memory: 4.8M
CPU: 19ms
CGroup: /system.slice/dhcpd.service
L=

11 est temps pour moi d’installer un nouveau client pour tester ce serveur DHCP, aussi je choisis d’installer un client
Ubuntu 24.4 :
- Jechoisis la langue, les noms d’utilisateurs, les mots de passe, la configuration réseau et laisse I’installation
se terminer normalement.

Hillkommen! Bienverue! Welcome! AoBpo noxanosaTts! Welkom! [ Help ]

e UP, DOWN and ENTER #

Profile configuration { Help )

Ent the username and pa
rd 4 ti11

[ Ierminé

Pour que mon client CLI-UBUNTU-001 puisse récupérer une adresse IP dynamique depuis le serveur DHCP
Mageia, je désactive la carte réseau connectée en Bridge et laisse uniquement celle qui est en LAN, on peut voir que
mon client & bien récupéré une adresse dynamique en 192.168.10.100/24, la premiére de mon pool d’adresse.

recule@recule-virtual-machine:~$ ip a
1: lo: <LOOPBACK,UP,LOWER > mtu 65536 qdisc noqueue state UNKNOWN group default glen 1000
link/ opback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_lft forever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP group default glen 1000
link/ether 00:0c:29:ff:c8:e9 brd ff:ff:ff:ff:ff:ff
altname enp2s1
inet 192.168.10.100/24brd 192.168.10.255scope global dynamic noprefixroute ens33
valid_1ft 21351sec preferred_1ft 21351sec
inet6 fe80::8b58:2fa4:e877:b6f7/64 scope link noprefixroute
valid_1ft forever preferred_1ft forever
3: ens37: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc pfifo_fast state DOWN group default glen 1000
link/ether 00:0c:29:ff:c8:f3 brd ff:ff:ff:ff:ff:ff

altname enp2s5
recule@recule-virtual-machine:~$

Enfin, afin de suivre et d'analyser les activités de mon serveur DHCP de maniere efficace, je consulte les ‘logs’ a
I’aide de cette commande :
[root@localhost reculedamien] # journalctl | grep -i dhcp | tail -n 20

= DORA a bien attribué I'adresse 192.168.10.100 a mon client Ubuntu :

janv. 17 13:17:16 localhost dhcpd[7616]: DHCEDISCOVER from 00:0c:29:5c:9e:b2 (ubuntu) via ens33
janv. 17 13:17:16 localhost dhcpd[7610]: DHCEOFFER on 192.168.10.100 to 00:0c:29:5c:9e:b2 (ubuntu) via ens33 |
janv. 17 13:17:16 localhost dhcpd[7610]: reu¢ | lease: lease age 332 (secs) under 25% threshold, reply with una

ltered, existing lease for 192.168.10.100

janv. 17 13:17:16 localhost dhcpd[7610]: DHCEREQUEST for 192.168.10.100/(192.168.10.99) from 00:0c:29:5c:9%e:b2
(debian) via ens37

janv. 17 13:17:16 localhost dhcpd[7610]: DHCEACK on 192.168.10.100 to 00:0c:29:5c:9e:b2 (ubuntu) via ens33

Page 52



DOSSIER PROFESSIONNEL (DP)

Intégration a Active Directory :

Afin de pouvoir intégrer mon serveur Debian @ mon domain RECULE-D.lab, je vais utiliser la solution Realmd qui
offre un moyen clair et simple de découvrir et de joindre des domaines d’identité afin d’obtenir une intégration
directe des domaines. Il configure les services systeme Linux sous-jacents, tels que SSSD par exemple, pour se
connecter au domaine.

Concrétement, je vais commencer par installer les paquets dont je vais avoir besoin :

recule@recule-virtual-machine:~# sudo apt install realmd sssd sssd-tools libnss-sss libpam-sss adcli samba-
common-bin samba-common-tools oddjob oddjob-mkhomedir

Puis je m’assure que mon client Ubuntu est en mesure de résoudre les serveurs Active Directory. Pour ce faire, je
mets a jour I’adresse DNS de mon contrdleur de domaine dans le fichier /etc/resolv.conf :

A Terminal - recule@debian: ~
Fichier Edition Affichage Terminal Onglets Aide
GNU nano 5.4 resolv.conf

nameserver 192.168.1.254
nameserver fdOf:ee:b0::1

nameserver 192.168.10.1
seach www.RECULE-D.lab

Puis, j’exécute ces deux commandes afin de rejoindre le domaine :

recule@recule-virtual-machine:~$ sudo realm join -U Administrateur 192.168.10.1
recule@recule-virtual-machine:~# sudo realm discover RECULE-D.lab

>- | Terminal - recule@debian: ~ A - B X%

Fichier Edition Affichage Terminal Onglets Aide

root@debian:/etc/network# sudo realm join -U Administrateur 192.168.10.1
realm: Already joined to this domain
root@debian:/etc/network# sudo realm discover RECULE-D.lab
RECULE-D.lab

type: kerberos

realm-name: RECULE-D.LAB

domain-name: recule-d.lab

configured: kerberos-member

server-software: active-directory

client-software: sssd

required-package: sssd-tools

required-package: sssd

required-package: libnss-sss

required-package: libpam-sss

required-package: adcli

required-package: samba-common-bin

Apreés avoir relancé le service realmd, je vérifie qu’un de mes utilisateurs AD sont reconnus, par exemple Baba et
Lestat :

recule@recule-virtual-machine:~# sudo systemctl restart realmd
recule@recule-virtual-machine:~# sudo systemctl status realmd

Traitement des actions différées (« triggers ») pour oddjob (0.34.6-1)
root@debian:/etc# systemctl restart realmd
root@debian:/etc# systemctl status realmd
® realmd.service - Realm and Domain Configuration
Loaded: loaded (/lib/systemd/system/realmd.service; static)
Active: active (running) since Wed 2024-11-20 08:27:49 CET; 5s ago

Docs: man:realmd(8)
Main PID: 1754 (realmd)

root@debian:/etc# sudo realm permit lestat@RECULE-D.lab
root@debian:/etc# sudo realm permit baba@RECULE-D.1lab
root@debian:/etc# |j

recule@recule-virtual-machine:~# sudo realm list
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root@debian:
RECULE-D. lLab
type: kerberos
realm-name:
domain-name:
configured:

server-software:
client-software:
required-package:
required-package:

required-package:
required-package:

/etc# sudo realm list

RECULE-D.LAB

recule-d. Lab
kerberos-member
active-directory
sssd

sssd-tools
sssd

libnss-sss
Libpam-sss

required-package: adcli
required-package: samba-common-bin
login-formats: SU@recule-d.lab
login-policy: allow-permitted-logins
permitted-logins: lestat@recule-d. lab,
permitted-groups:

root@debian:/etc# [}

baba@recule-d. lLab

Connexion & mon domaine RECULE-D.lab depuis mon SRV-DEBIAN-001 :

Une fois avoir permitted-logins mon utilisateur nout@recule-d.lab, je peux vérifier que I’utilisateur existe bien avec
la commande :

recule@recule-virtual-machine:~# sudo id nout@recule-d.lab

root@debian:/home/recule# id nout@recule-d.lab
uid=1629801125(nout@RECULE-D.lab) gid=1629800513(utilisateurs du domaine@RECU
LE-D.lab) groupes=1629800513(utilisateurs du domaine@RECULE-D.lab)
root@debian:/home/recule# I

Gestionnaire de serveur * AD DS @ |V ceer  ouis Amcher ide
_ Utilisateurs et ordinateurs Active Directory - (m} X
= Tabl TACHES v
R Ecic . Alfion  Affichage B
| Ser\.’eurlc‘f‘ = ¥ 0 X 3 TRIEE L AR =
i Tous les § —
w . Utilisateurs et ordinateurs Active | Nom Type Description
i T R o S
W AD Ds S strées | || jmsipepian Ordinateur | ] Activation de W
# DHCP . Lo T SRV-002-DATA Non activé
L] _— ETSRV-002-DATA Brdmatear —
S DNS 1% SRV-003-HOTE Ordinateur
&
~ . 1%l SRV-004-HOTE Ordinateur
.i Services - ompu ients

3. Domain Controllers
ForeignSecurityPrincipals

3| Groupe debian
Managed Service Accout

5. RECULE_FORMATION
Users

Il me reste a me connecter a mon domain AD avec mon utilisateur Nout :

nout@recule-d.lab

LR L L L L L L

Se connecter

Annuler
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. | Terminal - nout@RECULE-D.lab@debian:
Fichier Edition Affichage Terminal Onglets Aide

nout@RECULE-D.lab@debian:~$ dir
Bureau Documents Images Modeles Musique Public Téléchargements

nout@RECULE-D.lab@debian:~$ [

2. Précisez les moyens utilisés :

Ordinateur AMD Ryzen9 5900x, 128RAM, RTX4060 16Giga, SSD 4To, HDD 2To
Logiciel VMWare Workstation 16
ISO : WinServer2022, Win10 Pro, Win11 Pro, Debian 11.9.0

3. Avec qui avez-vous travaillé ?

J'ai travaillé sur cette activité en toute autonomie depuis mon domicile.

4. Contexte
Nom de I’entreprise, organisme ou association » A mon domicile.
Chantier, atelier, service >
Période d’exercice > Du: 27/09/24  au: 29/09/24
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ACtivite—type 1  Exploiter les éléments de Pinfrastructure et assurer le
support aux utilisateurs.
Exemple n°3 »  Assurer le support utilisateur en centre de services

1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Dans le cadre de cette troisiéme activité, j’ai choisi de mettre en place un 10° serveur Windows Server 2022 (SRV-
010-GLP1) afin d’y installer et d’y configurer GLPI (Gestion Libre de Parc Informatique). A I’issue, je vais créer la
liaison avec mon domaine RECULE-D.lan et me connecterai a GLPI avec un utilisateur de mon domaine. Enfin, je
créerai un ticket d’incident.

Caractéristiques du 10°™¢ serveur Valeurs

Nom du systéme SRV-010-GLPI

Systéme d’exploitation Windows Server 2022

Intégré au domaine RECULE-D.lan / RECULE-D

Logiciels installés WampServer64, GLPI 10.0.16

Adresse IP, Masque, Passerelle, Dns. 192.168.10.10/24, 192.168.10.254, 192.168.10.1

Comme il se doit, je commence par renommer mon serveur en SRV-010-GLPI, modifie I’adresse DNS
(192.168.10.1) et intégre ce serveur & mon domaine RECULE-D.lan aprés avoir spécifié ’adressage réseau comme
Ceci :

Interface Réseau : EthernetO

Adresse IP :192.168.10.10
Masque : 255.255.255.0
Gateway :192.168.10.254
DNS :192.168.10.1

Ensuite, je lance I’installation de WampServer64, ’installation se déroule le plus simplement du monde. Une fois
terminée, je décompresse le fichier GLPI.taz afin de récupérer le dossier glpi. Je copie /colle ce dossier dans le
répertoire C:\Wamp64\wwwA. (Si I’installation de Wamp64 ne veut pas fonctionner, c’est qu’il faut installer des
paguets manquants en amont, a savoir Visual C++ 2022 Redistributable - 14.42.34226.3 qui est aisément trouvable
sur le net).

Puis, j’utilise le raccourci WampServer64 et une petite icone est alors disponible dans la barre d’outils a droite de la
barre de taches :

VWampserver

“ u .' Start of services

Be patient!

B Vo= VirtusiHosts

‘ -rrrrr ] 7~  Apache
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{ Microsoft VC++ Packages x86 (32 bits) ] [ Microsoft VC Packages x64 (64bits) ]

VC 2008 (VC9) est indispensable pour PHP 5.3 et 5.4 VC 2008 (VC9) est indispensable pour PHP 5.3 et 5.4.
% VC 2010 SP1 Package (x86) mps % VC 2010 SP1 Package (x64) 1ps

4 VC 2012 Update 4 (x86) Mp5 % VC 2012 Up 4 (x64) 1ps

& VC 2013 Package Up 5 (x86) 1ps @ VC 2013 Up 5 (x64) mps

1 VC 2015-2022 (VC17 x86) 14.42.34433 mps

& VC 2015-2022 (VC17 x64) 14.42.34433 15

Je clique sur PhpMyAdmin afin de pouvoir créer une base de données :

@ Wampserver

Apache 2.4 - MySQLS5 &8 - MariaDB 10 - PHP 5,7 &8 e
Version 3.3.5 - 64bit | french v|classic v

Configuration Serveur
Version Apache : 2.4.59 - Documentation Apache
Server Software : Apache/2.4.59 (Win64) PHP/8.2.18 mod_fcgid/2.3.10-dev - Port défini pour Apache : 80
Version de PHP : [4pache module] 8.2.18 - Doc ion PHP - jons PHP chargées - Utilisation versions PHP
[FCGI] 7.4.33 - 8.0.30 - 8.1.28 - 8.2.18 - 8.3.6 - Aide mode FCGI
Version de MySQL : 8.3.0 - Port défini pour MySQL : 3306 - SGBD par défaut - Documentation MySQL
Version de MariaDB : 11.3.2 - Port défini pour MariaDB : 3307 - Documentation MariaDB - MySQL - MariaDB

Outils Vos Projets (1) Vos Alias 2 Vos VirtualHost (1)

° phpinfo() glpi |4 adminer 4.8.1 [ localhost
#” xdebug_info() Ce sont vos dossiars dans ci/wampgd/uwon I [ PhpMyAdmin 5.2.1 |
Pour les Ltiliser comme fien h = les céclarer

& en @n rtualHost.
& PhpSysInfo 3.4.3 Zopen % powez utiliser Clic-Droit,
Farar 5, Amtention: f15au.., Altoriser

#° Ajouter un Virtual Host  Lizns sur 125 projets..

Forum Wampserver

Pour me connecter, j’utilise I’identifiant root, laisse le mot de passe vide et choisis de créer une nouvelle base de
données et la nomme glpigl.

.
S O i toranost/ IS phrMylemic x| —

== [ x
phPM;UAD‘fﬁfﬂ‘ & C O localhost/phpmyadmin/index.php?roLte-/sarver/databases P i S S i T} Q
Bienvenue dans phpMyAdmin phpMyAdmin ~4

eEI¢e

& st | @ Fiac) (5 Comptes wlisasmurs: | ) Exporter. | 2 impartar | = Fiua
Serveur coursnt T

My3UL v Bases de données

Récentes Fréférées

S e | 5 Création d'unc base de donnees & |
. — ¢ Nouvele baze de dannées
Connexion & [#-4 Infarmztlon_schzma utfimbd_0920_ai_ci v Créer

Langue (Language)

Francais - French v

[#H0 mysq
- ) performaca_schera
g i = [o
Utiisateur ool B s Toul ek (5 Supgin 4 |Rec-ercher
Mot de passe Basc dc données  Inferclassement  Action
informaton_schems  utfowb3_sznernl_ci =z Vérifer les criviléges
mysq utfSwbs 3060 ni ci a- Veriter los crivieges
Choix du MySaL v
¥ parformancz_schema  utfrwbs_svew si_ci a7 Vérifer les prividges
serveur : = e
523 ulfznbd 5200 _oi i = Veérferles crivileges
Total: 4
Connexion

Ensuite, j’ajoute un compte utilisateur RECULE-D qui me servira a me connecter a glpi et lui ajoute tous les
priviléges globaux :

Page 57



DOSSIER PROFESSIONNEL (DP)

8° [ | i locainost/ MySQL | phoMyhdmi X |+ — e =
o B 7 Serveur - MySQL-3306 A
<« G ® localhost/phpmyadmin/indexphp?route: v a =1&d, Y m = @ R o

Bases dedonnées [/ SQL (& Etat =1 Comptesutilisateurs [} Exporter (i Importer ¥ Plus

MuA
P hP y = [0 Accorder tous les priviléges & un nom passe-partout (utilisateur\ %)
A e Bases de données [ SQL (G Etat @ Importer ¥ Plus
QElec e Donner tous les priviléges sur la base de données glpigl
Serveur courant

Ajouter un compte d'utilisateur

MySaL o Priviléges globaux Tout cocher
Récentes Preférées Informations pour la connexion -
NB les noms de priviéges sont exprimés en angiais
=13
— & Nouvelle base de données Nom dutiisateur - Saisir une valeur v
=4 gipigl % Données Structure Administration
% 4 information_schema - - =
- Nom dhote- | Tout hote v||% @
@ seecr @ crear @ crant
- mysql @ seeec @ create M Gran
B 5 pumue nred — S = - INSERT ALTER supeR
E5m lot de passe aisir une valeur v orce ort UPDATE INDEX PROCESS
DELETE DROP. RELOAD
Ssisk b nouvesy FILE CREATE TEMPORARY TABLES SHUTDOWN
Extension et 50 SHOW VIEW SHOW DATABASES
dauthentification AahanEicagoh MESOL etk b | CREATE ROUTINE LOCK TABLES
Générer un mot de - ALTER ROUTINE REFERENCES
.
passe et EXECUTE REPLICATION CLIENT
CREATE VIEW 4 REPLICATION SLAVE
7 @ even (3 CREATE USER
Base de données pour ce compte d'utllisateur & evex B2 CREATE USE
TRIGGER
() Créer une base portant son nom et donner & cet utlisateur tous les priviléges sur cette base.
() Accorder tous les priviliges & un nom passe-partout (utilsateur\ %) Hobas 5 caan o reas
Donner tous les priviléges sur la base de données glpigl - o
L T —— -  Lutiisateur a sjouts un utiksateur.

CREATE USER 'RECULE-D'@'%' IDENTIFIED WITH mysql native password BY '***';GRANT ALL PRIVILEGES ON
“.* 10 ‘RECULE-D'@'%" WITH GRANT OPTION;ALTER USER 'RECULE-D'@'S' REQUIRE NONE WITH
MAX_QUERIES_PER_HOUR @ MAX_CONNECTIONS PER_HOUR @ MAX_UPDATES_PER_HOUR @ MAX_USER_CONNECTIONS
;GRANT ALL PRIVILEGES ON "glpigl’.* TO 'RECULE-D'@'%’;

[Editer on ligne | [ Editer ][ Créer le code source PHP |

Pour me connecter, je me rends sur mon navigateur internet (Microsoft Edge) et tape dans la barre URL :
https:\localhost\glpi. Je suis alors redirigé vers une page ou une vérification de comptabilité est effectuée. Il est
possible qu’il y ait des problemes de compatibilité, il faudra alors les résoudre avant de continuer, ce ne fut pas mon
cas.

G pi
p I GLPI SETUP

Etape O

Vérification de la compatibilité de votre environnement avec I'exécution de GLPI

Test du Parseur PHP
Test des sessions
Test de I'utilisation de Session_use_trans_sid
test de I'extension mysqli

test de I'extension ctype

test de I'extension fileinfo

test de I'extension json

test de I'extension mbstring

test de I'extension ziib

test de I'extension curl

test de I'extension gd

test de I'extension simplexml

test de I'extension xmi

test de I'extension Idap

test de I'extension imap

test de I'extension Zend OPcache

test de I'extension xmirpc

test de I'extension APCu I'extension APl
Test de la mémoire allouse

Test d'écriture du fichier de configuration

Test d'écriture de fichiers documents

Test d’écriture de fichiers dump

Test d'écriture des fichiers de sessions

Test d'écriture des fichiers des actions automatiques

Test d'écriture des fichiers de graphiques

Test d'écriture des fichiers de verrouillage

Test d'écriture des documents des plugins

Test d’écriture des fichiers temporaires

Test d'écriture des fichiers de cache

(((k&(((((((\((ﬂ(.

[1)

U est manquante

COLEEEeeeee

Je continue avec Suivant, choisis la base de données que je viens de créer (glpigl) et me connecte avec 1’identifiant
glpi et le mot de passe glpi, ce sont les identifiants de I’utilisateur par défaut. En effet, 1’utilisateur que j’ai créé n’est
pour le moment pas utilisable. Une fois connecté, il va me falloir effectuer quelques taches recommandées par
I’éditeur.
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Glpi Q LP I

Etape 2

Test de connexion a la base de données

«/ Connexion a la base de données réussie ) .
Connexion a votre compte

Veuillez sélectionner une base de données :

Identifiant

glpi

Créer une nouvelle base ou utiliser une base existante :

Mot de passe

@® glpigl

Source de connexion

sys
Base interne GLPI -
Se souvenir de moi
| Se connecter

Les 4 taches a effectuer :

—ta e

POUN UES 17 e e v mrerr raey » e e G EF 1€ MOT de passe par défaut pour le(s)
utilisateur(s) :

= Pour des riaisons de sécurité, veuillez supp rimer le fichier : install/install.php

= La configuration du dossier racine du serveur web n'est pas sécurisée car elle permet
I'accés a des fichiers non publics. Référez-vous a la documentation d'installation pour plus
de détails.
La directive PHP "session.cookie_httponly" devrait &tre définie a "on" pour prévenir I'accés
aux cookies depuis les scripts coté client.

Pour commencer, je me rends sur C:\Wamp64\www\glpi\install\ pour supprimer le fichier install.php, puisqu'il
n'est plus nécessaire et représente un risque, celui de permettre a un tier de pouvoir relancer l'installation.

@ ac s
2 Ut L= SRV-GLP! - VMware Workstation
-« - « wamp6as > www » gipi > install » l ~ ¢
@ 2 utilisateur - normal = a ~ .
: Actions
= migrations >
mysal
Utilisateur et empty_data.php 3
1gentifiant norma ' - ) it 2024 08:37
Habititations 1 3
o instatt pho oamz/a004 8T
— Ouvrie avec
RECULE o Editer avec Notepad« «
o Lecteur de DVD (D) C T-Zwp >
Damien =
o Réseau e
BB Add to archive...
............... BE Add to “instatlrar
BN Compress snd email...
Bl Cornpress to "inatell.rar- snd emelt
--------------- Recstasras las veerssors peéclciuntes
Envoyer vers >
Utiliser 1a configuration serveur ~ Couper
Copier
Actit oui - e S e e
— e
depuis s 1 élement 19.8 2

e

Liens Téliéphone

Ensuite, on me demande de changer le mot de passe de tous les comptes par défaut (je clique sur les liens situés dans
I'encadré orange), je pourrai ainsi utiliser mon utilisateur RECULE-D.
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+ = =i I
™ ° s
= = Tester ta conmexion & Fanmuire LDAP

+ S
a © = - o

=

- a

o

e a

+ e a

= =

- a

. =

Pour continuer, on me notifie que la directive PHP « session.cookies_httponly » devrait étre définie & « on » pour
prévenir ’accés aux cookies depuis les scripts coté client :

=> Pour modifier cela, je me rends a cette adresse (C:\Wamp64\bin\php\php8.1.28\php.ini), afin de modifier le
fichier php.ini :

7] php.ini - Bloc-notes

Fichier Edition Format Affichage Aide

35 The path for which the cookie is wvalid.
;5 https://php.net/session.cookie-path
session.cookie_path = /

35 The domain for which the cookie is wvalid.
; https://php.net/session.cookie-domain
session.cookie_domain =

3 Whether or not to add the httpOnly flag to the cookie, which makes it
5 inaccessible to browser scripting languages such as JavaScript.

je-httponly
ession.cookie httponly = On| <:

5 Add SameSite attribute to cookie to help mitigate Cross-Site Request Forgery (CSRF/XSRF)
5 Current wvalid values are "Strict”, “Lax" or “None”. When using “None™,
; make sure to include the quotes, as ~none” is interpreted like ~false~ in ini files.

3 https://tools.jietf.org/html/draft-west-first-party-cookies-07
session.cookie_samesite =

3 Handler used to serialize data. php is the standard serializer of PHP.

3 https://php.net/session.serialize-handler >

< >
I~ 1422 Cal>Q 100% Windawe (CRI FY UTF-R

Je modifie un autre endroit de ce fichier php.ini, au niveau de « max_execution_time » :

- Cette directive permet de définir une limite de temps de 600 secondes pour 1’exécution d’un script PHP afin
d’éviter de saturer le serveur web, la limite de 120 secondes peut s’avérer assez courte selon 1’utilisation finale.

; Maximum execution time of each script, in seconds
; https://php.net/max-execution-time

; Note: This directive is hardcoded to @ for the CLI SAPI
max_execution_time = 600|

Enfin, il me reste & modifier : « La configuration du dossier racine du serveur web n’est pas sécurisée, car elle
permet [’acces a des fichiers non publics ». J’effectue un clic gauche sur I’icone WampServer a droite de la barre de
taches, je passe sur le menu Apache et choisis httpd-vhosts.conf afin d’ajouter un bloc de commande :
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7] httpd-vhosts.conf - Bloc-notes — [m] >

Fichier Edition Format Affichage Aide
# Virtual Hosts
#

«<VirtualHost _default_:80>
ServerName localhost
ServerAlias localhost srv-810-cli
DocumentRoot "${INSTALL_DIR} /www™
#DocumentRoot "$C:/wamp64/bin/apache/fapache2.4.59/conf/extra/httpd-vhosts.conf/"
<Directory "${INSTALL_DIR}/www/">
Options +Indexes +Includes +FollowSymlLinks +MultiViews
AllowOverride All
Require all granted
</Directory>»
</VirtualHost>

VirtualHost *:80>
DocumentRoot "C:/wamp6d/www/glpi/public”™
Alias "/glpi” "C: /wampbd /www/glpi/public™
ServerName SRV-018-GLPI
#ServerName localhost
<Directory "C:/wamp64/wwawi/glpi/public/™>

Require all granted|
RewriteEngine On

RewriteCond %{REQUEST_ FILEMAME} !-
RewriteRule ~(.*)% index.php [QSA,L]

< /VirtualHost>

Ln 15, Col 1 100% Windows (CRLF) UTF-8

Voila, mon interface GLPI ne mentionne plus de problemes immédiats :

S o G inter x G S${inst X | Q Lech X | ® Wam X | @ LeSe x |@ [Tutc X | @ gmai x | ™ Boite x | - >
< (&) M\ Non sécurisé srv-010-glpi/front/central.phg A o7 ch o= () E~Y L ]
@ Accueit Q - ’
Tableau de bord Vue personnelle Vue groupe Vue globale Flux RSS Tous
Central + EO T () <3 w < I3

<. Logk:laa M tina - Telepr A
3 ministration S
" A

Ordinateurs Mon & Ma¥2iE
o f=> b = ¥

—~ Groupe — Fournk Doann
o - -

= Profils ~ Base B Projet 02

<< Réduire le men

Installation Fusionlnventory

Une fois le plugin Fusionlnventory téléchargeé sur le site officiel, il me suffit de copier le dossier fusioninventory a
I’endroit prévu a cet effet : C:\wamp64\www\glpi\plugins.

Ensuite, je me rends dans 1’onglet Configuration / plugins et normalement Fusioninventory est présent :

Fusioninventory fusioninventory 10.0.6+1.1 AGPLv3+ Activé David DURIEUX & Fusioninventory L)' ’o

team h

L’idée consiste alors a I’installer et a I’activer via les options proposées.
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Installation agent GLPI sur mes client Windows

Pour effectuer cette tache, je télécharge fusioninventory-agent sur le site officiel et installe 1’exécutable
depuis mes postes client :

- Je spécifie le chemin de mon agent
- Sélectionne Collect, NetDiscovery et NetInventory
- Continue avec suivant et lance 1’installation

e < o

P

. Choisi les c its
Bl_envenu? dans le p'rogramme Choisissez les composants de FusionInventory Agent 2.6 (x64 "’0
d'installation de Fusioninventory edition) que vous souhaitez installer.

Agent 2.6 (x64 edition)
Cochez les composants que vous désirez installer et décochez ceux que vous ne désirez pas

Vous étes sur le point dinstaller FusionInventory Agent 2.6 installer. Cliquez sur Suivant pour continuer,
(x&64 edition) sur votre ordinateur.

. " - 3 Type dinstallation : Personnalisée v

Avant de démarrer ['installation, il est recommandé de fermer ) —
toutes les autres applications. Cela permettra la mise & jour Ou, 59|9Cﬁ°"”5_2 les Collect A
de certains fichiers systéme sans redémarrer votre composants _ODYIOI'IHEIS que [ peploy
ordinateur, vous voulez installer :

[Jesx
Cliquez sur Suivant pour continuer, Inventory

NetDiscovery

[¥] Netinventory o

M liae 4 =~ o

DescriprtiorT

Espace requis : 54.0 Mo

Suivant > Annuler < Précédent Annuler

Mode Serveurs

Dossier d'installation

| http://192. 168. 1. 160/glpi/plugins/fusioninventory/ |

C:\Program Files\FusionInventory-Agent Parcourir...

Vous pouvez indiquer plusieurs URIs séparés par des vigules
‘http: // <serveur >/glpi/fplugins/fusioninventory/, http://<serveur > focsinventory/,...'

Espace requis : 54.0 Mo
Espace disponible : 1365.3 Go Installation rapide (N'affiche pas les autres options Windows)

Pour Accélérer la récupération de mes clients sur mon serveur GLPI, je peux me rendre a I’adresse
http:/localhost :62354/now :

FUSION
INVENTORY

This is Fusionlnventory Agent 2.6
The current status is running task Maintenance
Force an Inventory
Next server target execution planned for:

http://192.168.1.160/glpi/plugins/fusioninventory/: Mon Nov 25 11:10:24 2024

= Normalement, mes clients apparaissent directement dans mon parc GLPI !
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Exemple de I’installation d’un autre agent GLPI via GPO

Création de la GPO :

Pour commencer, je vais activer l'inventaire qui est désactivé par défaut sur GLPI. Je commence donc par me
connecter a l'interface d'administration de GLPI, je me rends dans Administrateur / Inventaire et je coche Activer
Inventaire avant de sauvegarder la modification.

Deuxiéme chose, je télécharge le package MSI de ’agent GLPI (a partir du GitHub officiel). Puis, je vais placer
mon package MSI dans un dossier partagé afin de pouvoir le déployer a ’aide d’'une GPO. Dans mon cas, 1’agent
GLI sera stocké dans \\Z:\Applications$ (RAID5 de SRV-002-DATA). Les permissions de partage sont définies
ainsi : Ordinateur du domaine => RO, Admins du domaine => Controéle total.

Puis, depuis mon serveur SRV-001-ADDS, je crée un OU GLPI qui contiendra les Ordinateurs_clients_ GLPI ainsi
que les utilisateurs_GLPI. Ensuite, je me rends dans le Gestionnaire de stratégies de groupes depuis 1’onglet Outils,
effectue un clic droit sur mon OU Ordinateurs_clients_ GLPI et crée une GPO nommée App_install_GLPI-Agent.

Utilisateurs et ordinateurs Active Directory — ] >

Fichier Action Affichage ?

= =m0 B c= Hem| S w taw

el
&:

] Utilisateurs et ordinateurs Active Directoll Nom Type Description
| Requétes enregistrées
~ &3 RECULE-D.lan
Builtin
Computers
= Domain Controllers

& CLI-01 Ordinateur
A CLIWINTOGLPI Ordinateur

= s g .

N (=1 GLPI
= | Ordinateurs_Clients_GLPI
= | Utilisateurs_GLPI
s
LostAndFound
Managed Service Accounts
Program Data
RDS_Groupes
RECULE_FORMATION
System
Users
NTDS Quotas
TPM Devices

u

L NN &

2 Gestion de stratégie de groupe — a x
@ Fichier Action Affichage Fenétre ? - | = |1
|2 XK G T

' Gestion de stratégie de groupe App_install_GLPI-Agent

v AForét:RECULE-D.Ian Etendue Détails Paramétres Délégation
v &4 Domaines

v &3 RECULE-D.lan Eiainon
i/ App_install_GLPI-Agent Afficher les liaisons & cet emplacement : | RECULE-D Jan ~
a1/ Certificats RDS Les sttes. domaines et unités d'organisation suivants sont liés a cet objet GPO
», Default Domain Policy =
4./ Deploiement Fond d'ecran Emplacement Appliqué Lien activé Chemin d'accés
a1 WSUS - PC (&1 Ordinateurs_Clients_GLPI Non Oui RECULE-D lan/GLPI/Ordinateurs_Clie
@] WSUS - Pramaétres communs &3 RECULE-Dlan Non Oui RECULE-D Jan
== o c L

v 2. GLPI

v & | Ordinateurs_Clients_GLPI < .

».| App_install_GLPI-Agent
= | Utilisateurs_GLPI

Filtrage de sécurité

ST ’ .

3] RECULE_FORMATION Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utilisateurs et ordinateurs suivants
+ Objets de stratégie de groupe Nom .

- Filtres WMI

82, Utilisateurs authentifiés

Uil Objets GPO Starter
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Pour la modifier, je suis le chemin Configuration ordinateur / Stratégies / Paramétres du logiciel / Installation de
logiciel. Puis j’effectue un clic droit et choisis Nouveau / Package et renseigne le chemin réseau de mon package.
Enfin, je choisis I’option Attribué.

Pour tester ma GPO, je me connecte sur mon client CLIWIN10PRO-001 et lance la commande gpupdate /force.
Aprés un redémarrage de la machine, 1’agent GLPI est installé. Apres vérification, il apparait dans le parc GLPI de
mon serveur SRV-010-GLPI :

du traitement de la stratégie de 1'ordinateur :

Installat > pliquer un_ou
it — ern ou

~oupe a
i peut

s, ouvrez ] s _événements ou exécutez GPRESULT /H GPReport.html depuis
nde pour acceéde de la stratégie de groupe.

stratégies d'ordinateurs vent uniquement étre
pendant le démarrage.

OK pour redémarrer 2 _ (O/NDO
Redéma ge de 1 'ordinateur..

PS C:\Users\Administrateur>

Programmes
Partage Affichage

> CePC > Disquelocal (C:) >

bleWindowsApps
Windows Defender
= Defender Advanced Threat Prot..
|8 Vidéos
4@ OneDrive
8 ce PC

w# Réseau

<

14 élément(s) 1 élément sélectionn

D/
e
0

= Chercher dans le menu
""" v Elements visualises contient =
@ Parc
Tableau de bord 3 régle 9 régle globale +) groug za Rechercher

Ordinateurs

Moniteurs

Logiciels

- NUMER SYSTEME DERNIERE OMPOSANTS

Matériels réseau NOM STATUT FABRICANT % TYPE MODELE _  ration B

Périphériques acies FROCESSEUR

Imprimantes

Cartouches

Consommables
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Authentification de mon domaine RECULE-D.lab dans mon parc GLPI :

Pour que mon domaine Active Directory puisse apparaitre dans mon parc, il faut que j’utilise les onglets
Configuration / Authentification / Annuaire LDAP et saisisse les informations nécessaires afin que le test
disponible dans le menu (a gauche) puisse se valider :

tion

& Configuration

]

Intitulés

L

Composants
Notifications

Niveaux de services
Générale

Unicité des champs
Actions automatiques

Authentification

0P @9® =00

Collecteurs

Liens externes

%

Plugins

<K Réduire le menu

@ Annuaire LDAP - SRV-001-ADDS

Nom SRV-001-ADDS

Serveur par

deéfaut

Serveur

Filtre de &

connexion

BaseDN DC=RECULE-D,DC=lab

Utiliser bind i

DN du compte
(pour les

CN=Administrateur,

Effacer

Champ de

= samaccountname
lidentifiant

Champ de

synchronisation objectguid

ctClass=user)(objectCategory=person)(!

CN=Users, DC=RECULE-

Derniére medification

Actif

Port {par défaut 389)

),DC=lab

Commentaires

2024-11-2116:34

Ou

389

userAccountControl:1.2.840.113556.1.4.803:=2)))

® Sauvegarder

Ainsi mes utilisateurs sont rapatriés :

»
3
[}
3

Utilisateurs
Groupes
Entités
Régles

Dictionnaires

@ B B ¢ 2 »

Profils

File d"attente des
notifications

Q

Journaux

Inventaire

@ o0

GLPI Inventory

onfiguration

I 20 u u l £ Li al elD
alisé ntie
|| 5 Rechercher
0] Q & P
NOM DE FAM COURRIELS

TELEPHONE
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L'ensemble des machines ciblées qui sont remontées dans GLPI me donne ainsi accés a un ensemble d'informations
sur chaque machine :

e Type d'ordinateur, fabricant, modéle, numéro de série
e Systeme d'exploitation (nom, version, architecture, date d'installation, etc.)
e Configuration matérielle avec la liste des composants etc.

O

::?atér&

2

0Télépho%

Aucune donnée Statuts des tickets par mois

trouvee

Aucune donnée trouvee

©

Ordinateurs Moniteurs par Matériels

par Fabricant f_,” Modéle réseau ES
2 0 @ 0 m
v ; : & o - :

Utilisateurs ™  Groupes ™

1 < a o" 0 \ ~4 L
Entite el Profils ~ B”‘dp Aucune donnée trouvée Alicune donnee trouvée
Aanaaiana
z. M G Ordinateurs - GLPI X  + - (] X
« O (@ localhost/glpi/front/computer.php?reset=reset A M &= @ ¥ - o
CLIWINTOPRO- VMware, VMware-56 4d e4 f6 VMware VMware20,1 Windows 2024-11-24 06:08 AM
001 Inc. 8c e2 5¢ 3f-38 6a 0d 59
cb 50 88 52 Oe Co
Prc
CLIWIN11PRO- VMware, VMware-56 4d 1d c1  VMware VMware20,1 Windows 2024-11-24 07:41 AN
001 Inc. c8 fc 89 3f-f5 3e b0 59
1a c9 f5 5¢ 89 Co
Pr¢
Damien-Hote Micro-Star 07D5411_LB1E366921 Desktop MS-7D54 Windows 2024-11-24 0715 AN
International 59
Co., Ltd. Co
Prc
debian VMware, VMware-56 4d f5 8b VMware VMware Debian 2024-11-24 09:07 AM
Inc. 9c c3 4f 67-e3 d0 Oc Virtual GNU/Linux 59
6d 42 71 4b 6a Platform Co
Prc¢
SRV-002- VMware, VMware-56 4d fe 5Sf VMware VMware20,1 Windows 2024-11-24 06:19 AN
DATA Inc. 3a 3¢ 76 08-9a 49 d1 59
06 fe 5f df 29 Co
Prc¢
SRV-003- VMware, VMware-56 4d 8b 37 VMware VMware20,1 Windows 2024-11-24 06:29 AM
HOTE Inc. 93 c8 e9 d2-e8 38 aa a vV 59
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Création de ticket : incident et résolution.

Les tickets d’incidents sont aisément créables depuis I'onglet Assistance /Tickets :

DEMANDEUR AT TRIBUE A
DERNIERE DATE - -

ID TITRE STATUT MODIFICATION ¥ D'OUVERTURE PRIORITE DEMANDEUR TECHNICIEN CATEGORIE TTFR

3 Probleme l) En cours (Attribué)l 2024-11-25 10:31 2024-11-24 12:00 Haute i glpi i 20z

souris

“« >

- | Créé:® Arinstantpar & Aurelia

Probléme souris

Bonjour, impossible de déplacer ma souris sur I'écran ??
Comment faire ? Il y a une heure, elle fonctionnait encore ..
Merci

Aurelia

Créé:® ily a 4 minutes par 2 glpi -

Bonjour, cher client!
Nous vérifierons nos coordonnées et vous contacterons sous peu.

& Helpdesk

Créé : ® A tinstant par 2 glpi -

Voila, votre identifié a été confirmé par a nos services par vbtre
hiérarchie.

Concernant votre probléme, pouvez-vous veérifier les points
suivants :

- Est-ce une souris filaire ou a piles ?

- Si filaire, votre cable est-il bien branché ?

- Si non filaire, avez-vous essayez de changer les piles depuis le
petits compartiment prévu a cet effet et présent généralement a
I'arriérer de votre souris ?

Dans l'attente de votre retour,

Cordialement,

L'équipe technique.

© Réponse ~ <

- | Créé:® Avinstantpar & Aurelia

Probléme souris

W
1]

—_
v

|

Bonjour,

merci pour volre reaclivilé, en effet les piles etaient mortes ...
Encore merci !!

Ici, j’ai pris I'exemple d’un probleme de souris qu’on pourrait considérer comme étant un probléme sur la 8¢

couche du modéle OSI, entre I'écran et le clavier

DEMANDEUR ATTRIBUE A
DERNIERE DATE - -

ID TITRE STATUT MODIFICATIONY  D'OUVERTURE PRIORITE DEMANDEUR TECHNICIEN

3 Probleme|Q Résolu| 2024-11-25 10:54 2024-11-24 12:00 Haute Aurelia 1 glpi 1

souris —_—
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Une fois mes tickets résolus, il me reste a les cléturer.

DEMANDEUR ATTRIBUE A

DERNIERE DATE - -
ID TITRE STATUT MODIFICATIONY  D'OUVERTURE PRIORITE DEMANDEUR TECHNICIEN CATEGORIE TTR
1 Incident @ Clos 2024-11-25 14:31 2024-11-25 12:00 Trés haute | Utilisateur glpi 1
réseaux Final 1 1
2 Probléme @ Clos 2024-11-25 14:31 2024-11-25 08:28 Haute Utilisateur
sue la Final1 1
couche 8
osl
3 Probleme @ Clos 2024-11-25 14:31 2024-11-24 12:00 Haute Aurelia i glpi i 2024-11-25
souris

Pour finir, j’ai installé un agent GLPI sur mon téléphone portable ainsi que sur une tablette afin de les y intégrer :

WO W e G

14:52 = R EON el -

Q Rechercher des applis sur cet ap... List Servers ADD SERVER
GLPI AGENT
-2 2 %
[CS A ‘i - e http:/192.168.1.16/glpi SHOW
/plugins/fusioninventory/
“ Crunchyroll  Crédit Mutuel =« Cube Master 3D = Dice Dreams
E Inventory
e - ED
e R e @ v
A
ﬁ o o ARt
c
Files Gestionnaire du ..
=
=
— - o
S 11 =
'
Google -Google one
v
A2 s
k=g 2 =~
~Google Actual...  «Google TV « Hiéroglyphes ~Home z
s
= :
= b u
Horloge Iunventory “imou Life Internet ‘\’l‘l
z
2 —— #
2 | -
Jdoux ~ KDEConnect Lens = Linkodin

GLPI Agent

scheduled in

RUN INVENTORY NOW
W enony
@ v P — Py

@ o

D'EXPLOITATION DERNIERE
Nom “ STATUT FABRICANT NUMERO DE SERIE TYPE MODELE - NOM LIEU MODIFICATION
android-88dc2b01b0f21fed LENOVO 88dc2b01b0f21fed Lenovo Lenovo TB- Q Android 10.0 2025-01-03 07:40
TH- XS505F
XS05F
android-98da5bd55bd9d9a2 OPPO 98daSbd55bd9d9a2 CPH2385 CPH2385 N/A api 34 2024-12-23 08:50

=> Importations réussies !
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I 2. Précisez les moyens utilisés :

Ordinateur AMD Ryzen9 5900x, 128Go ram, RTX4060 16Giga, SSD 4To, HDD 2To
Logiciel VMWare Workstation 17.5.1
ISO : WinServer2022, Win10 Pro, Winl11 Pro, Debian 11.9.0

I 3. Avec qui avez-vous travaillé ?

J'ai travaillé seul sur cette activité.

I 4. Contexte

Nom de I’entreprise, organisme ou association » A mon domicile.
Chantier, atelier, service >
Période d’exercice > Du: 27/09/24  au: 29/09/24

I 5. Informations complémentaires (facultatif)
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Maintenir I'infrastructure et contribuer a son évolution et a sa

Activité-type 2  sscurisation.

Exemple n°1 » Automatiser des taches a I'aide de scripts

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Dans le cadre de I’activité type “Maintenir ['infrastructure et contribuer a son évolution et a sa sécurisation” et
de I’exemple “Automatiser des taches a l’aide de scripts”, j’ai travaillé sur plusieurs scripts qui sont les suivants :

POWERSHELL :
- 1/ Installation ADDS et création d’un domaine Active Directory sur Windows Server 2022 ainsi que les
roles DHCP, et DNS.
- 2/ Importer des utilisateurs depuis un fichier .csv.
- 3/ Back-up d’un domaine Active Directory.
- 4/ Configurer I’adressage d’une interface réseau.
- 5/ Connaitre les informations systéme (menu vocal).
- 6/ Enregistrement des événements récents (application, systémes & sécurité).
7/ Création d’une VM sur le Gestionnaire Hyper-V.

- 1/ Intégrer un domaine Active Directory.

- 2/ Configurer I’adressage d’une interface réseau.
- 3/ Importer des utilisateurs depuis un fichier .csv.
- 4/ Nettoyage des paquets inutiles.

- 5/ Création d’un serveur LAMP.

- 6/ Création d’un site Wordpress.

Création d’un domaine Active Directory ainsi que les roles DHCP et DNS :

# Installation du réle ADDS.
Add-WindowsFeature -Name AD-Domain-Services -IncludeManagementTools -IncludeAllSubFeature

# Stockage de tous les parametres de configuration dans la variable $ForestConfiguration (AD-Domain-Services).
$FeatureList = @(*'AD-Domain-Services')

Foreach($Feature in $FeatureList)
if(((Get-WindowsFeature -Name $Feature).InstallState)-eq' Available™)

Write-Output''Feature $Feature will be installed now !"*

Try{
Add-WindowsFeature -Name $Feature -IncludeManagementTools -IncludeAllSubFeature
Write-Output™$Feature : Installation is a success !"*

}
Catch{
Write-Output™$Feature : Error during installation !"*
}
}
}

# Incrémentation de deux variables Nom de domaine et Nom de NETBIOS.
Write-Output " "
Write-Output "'-- CREATION DOMAIN AD --"'
Write-Output " "
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$DomainNameDNS = Read-Host ""Domain Name + extension "'
$DomainNameNetbios = Read-Host "NETBIOS Name '
Write-Output " Domain création in progress ..."

# Utilisation de la variable $ForestConfiguration.
$ForestConfiguration=@{

'-DatabasePath’ = 'c:\Windows\NTDS";
'-DomainMode" = 'Default’;

'-DomainName’ = $DomainNameDNS;
'-DomainNetbiosName' = $DomainNameNetbios;
'-ForestMode' = 'Default’;

'-InstallDns' = $true;

'-LogPath’ = "c:\Windows\NTDS';
'-NoRebootOnCompletion' = $false;
'-SysvolPath' = 'C:\Windows\SYSVOL';

'-Force' = $true;

'-CreateDnsDelegation’ = $false }

#lmportation du module Active Directory.
Import-Module ADDSDeployment

#Installation d’une nouvelle forét.
Install-ADDSForest @ForestConfiguration

Write-Output " Domain création completed successfully!"*
write-Output " Your computer will restart "'

Importer des utilisateurs depuis un fichier .csv

Fichier Contacts.csv

A B C D E G H |

7 NOM PRENOM DISPLAYNAME COMPTE UPN SERVICE FONCTION
2 RECULE Damien RECULE Damien drecule d.recule@Marius.lab Production Personnel Production
3 DELAIGLE  Aurelia DELAIGLE Aurelia  adelaigle  a.delaigle@Marius.lab Production Personnel Production
4 MANI Mano MANI Mano mmano m.mano@Marius.lab Ventes Commercial
5 ROMULUS Armand ROMULUS Armand aromulus a.romulus@Marius.lab Production Personnel Production
6 LIONCOURT Lestat Lestat LIONCOURT llioncourt Llioncourt@Marius.lab Ventes Commercial
7 DULAC Louis Louis DULAC ldulac l.dulac@Marius.lab IT Admin Systéme
8 THEATRE Claudia Claudia THEATRE ctheatre c.theatre@Marius.lab IT Technicien Systeme
9

Clear-Host

Write-Output "t
Write-Output "'# Importation des comptes Active Directory #'
Write-Output "t

#Definir le nom du domaine Active Directory visé.

Write-Output ""Définissez le nom de votre domaine AD (Nom de domain sans I'extension)"
$Dom = Read-host -p **‘Domain"*

Write-Output ""Définissez I'extension de votre domain AD"

$Ext = Read-host -p ""Extension"*

$AD = "DC=$Dom,DC=$Ext"

#Création des unités d'organisation
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New-ADOrganizationalUnit -Name ""Formation’ -Path ""$AD"
New-ADOrganizationalUnit -Name ""Groups' -Path ""OU=Formation,$AD""
New-ADOrganizationalUnit -Name ""Users'" -Path ""OU=Formation,$AD""
New-ADOrganizationalUnit -Name ""Computers" -Path ""OU=Formation,$AD""

#Le mot de passe des utilisateurs est ajouté dans une variable
$passeword = ""Nbtawyhtp@@1977"

#Le mot de passe contenu dans la variable est chiffré
$mdps = ConvertTo-SecureString -String $passeword -AsPlainText -Force

#Ajout du contenu du fichier .csv dans une variable.
Write-Output ""Location files .csv"

$location = Read-Host ""Choice :"'

$users = Import-Csv -Path ""$location™ -Delimiter **;"* 2> $null

#Boucle ‘For each’ pour créer chaque utilisateurs.

foreach ($u in $users)

{New-ADUser -name $u.DisplayName -Path ""OU=Users,OU=Formation,$AD"" -DisplayName
$u.Displayname -AccountPassword $mdps -City $u.ville -Company $u.societe -Department $u.service -Title
$u.fonction -GivenName $u.prenom -Surname $u.nom -UserPrincipalName $u.upn -OfficePhone
$u.telephone -SamAccountName $u.compte -enable $true }

Write-Output ""L'importation des utilisateurs s'est effectuée avec succes !"*

e e e o

# Importation des comptes Active Directory #

BUEBBH BB BB R BB TERFEH

Definissez le nom de votre domaine AD (Nom de domain sans | "extension)
Domain : Wesh

Definissez 1 'extension de votre domain AD

Extension :- la

Location files _.csv

Choice : : C:\Contacts.csv

L"importation des utilisateurs s"'est effectuée avec succes !

PS C:\Users\Administrateur>

Back-up d’'un domaine Active Directory :

# Définir le chemin de sauvegarde

Clear-Host

Write-Output " What is the full path target of your back-up?"
$BackupPath = Read-Host ""Choice :"

# Créer le dossier de sauvegarde s'il n'existe pas
if (!(Test-Path -Path $backupPath)) {

New-Item -ltemType Directory -Path $backupPath
}

# Définir la date pour nommer le dossier de sauvegarde
$date = Get-Date -Format "'yyyyMMdd_HHmMmss"*
$backupFolder = "'$backupPath\$date"

# Créer le dossier de sauvegarde avec la date
New-Item -ltemType Directory -Path $backupFolder

# Effectuer la sauvegarde de I'état du systéeme

wbadmin start systemstatebackup -backuptarget:$backupFolder -quiet
Write-Output " Active Directory backup successfully in $backupFolder*
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« WindowslmageBackup > SRV-001-ADDS > v O Rechercher dans : SRV-001-A... R
23 Nom Modifié le Type Taille
Backup 2025-01-03 073912 03/01/2025 08:40 Dossier de fichiers
Catalog 03/01/2025 08:40 Dossier de fichiers
Logs 03/01/2025 08:40 Dossier de fichiers
SPPMetadataCache 03/01/2025 08:40 Dossier de fichiers
Mediald 03/01/2025 08:39 Fichier 1 Ko

Configuration d’une interface réseau IPV4 :

# Connaitre le nom des interfaces réseaux.
Get-NetAdapter | Select-Object Name, InterfaceDescription, Status, MacAddress
Start-Sleep 2

# Choisir I'interface réseau a modifier.
Write-Output ""Quelle est I'interface que vous voulez configurer ?**
$Name = Read-Host ""Choix "'

# Incrémentation des variables (Adressage IP).

$IP = Read-Host "IPAdress "

$Family = Read-Host ""Address Family "

$CIDR = Read-Host "PrefixLength "

$Gateway = Read-Host "'DefaultGateway

$Dns = Read-Host ""DNS "

#Configuration de ’interface réseau.

New-NetIPAddress -InterfaceAlias $Name -IPAddress $1P -AddressFamily $Family -PrefixLength $CIDR -
DefaultGateway $Gateway

Set-DnsClientServerAddress -InterfaceAlias $Name -ServerAddresses $Dns

#Verification des changements.
ipconfig /all

Connaitre les informations systeme (Menu vocal) :

Clear-Host

Add-Type -AssemblyName System.speech

$speak = New-Object System.Speech.Synthesis.SpeechSynthesizer
$speak.Speak(**Bonjour, merci de faire votre choix™)

while ($true) {

WIit@-OULPUL " mmmmmm e e e e e e e "
Write-Output " Lister les processus en cours d'exécution TAPEZ 1"

Write-Output " Vérifier I'espace disque TAPEZ 2"
Write-Output " Obtenir des informations systéme TAPEZ 3"
Write-Output " Quittez le programme TAPEZ 4™

WIte-OULPUL M -mmmmm e m oo oo "
$choice = Read-Host ""Entrez votre choix""

switch ($choice) {
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1

Get-Process | Select-Object Name, 1d, CPU, WS
}
2{

Get-PSDrive -PSProvider FileSystem | Select-Object Name,
@{Name=""Utilisé(GB)"";Expression={[math]::round($_.Used/1GB,2)}},
@{Name=""Libre(GB)";Expression={[math]::round($_.Free/1GB,2)}},
@{Name=""Total(GB)";Expression={[math]::round($_.Used/1GB + $ .Free/1GB,2)}}

}
3{

Get-Computerlnfo | Select-Object CsName, WindowsVersion, OsArchitecture, CsProcessors,

CsTotalPhysicalMemory

}
44
$speak.Speak("*Au revoir!™)
exit
}
default {
$speak.Speak(*'Choix invalide, veuillez réessayer.")
}
}
}

Enregistrement des événements récents (Application, Systemes & Sécurité) sur un fichier .log.

Clear-Host

Write-Output ""Enregistrement des évenements récents (Applications, Systemes & Sécurité) en cours ... "
# Définir la date de début pour les événements récents (par exemple, la derniére heures)

$startDate = (Get-Date). AddHours(-6)

# Obtenir les événements récents du journal d'application
$appEvents = Get-WinEvent -LogName Application | Where-Object { $ .TimeCreated -ge $startDate }

# Obtenir les événements récents du journal systeme
$sysEvents = Get-WinEvent -LogName System | Where-Object { $ . TimeCreated -ge $startDate }

# Obtenir les événements récents du journal de sécurité
$secEvents = Get-WinEvent -LogName Security -MaxEvents 400 | Where-Object { $ .TimeCreated -ge
$startDate }
try {
# Exécuter la premiere commande
$appEvents | Out-File -FilePath **C:\Logs\ApplicationEvents.log*

# Exécuter la deuxiéme commande apres la fin de la premiére
$sysEvents | Out-File -FilePath **C:\Logs\SystemEvents.log**

# Exécuter la deuxiéme commande apres la fin de la premiére
$secEvents | Out-File -FilePath " C:\Logs\SecurityEvents.log"

}
catch {

Write-Output ""Une erreur s'est produite : $

}

Write-Output ""Enregistrement des événements récents dans les fichiers .log Effectués ! **
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Enregistrement des évenements recents (Applications,Systemes & Securité) en cours ...
Enregistrement des événements récents dans les fichiers .log Egffectués !

PS C:\Users\Damien-HOTE>

Nom Modifié le Type Taille

| ApplicationEvents.log 06/01/2025 14:11 Document texte 112 Ko
| SecurityEvents.log 06/01/2025 14:11 Document texte 118 Ko
| SystemEvents.log 06/01/2025 14:11 Document texte 12 Ko

Création d’une VM sur le Gestionnaire Hyper-V.

W r I te - O ut p ut Thkkkkhkhkhkhhhkhhhhhkhhiiikiikxrr

Write-Output ** Création VM (Hyper-V) :**

W r I te - O ut p ut hkkkkhkhkhkhhhkhhihhkhhiiikiikxrr

Write-Output ™ Créer une VM -Tapez1™
Write-Output " Supprimer une VM -Tapez2 "
Write-Output ™ Créer un routeur ZeroShell - Tapez 3 ™

$rep = Read-host ""Choix :**

$NOM = Read-Host ""Nom de la VM a créer"

$SNEWVM = Read-Host ""Quel est le NOM DU REPERTOIRE delaVM ? **
SCHEMIN = Read-Host ""Quel est le chemin cible de la VM ?**

$GEN = Read-Host ""Génération 1 ou 2 ?"'

$COEUR = Read-Host "Combien de ceeur (processeur) ?"

Write-Output ""Windows 10 -- Tapez1l"
Write-Output ""Win Server 2022 -- Tapez?2 "
Write-Output "' Zéro Shell -- Tapez3"

$CHEMIN2 = Read-Host ""Choisir le systéme d'exploitation **

Switch ("$CHEMIN2™)
{
1" {New-Item -Path "E\$NEWVM\" -Name “"MODEL_CLI" -ltemType Directory
Write-Output "Copie du MODEL en cours ..."
Copy-Item -Path "E:\ARCHIVES_MODELS\MODEL_CLI\CLI.vhdx™ -Destination
"EASNEWVM\MODEL_CLI\CLI.vhdx™
$PATL = "E:\$NEWVM\MODEL_CLI\CLI.vhdx"
}
2" {New-Item -Path "C:\$NEWVM\"" -Name "MODEL_SRV" -ltemType Directory
Write-Output "Copie du MODEL en cours ..."
Copy-Item -Path ""C:\ModelWinPro\WindowsServer001.vhdx" -Destination
"C:\$SNEWVM\MODEL_SRWV\SRV.vhdx"*
$PATL = "C:\SNEWVM\MODEL_SRV\SRV.vhdx"*
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}
3" {New-Item -Path "E: \$NEWVM\" -Name "MODEL_ZEROSHELL" -ItemType Directory

Write-Output ""Mise en place de I'iso™
echo "*----m-memmememeeoeom e
echo ""La VM nommée $Nom est préte :
eCNO *"-m-mmmmmmmmm e e ceeee

$rep = Read-Host " Press ENTER pour Créer votre VM : "

New-Vm -Name $NOM -MemoryStartupBytes 256MB -Generation $GEN | Set-VMProcessor -Count
"$COEUR"
for ($i=1; $i-le 10 ; $i++) {

Write-Progress -Activity ""Traitement en cours' -Status ""$($i/10*100)% effectué" -PercentComplete
($i/10*100)

Start-Sleep -Seconds 1
}

Write-Output " L'installation s'est terminée avec succes I ™
exit
}

}
Write-Output ** La VM nommée $Nom est préte :

$rep = Read-Host " Press ENTER pour Créer : "
New-Vm -Name $NOM -MemoryStartupBytes 2048MB -BootDevice VHD -VHDPath $PAT1 -Path
$CHEMIN -Generation $GEN | Set-VMProcessor -Count "$COEUR"
for ($i=1; $i-le 10 ; $i++) {

Write-Progress -Activity ""Traitement en cours' -Status ""$($1/10*100)% effectué" -PercentComplete
($i/10*100)

Start-Sleep -Seconds 1
}

Write-Output " L'installation s'est terminée avec succes ! '

Creation WM (Hype

zzazasssaan senezz==

Creer ure Vm

Supprimar une WM

Creer un routeur ZeroSk=11
Choix s A
Vaus avez choisi de creer umne W
Nom de 1a W A creer : Dam
Quel est Te NOM DU REPERTODIRE de 1a W 2
Quel est Te chemin c‘lb1e de Ta W 2 : C:\
Generation 1 ou 2 2 =
Combien de coeur (processeur') = A P
wWindows 10 —— Tapez 1
Win Server 2022 St Tape= 2
Zero Shell —— Tape=z 3

Choisir le systeme d'exploitation

Répertoire : C:\Dam

Mode LastWriteTime

10/01/2025
du MODEL en cours ....
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Intégrer une Debian a un domaine Active Directory :

#!/bin/bash

# Mettre a jour les paquets

sudo apt update && sudo apt upgrade -y

# Installer les paquets nécessaires

sudo apt -y install realmd libnss-sss libpam-sss sssd sssd-tools adcli samba-common-bin oddjob oddjob-
mkhomedir packagekit

# Déterminer le nom du domaine Active Directory
read -p ""Nom du domaine Active Directory :"" AD

# Ajout de la machine a Active Directory
sudo realm discover $AD

# Définir les permissions du fichier de configuration SSSD
sudo chmod 600 /etc/sssd/sssd.conf

# Redémarrer le service SSSD
sudo systemctl restart sssd

# Connection au domaine Active Directory
Sudo realm join -U administrateur $AD

# Création dossier utilisateur :
sudo bash -c "cat > /usr/share/pam-configs/mkhomedir** <<EOF
Name: activate mkhomedir
Default: yes
Priority: 900
Session-Type: Additional
Session:

required
EOF

pam_mkhomedir.so umask=0022 skel=/etc/skel

# Redémarrage sssd
sudo pam-auth-update
sudo systemctl restart sssd

# Vérification que I'utilisateur est bien reconnu
id administrateur@"$AD""

# Autorisation de connexion

sudo realm permit administrateur@"''$AD"

root@debian: /Jetc# sudo realm L 5 BT

RECULE-D. Lab
type : kKerberos

realm-name:

RECULE-D.LAB

domain-name:
configured:

server - software:
client-software:

required-package:
required-package :
required-package:
required-package:
required-package:
required-package:

sU@recule-d.
allow-—permitted-logins
1Tab.

lTogin-formats:
login-—policw:
rPrermitted -

root@debian:

recu
kerberos -member
active-directory

lTogins :
permiTred-—groups =

sretcx R

Lle-d. Lab

sssd
sssd-tools
sssd
Libnss-sss
lLibpam-sss
adcli
samba-common-bin
1Tab

lTlestat@recule-d.

baba@recule-d. Lab
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Configurer une interface réseau (Linux) :

#!/bin/bash

# Nom de I'interface réseau (par exemple, ethO ou ens33)

ipa

read -p ""Nom de P’interface réseau a configurer :"* "'Interface"

# Adresse IP statique

read -p ""Adresse IP " "Ip"

# Masque de sous-réseau

read -p ""NetMask :"" ""Mask"*

# Passerelle par défaut

read -p "Gateway :"* ""Gateway"

# Serveurs DNS

read -p "DNS 1 :" "Dnsl"

read -p "DNS 2 :"" "'Dns2

# Configurer I'adresse IP et le masque de sous-réseau
sudo ifconfig $Interface $Ip netmask $Mask up

# Configurer la passerelle par défaut

sudo route add default gw $Gateway $interface

# Configurer les serveurs DNS

echo ""nameserver $Dns1" | sudo tee /etc/resolv.conf > /dev/null

echo ""nameserver $Dns2"" | sudo tee -a /etc/resolv.conf > /dev/null

echo ""Configuration de I'interface réseau $Interface terminée."

Importer des utilisateurs depuis un fichier .csv (Linux) :

A B
1 username passwvword
=2 Lestat Nbtavwyhtp@@19~77/7
= Louis Nbtawyvhtp@@1978
a Claudia Nbtawyhtp@@19O979
5 Armand Nbtawyhtp@@1980
#!/bin/bash

(&
fulllmame
Lestat LIONCOURT
Louis POINTEDULAC
Claudia Amadeus
Armand ROMULUS

echo ""Assurez-vous que votre fichier CSV est formaté comme suit :**

echo ""username,password,fullname"’

echo "userl,passwordl,User One"

echo "user2,password2,User Two"

# Nom du fichier CSV

read -p ""Chemin complet du fichier .csv :"" ""Csv"'
CSV_FILE="Csv"

# Vérifier si le fichier CSV existe
if [ ! -f $Csv ]]; then
echo "Le fichier $Csv n'existe pas."
exit 1
fi
# Lire le fichier CSV ligne par ligne
while IFS=, read -r username password fullname
do
# Ignorer la premiére ligne (en-téte)
if [[ $username == ""username™ ]]; then
continue
fi
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# Créer I'utilisateur avec le nom complet
sudo useradd -m -c ""$fullname" -s /bin/bash "*$username"’
# Définir le mot de passe de I'utilisateur écho ""$username:$password" | sudo chpasswd
echo "Utilisateur $username créé avec succes."
done < "$Csv"'
echo "Importation des utilisateurs terminée."

Nettoyage des paquets inutiles (Linux) :

#!/bin/bash

# Mettre a jour la liste des paquets

sudo apt update

# Supprimer les paquets installés automatiquement et devenus inutiles
sudo apt autoremove -y

# Supprimer les fichiers de cache des paquets périmeés

sudo apt autoclean

# Supprimer tous les fichiers de cache des paquets

sudo apt clean

echo ""Nettoyage des paquets inutiles terminé."

[~*] recule@debian: ~

Installation d’un serveur Lamp sur Linux :

#!/bin/bash

cls

BCN0 Mo "
echo **------- INSTALLATION LAMP, FTP, SSH, DNS------- "
110 "
echo " Choisir le(s) systéeme(s) a installer :

Y 10— "

echo " LAMP | Tapezl :"

echo ™ FTP | Tapez2 :™

echo ™ SSH | Tapez3d : ™

echo ™ DNS | Tapez4 : ™

echo ™ Toutinstaller | Tapez5 :™

echo™ Quitter | TapezQ : ™

read -r ""Choix:"" choix
case ""$choix" in

1)
echo "™ INSTALLATION SERVER LAMP "
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sudo apt-get install -y apache2 | sudo a2enmod rewrite | sudo a2enmod defalte | sudo a2enmod | sudo
azenmod ssl | sudo systemctl restart apache? | sudo systemctl status apache2 | sudo apt-get install -y
apache2 -utils;

sudo apt-get libapache2-mod-php7.4 libsodium23 php-common php7.4 php7.4-cli php7.4-common
php7.4-json php7.4-opcache php7.4-readline |

echo™ INSTALLATIONPHP ™

sudo apt-get install -y php |

sudo apt -get install -y php-pdo php-mysql -php-zip php-gd php-mbstring php-curl php-xml php-pear
php-bcmath |

sudo apt-get install -y php

" lvar/www/html/phpinfo.php™ < "'<?php phpinfo0; ?>"

echo™ INSTALLATIION MariaDB "
sudo apt-get install -y mariadb-server
sudo mariadb-secure-installation

sudo systemctl restart maraiadb.service
sudo systemctl status mariadb.service
2)

echo ™ Installation du service FTP ™
sudo apt install proftpd-basic -y

sudo systemctl status proftpd

3)

echo " Installation du service SSH **
sudo apt install openssh-service

sudo systemctl enable --now ssh.service
sudo systemctl status ssh

4)

echo " INSTALLATION DU SERVICE BIND9 (DSN) ! ™
sudo apt install bind9

sudo apt install dnsutils

sudo systemctl restart bind9

sudo systemctl status bind9

5) echo *"rien™

6) Exit

esac

echo ""Vos services sont installés avec succes 1"
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Installation d’un site Wordpress :

#1/bin/bash

clear

Y] 510 R — "
echo ™ Installation de Wordpress *
Y] 510 R — "

# Mettre a jour le systéeme
sudo apt update && sudo apt upgrade -y

# Installer Apache

sudo apt install apache2 -y
sudo systemctl start apache2
sudo systemctl enable apache2

# Installer MySQL

sudo apt install mariadb-server mariadb-client -y
sudo systemctl start mariadb-server

sudo systemctl enable mariadb-server

# Sécuriser MySQL

sudo mysql_secure_installation

echo ""Donnez un nom d'utilisateur mysql :**
read -p ""User_Name :"* nom

echo ""Donnez un password utilisateur mysqgl :**
read -p ""Password :'* pass

# Créer une base de données WordPress

sudo mariadb -u root -p <<EOF

CREATE DATABASE wordpress;

CREATE USER '$nom'@'localhost' IDENTIFIED BY '$pass';
GRANT ALL PRIVILEGES ON wordpress.* TO '$nom'@'localhost’;
FLUSH PRIVILEGES;

EOF

# Installer PHP

sudo apt install php libapache2-mod-php php-mysql -y

# Télécharger WordPress

cd /tmp

wget https://wordpress.org/latest.tar.gz
tar -xvzf latest.tar.gz

sudo mv wordpress /var/www/html/

# Configurer les permissions
sudo chown -R www-data:www-data /var/www/html/wordpress
sudo chmod -R 755 /var/www/html/wordpress

# Configurer Apache pour WordPress

sudo cp /etc/apache2/sites-available/000-default.conf /etc/apache2/sites-available/wordpress.conf

sudo sed -i ‘s|DocumentRoot /var/www/html|DocumentRoot /var/www/html/wordpress |' /etc/apache2/sites-
available/wordpress.conf
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sudo a2ensite wordpress.conf
sudo a2zenmod rewrite
sudo systemctl restart apache2

# Configurer WordPress

cd /var/www/html/wordpress

sudo cp wp-config-sample.php wp-config.php

sudo sed -i "'s/database_name_here/wordpress/** wp-config.php
sudo sed -i "'s/username_here/$nom/"" wp-config.php

sudo sed -i "'s/password_here/$pass/** wp-config.php

sudo systemctl restart mariadb

sudo systemctl restart apache2
echo "Installation de WordPress terminée. Vous pouvez maintenant accéder a votre site WordPress."

Bienvenue

Bienvenue dans la tres célébre installation en 5 minutes de WordPress ! Vous n’avez qu’a remplir
les informations demandées ci-dessous et vous serez prét a utiliser la plus extensible et puissante
plateforme de publication de contenu au monde.

I 2. Précisez les moyens utilisés :

J’ai étudié de nombreux ouvrages des éditions ENI, notamment :
- Scripts shell, Programmez sous Unix/Linux (sh, ksh, bash) — Jean-Marc BARANGER - 2017.

- Programmation shell sous Unix/Linux — Christine DEFFAIX REMI —2022.
- Active Directory et Windows Powershell en action — Kais AYARI — 2015.

I 3. Avec qui avez-vous travaillé ?

J'ai travaillé seul sur la création de mes scripts en étudiant les différentes lecons et exercices des
ouvrages cités ci-dessus.

I 4. Contexte

Nom de I'entreprise, organisme ou association » A mon domicile.
Chantier, atelier, service >
Période d’exercice > Du: 01/11/23 au: 12/3/25
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Activité-type 2 Maintenir l'infrastructure et contribuer a son évolution et a sa
sécurisation.

Exemple n°2 » Mettre en place, assurer et tester les sauvegardes et les restaurations des
éléments de l'infrastructure.

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Dans le cadre de cette cinquiéme activité, j’ai choisi de mettre en place plusieurs solutions de sauvegarde de mon
domaine RECULE-D et de mes clients :

e  Utiliser le service Wbhadmin pour programmer une sauvegarde AD journaliere (RECULE-D.lan).
Effectuer la restauration systéme d’un OS Windows 10 Pro (Client : CLIWIN10PRO-001).
Création d’une image systéme d’un OS Windows 10 Pro (Client : CLIWIN10PRO-001).
Utilisation du RAID5 de mon SRV-002-DATA comme serveur des fichiers de sauvegarde.
Utilisation de la solution WEEAM pour effectuer des sauvegardes de mon domain Recule.lab.

Utiliser le service Wbadmin pour programmer une sauvegarde AD journaliére (RECULE-D.lan) :

Apres avoir installé le role Windows-Server-BackUp en ligne de commande, je me rends dans I’onglet Outils, je
lance la console Sauvegarde Windows Server, choisis Sauvegarde locale (a gauche), puis Planification de
sauvegarde (en haut a droite) :

Ensuite, je choisis un serveur complet et planifie la sauvegarde tous les jours a 02:00AM. Enfin, je spécifie que

je souhaite utiliser un disque dur dédié pour la sauvegarde. Ici, je souhaite utiliser le RAID5 de mon SRV-002-
DATA:

e -Name Windows-Server-Backup @

Fichier Action Affichage 7

UL AL ol 7 ko
¥ Seuvegarde Windons Sever (Local)
W Seuvegarde locale
s Assistant Planification de sauvegerde X
= i - N foir b
Fichier Action Affichage 7 vi4 e i
i ¢ \i‘i Spécifier I'heure de la sauvegarde
L AR ol 7Jo:
Y n aSaaugr (Loca)
W Sauvegarde locale Modifier les paramétres d... D
Sélectionner la configurat...
Yo Assistant Planification de sauvegarde e e
) Spéciier e type de destin et Ton par oot
b R & § . = Cliquez sur une heure disponible, puis sur Ajouter pour I sjouter & la planification
) fi lon
L= ¢ = la 3 dela 9! Configurer les parametres de. Confemation de sauvegarde.
Affichage Résume Temps disponible : Heure planifiée :

Modifier les paramétres d... e . i B sice o B T -

® Serveur complet (recommandé) ‘

Je veu sauvegarder toutes les données et s applications présentes sur le serveur, 20
Spécifier | heure de I3 sau. 2% {90
ainsi que | état du systéme. |02
Speciier le type de destin.. Taille de la sauvegarde : 12,19 Go ‘
Coictation O Personnalsé |
Résumé Je veux choisi des volumes et des fichiess personnalsés pour le sauvegarde. 1 k%
s ut
< Précédent Annuler ¥
e >
i voulez-vous stocker les sauvegardes ?
@ Sauvegarder vers un disque dur dédié aux sauvegardes (recommandé)
’ Sélectionnez cette option pour stocker de la maniése ls plus sire les sauvegardes.
i Le disque dur utilisé sera formaté, puis utilisé uniquement pour stocker les
< Précédent I . Annuler NeY seuvegardes,
>
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¥ Assistant Planification de sauvegarde X
dea : — —

= ;’I—“. Confirmation Statut: Modification de la planification existante...
Modifier les parameétres d... Vous allez créer la planification de sauvegarde suivante.
Sélectionner la configurat... Heures de la sauvegarde : 02:00
Sphcifies Inesire de la saiss Fichiers exclus : Aucun Statut: Les paramétres de sauvegarde ont bien été modifiés.
Spécifier le type de destin... Option avancée: Sauvegarde compléte VSS Votre premiére sauvegarde planifiée aura lieu a 14/10/2024 02:00.
Spécifier le dossier partag.. | Destinations de sauvegarde: \\SRV-002-DATA\ABack-Up-AD |

LR
Nom Messages (Activité de la semaine derniére, double-cliquez sur le message pour voir les détails)

Résumé

% (Le disque ne posséde pas de lettre de lecteur) (\AVolume... - S -
% Disque local (C:) T3 Messags DESJ'_*mI
@ Etat du systeme | RIGEDTTTEn Sauvegarde Réussite

&2 Partition du systéme EFI
&jRécupération compléte

Destination : \\SRV-002-DATA\z\Back-Up-AD (Partage réseau dis...
Heure de la sauvegarde:  Tous les jours 02:00

Statut

Derniére sauvegarde Prochaine sauvegarde
<Piécédent’ | N Annuler ftat: @ Reussite Etat:  Planifiée

Durée: 13/10/2024 09:10 Durée: 14/10/2024 02:00

B Afficher les détails B Afficher les détails

Une fois la configuration terminée, la programmation de la sauvegarde est bien effectuée et se déroulera tous les
jours a 02 :00am.

Effectuer la restauration syst¢éme d’un OS Windows 10 Pro (Client : CLIWIN10PRO-001) :
Pour commencer, je vais créer un point de restauration. Depuis mon client CLIWIN10PRO-001, j’utilise le

raccourci E+ R : sysdm.cpl afin d’ouvrir la fenétre des Propriétés systéme. Je me rends dans 1’onglet
Protection du systeme et choisis Configurer. J’active la protection du systéeme et opte pour 15% concernant
I’utilisation max. En général, il est recommandé de réserver entre 5 % et 15 % de I'espace disque disponible pour
les points de restauration. Cela permet de créer plusieurs points sans trop impacter I'espace de stockage.

Nom de l'ordinateur Matériel ‘&= Protection systéme pour Disque local (C:) X

Paramétres systéme avancés  Protection du systéme  Lttilisation & distance

Paramétres de restauration

=& Litilisez la protection du systéme pour annuler toute modification 3 3 -
P systéme indésirable. En activant la protection du systéme, vous pouvez annuler les

modifications indésirables en restaurant l'ordinateur & un état antérieur.

l (@) Activer la protection du systéme l
(O Désactiver la protection du systéme

Restaurer le systéme

Vous pouvez annuler les modifications
systéme en rétablissant |'ordinateur a un
état antérieur en choisissant un point de
restauration précédent.

Restauration du systéme

Utilisation de I'espace disque

P. & de p! ion Vous pouvez régler I'espace disque maximal utilisé pour la protection du
systéme. A mesure que l'espace se remplit, les andiens points de
e " 4y o i s =
restauration sont supprimés afin de libérer de la place pour les nouveaux
I ‘i Disque local (C:) (Systéme) Désactivée points.
o 0 octets
Utilisation actuelle :
—
Utilisation max : '
Configurez des paramétres de restauration, gérez
I'espace disque et supprimez des points de 15% ‘SiQO Goz
restauration. - . .
Supprimer tous les points de restauration pour ce 5
Pour créer un point de restauration, activez Créer. . lecteur. Supprimer

d’abord la protection en sélectionnant un lecteur
et en cliquant sur Configurer.

Anuder
e B — v
Hi Pender | [t N s /N S A

Il me reste & choisir Créer, a donner un nom a mon point de restauration et la création s’effectue :
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Protection du systéme x

Nom de l'ordinateur Matériel

= = Créer un point de restauration
Paramétres systéme avancés Protection du systéme  Ukilisation a distance

Entrez une description pour vous aider 4 identifier le point de restauration. La
date et I'heure actuelles sont ajoutées automatiquement.

=T Utilisez la protection du systéme pour annuler toute modification
| systéme indésirable.

l Point de restauration l
| )

Restaurer le

Vous pouvez annuler les modifications
systéme en rétablissant |'ordinateur 3 un
&tat antérieur en choisissant un point de
restauration précédent.

Restauration du systéme...

o] [ i

Protection du systéme

P, & de ion

Lecteurs disponibles Protection Création d'un point de restauration...

I “i= Disque local (C:) (Systéme) Activée I

Configurez des paramétres de restauration, gérez Reotection dusystéme
I'espace disque et supprimez des points de
restauration. 0 Le point de restauration a été créé.
Créez un point de restauration immédiatement
pour les lecteurs dont la ion du =
est activée.

Fermer

——

N\ VAV, S - .
Lo RS SRS

.

oK Annuler | " =
L Appliquer \\‘ -

Restauration du systéme :
Pour utiliser un point de restauration, il me suffit de choisir Restauration du systéme. Une fenétre me permet
alors de choisir un point de restauration.

& Restauration du systeme 4

Nom de l'ordinateur Matériel

— Restaurer les fichiers et paramétres systéme
Paramétres systéme avancés  Protection du systéme  Utilisation 3 distance

) Utiisez la protection du systéme pour annuler toute modfication
systéme indésirable

La restauration du systéme peut aider & corriger des problémes qui
ralentissent votre ordinateur ou lempéchent de répondre.

Restaurer le systéme

Vous pouvez annuler les modfications 5 e
systéme en rétablissant I'ordinateur & un Restauration du systéme..
état antérieur en

- un point de

La restauration du systéme n'affecte pas vos documents, images ou
autres données Les etles pilotes ré
installés peuvent étre désinstallés.

restauration précédent Fuseau horaire actuel : Paris, Madrid (heure d'été)

Paramétres de protection Date et heure Description Type

Lecteurs disponibles Protection

‘& Disque local (C:) (Systéme) Activée
Configurez des paramétres de restauration, gérez
I'espace disque et supprimez des points de Cooflawer
restauration.
Créez un point de restauration immédiatement Créer... |
pour les lecteurs dont la protection du systéme o
est activée. =

Rechercher les programmes concernés
oK Annuer Appliquer N
& Restauration du systéme >=<

Confirmer le point de restauration

Votre ordinateur sera restauré dans I'état ol il &tait avant I'événement
dans le champ Description ci-dessous.

Date et heure : 13/10/2024 10:50:31 (Paris, Madrid (heure d'ét€))
Description : Manuelle : Point de restauration
Lecteurs : Disque local (C:) (Systéme)

He ies proa

Si vous avez récemment modifié votre mot de passe Windows, nous vous
recommandons de créer un disque de réinitialisation de mot de passe.

Restauration du systéme doit redémarrer votre ordinateur pour permettre

I de ces 1s. Avant de continuer, enregistrez les
fichiers ouverts et fermez tous les programmes.
< Précaaent e

Création d’une image systéme d’un Windows Server 2022 (Serveur :SRV-002-DATA).

Pour effectuer la création d’une image systéme, je me rends dans le Panneau de configuration, puis dans Systeme
et sécurité / Sauvegarde et restaurer (Windows 7) et choisis Créer une image systéme :
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[ Panneau de configuration = W Sauvegarder et restaurer (Windows 7) - ]
= v A [ > Panneau de configuration > v & ||Rechercher « v 4 W « Systémeetsécurité > Sauvegarder et restaurer (Windows 7) v|® | Rechercher
Ajuster les paramétres de |'ordinateur Afficher par: Catégorie ¥ 2:2;:::;‘;::' dipanneaide Sauvegarder ou restaurer des fichiers
. T —_— |® Créeruneimage systeme | 9
Systemg gt securite Comptes d'utilisateurs = . — garde Windows non configurée. @ Configurer la sauvegarde
Consulter I'état de votre ordinateur & Créer un disque de réparation
& Modifier le type de compte s
Enregistrer des copies de sauvegarde de vos syseme

fichiers a I'aide de I'Historique des fichiers Restaurer
[ Seuvegerder et restaurer tmaewe Apparence et personnalisation Pour cet ordinateur, Windows n'a détecté aucune sauvegarde,

@  Réseau et Internet === - @ Choisir une autre sauvegarde comme source de restauration des fichiers
\ 3 . s Horloge et région
Altyches | éal ek ta gestion du.résean i Modifier les formats de date, d'heure ou de

A 1 e
/ Matériel et audio nombre
,,f Afficher les périphériques et imprimantes @ Options d'ergonomie

Ajouter un périphérique Laisser Windows suggérer les paramétres

Programmes Optimiser I'affichage
[:\].E Désinstaller un programme

Obtenir des programmes

Puis, je choisis d’enregistrer la sauvegarde sur mon SRV-002-DATA via un partage réseau : \SRV-002-
DATA\Z\Image_Systeme\. Enfin, je démarre la sauvegarde.

s - & i Créer une image systeme

) Créer une image systéme

B Cre i & : 5
W Crésndnenagesyatime Confirmez les paramétres de sauvegarde.

Ou voulez-vous enregistrer la sauve

Sélectionner un emplacement réseau Emplaceiient e ssdvegarde;

Une image systéme est une copie des lecteurs \\SRV-002-DATA\Z\Image_Systeme\
des lecteurs. A ires. Urg Indiquez I'emplacement réseau de vos fichiers de sauvegarde et entrez les informations
ordinateur si votre lecteur de disque ou ordinaf d'identif ala Windows d'accéder a I'emplacement. La sauvegarde peut occuper 22 Go d'espace disque.
pouvez pas sélecti d'éléments indivi
Emplacement réseau : 1 Une seule image systéme par ordinateur peut étre conservée dans 'emplacement de
O Sur un disque dur [\\SRV-002-DATAVz\Image_Systeme P, sauvegarde.
} Exemple : \\serveur\partage

Les lecteurs suivants seront sauvegardés :

Informations d'identification réseau Partition du systéme EFI

La Sauvegarde Windows a besoin du nom d'utilisateur et du mot de passe pour accéder 3
I !

O Sur un ou plusieurs DVD | réseau lors de I' de votre = (C) (Systeme)
i Lecteur de DVD (D:) | ; o :
3 Environnement de récupération Windows (Systéme)
Nom dutilisateur : Administrateur@RECULE-D.lan _—
Mot de passe: sesesecscsccecs

@ Sur un partage réseau

S sauvegardees ne peaven

et donnee:
cible réseau.

Démarrer la sauvegarde

<« ;ﬂ; Créer une image systéme
& Créer une image systéme

8 ce : g
W Créer aneimage systime Confirmez les paramétres de sauvegarde.

Ou voulez-vous enregistrer la sauve
Sélectionner un emplacement réseau Emplacement de sansgaide:
Une image systéme est une copie des lecteurs s : . . \\SRV-002-DATA\Z\Image_Systeme\
des lecteurs é ires. Une Indiquez I'emplacement réseau de vos fichiers de sauvegarde et entrez les informations
ordinateur si votre lecteur de disque ou ordinal dii i ala de Windows d'accéder a I'emplacement. La sauvegarde peut occuper 22 Go d'espace disque.
pouvez pas i d'éléments indi s
Emplacement réseau : . 1. Une seule image systéme par ordinateur peut étre conservée dans |'emplacement de
O Sur un disque dur l \\SRV-002-DATA\2\Image_Systeme ~ Parcourir... sauvegarde.
] Exemple : \\serveur\partage
Les lecteurs suivants seront sauvegardés :
Informations d'identification réseau Partition du systéme EFI
La Sauvegarde Windows a besoin du nom d'utilisateur et du mot de passe pour accéder & -
O Sur un ou plusieurs DVD T'empl. réseau lors de I'enregi: de votre gard B (C) (Systeme)
o Lecteur de DVD
L } 2 Environnement de récupération Windows (Systéme)
Nom d'utilisateur : Administrateur@RECULE-D.lan -
Mot de passe:
® v i ey pa ssessscecsscces - - -
& Créeruneimage systéme ==
T La esten cours d'
cible réseau. l

0K L
| Démarrer la sauvegarde
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VEEAM

Veeam est une solution compléte de sauvegarde, de récupération et de gestion des données congue pour
protéger les infrastructures d'entreprise. Concrétement, elle permet des sauvegardes sécurisées et une
restauration instantanée et granulaire de tous vos actifs stratégiques, dans n'importe quel environnement
ou application.

Install

Caractéristiques du 13°™ serveur Valeurs

Nom du systéme SRV-013-VEEAM

Systéme d’exploitation Windows Server 2022

Serveur de fichiers RAID-5

Adresse IP, Masque, Passerelle, Dns. 192.168.10.13/24, 192.168.10.254, 192.168.10.1
Caractéristiques du 14°™ serveur Valeurs

Nom du systéme SRV-014-VEEAM-ONE

Systéme d’exploitation Windows Server 2022

Serveur de fichiers RAID-5

Adresse IP, Masque, Passerelle, Dns. 192.168.10.14/24, 192.168.10.254, 192.168.10.1

Mes objectifs ici :

e Importer mon infrastructure Proxmox ainsi qu’un EXI qui possede deux VMs.

e Assurer la sauvegarde réguliére de mon domaine AD (RECULE.lan) et ainsi garantir une
récupération rapide et efficace des données en cas de sinistre.

o Utilisez I’outil VeeamONE pour surveiller I'état de vos sauvegardes et générer des rapports
détaillés sur les performances et les problemes potentiels.
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Etapes de mise en ceuvre :

Apres avoir téléchargé et installé Veeam Backup & Réplication sur un serveur dédié, ici SRV-13-
VEEAM. Je prends connaissance des parameétres de base et accéde a l'interface de Veeam Backup &
Réplication.

Pour commencer, je vais définir I’endroit ou je souhaite stocker les sauvegardes. Depuis Backup
Infrastructure, je choisis Backup Repository et ajoute un nouvel emplacement (Veeam-Backup_HDD)
en spécifiant I’emplacement d’un disque dur virtuel que j’ai pris soin d’ajouter en amont (V:\).

Puis, j’ajoute I’adresse IP de mon serveur Proxmox dans la partie Managed Servers (192.168.1.180) en
créant un New Proxmox VE Server et je peux alors définir mes deux stratégies de sauvegardes,
respectivement Backup_Windows et Backup_Linux, dans la section Home / Jobs.

Backup Infrastructure Q7
o Eackup RRepositorl‘es Name T Iype Description
i External Repositories —
| 192.168.1.180 Proxmox VE node I Created by NOUT\Administrateur at 26/12/202
£3» WAN Accelerators E“ * et e Mtes:

Service Providers
4 vy SureBackup
1 Application Groups
&5 Virtual Labs
- \‘;-1 Managed Servers ~

Veeam Backup and Replication Community Edition

cO [
N _)g N/ ¥ 7 (@
= ] (1] v
Backup Replication CDP Backup Copy SureBackup Import Security &
Job ~ Job ~ Policy ~ Copy Job~ Job Backup Compliance
Primary Jobs Secondary Jobs Actions
Home Q 1ypeir bject name t f All jobs
4 % Jobs Name 1 Type Obje Status Last Run
= -
#8 Backup % Backup_Linux Proxmox VE Backup 4 Stopped
* [w L‘ast 24 Hours g’ Backup_Windows Proxmox VE Backup 17 Stopped
[ & Success
[ Failed

Il me reste a tester en démarrant une stratégie de sauvegarde :

)‘ED] Veeam Backup and Replication Community Edition
S Home View
B — - 3 a2 Ve =
¥, 3 = [P ¥y £ ®
Backup Replication CcDP Backup Copy SureBackup Import Security &
Job ~ Job ~ Policy ~ Copy Job ~ Job Backup Compliance
Primary Jobs Secondary Jobs Actions
Home Q. Type ir t name to sea f All jobs
= Name T Type Obje... Status Last Ru
= ’- Backup_Linux Proxmox VE Backup - Stopped
“ L'?:',LaSt 24 Hours ; Backup_Windows Proxmox VE Backup AT Stopped

[3 Success

[ Failed @

Name Type Obje Status Last Run T

ﬁ; Backup_Windowss Proxmox VE Backup 1 0% completed at... Just now

g' Backup_Linux Proxmox VE Backup B Stopped 21 minutes ago
Job Name Session Type Status Start Time Enc
[ Backup_Windows Windows Agent... Success 26/12/2024 09:55 26/

Enfin, je vérifie que I’opération s’est bien déroulée sur mon disque de stockage V:\.
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> Veeam (V) > VeeamConfigBackup > Backup_Windows v O Rechercher dans : CLI-001-vee.. R
Nom ‘ Modifié le Type
o Backup_Windows _2024-12-26_10-00-13 26/12/2024 10:00 Veeam Backup & ...

Concernant Active Directory :

Pour sauvegarder mon Active Directory avec Veeam, je vais commencer par utiliser Backup &
Réplication. Je crée un nouveau job de sauvegarde en me rendant dans Backup & Replication > Jobs >
Backup Job et je clique sur Add Backup Job et lui donne un nom convivial.

Ceci fait, je clique sur Add pour ajouter la machine virtuelle qui héberge mon Active Directory dans
mon infrastructure Proxmox, a savoir SRV-001-ADDS.

Veeam Backup and Replication Community Edition

Home Virtual Machine

VeeamZIiP

Actions
Inventory Q

= (?'_“ \T:‘:::':‘E:s‘:i‘:::‘re z Name T Provisioned Size Guest OS
B PrOXTGRE 738 CLI-DEBIAN-001 32,0 GB Linux 6.x - 2.
T 38 CLI-UBUNTU-001 32,0 GB Linux 6x - 2.
B T e et e [f38 CLIWIN10PRO-001 32,0 GB Linux 6.x - 2.
F38 CLI-WIN10PRO-00S5 32,0 GB Linux 6.x - 2.
s ndandialivoaded 38 CLIWIN11PRO-001 32,0 GB Linux 6.x - 2.
= Un:t’:umcat:raeg:cl;ala (T3¢ SRV-001-ADDS 32,0 GB  Linux 6.x - 2.4
— 38 SRV-002-DATA 32,0 GB Linux 6.x - 2.
| Micvosoft Enuail 3¢ SRV-003-HOTE 32,0 GB  Linux 6.x - 2.0
SR LA SE 28 S IOUrE "3 SRV-004-HOTE 32,0 GB Linux 6x - 2.4
[&# Success ~ [f3% SRV-005-BROKER 32,0 GB Linux 6.x - 2.
S "3 SRV-006-WEB 32,0 GB  Linux 6.x - 2.
3¢ SRV-007-GTW 32,0 GB Linux 6.x - 2.
== Inventory 738 SRV-008-WDS 32,0 GB Linux 6.x - 2.
€ Bacicip Infrastnictire [3 SRV-009-WSUS 32,0 GB  Linux 6 - 24
% SRV-010-GLPI 32,0 GB 1 Lipux 6567 24
(“i:_ Storage Infrastructure f"* SRV-011-RODC 32.0GB Linux 6.x - 2.
@ (D ah Ow = 138 SRV-012-HA 32,0 GB _ Linux 6.x.- 2.4

M) ~oneso mmmeaas mna . - -~

Concernant les options de sauvegarde, je coche la case Enable application-aware processing pour
activer le traitement des applications, puis je définis la fréquence de sauvegarde, ici tous les jours a
minuit (00 :00).

Une fois toutes les configurations terminées, clique sur ""Finish™ pour créer le job de sauvegarde.

New Backup Job

e )  Schedule
'-_>V< Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.
N

Name v| Run the job automatically

|@ Daily at this time: 00:00 = l Everyday | o
Automatic retry

(O Monthly at this time:
Summary v | Retry failed items processing: 3 times
Wait before each retry attempt for: | 10 minutes

Je peux, dorénavant, me rendre dans Weeam Explorer for Microsoft Active Directory afin de choisir Add
database depuis 1’onglet Active Directory, il me faut alors renseigner la Database file avec le fichier

Virtual Machines

Storage

O Periodically every:

<D
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ntds.dit qui contient toutes les informations sur les objets Active Directory, y compris les hachages de
mots de passe des utilisateurs :

Add Database

=
=
Add Select Active Directory database (.dit) file location:
Database
Y Active O
=~ Database file: Browse...
B H
T
= —— = Logs folder: wse pn
= » =5 Act
Add Remove  Advanced Com & ouvrir -
Database Database  Features Prc
Active Directory iew T « NTDS > Active Directory ~ O Rechercher dans : Active Direc... 2
Active Directory Databases Organiser ~ Nouveau dossier =~ ™ @
- . . ZB Objets 3D 2 Nom Modifié le Type
» == Active Directorv.
% Add database... W SCrpt SSRV-001- [ ntasait 23/12/2024 11:03
& Téléchargement:
B vidéos
& . Disque local (C:) v < >
Nom du fichier: [| ~| |Active Directory database files ~
Ouvrir |+ Annuler

Il est possible de tomber sur une erreur de processus qui stipule ne pas pouvoir accéder au fichier
'C:\Windows\NTDS\ntds.dit', car il est en cours d'utilisation par un autre processus. Cette erreur
m’indique en fait que le fichier ntds.dit est actuellement utilisé par un autre processus, ce qui empéche
son acces direct.

Pour contourner ce probléme, j’utilise la copie de I'ombre (Volume Shadow Copy), c’est-a-dire que je
vais effectuer (via powershell) une copie de I'ombre du volume contenant le fichier ntds.dit, je pourrai
alors utiliser cette copie :

#Effectuer un cliché instantané de ntds.dit
C:\Users\Administrateur> vssadmin create shadow /for=C:
Le cliché instantané de 'C:\" a été créé.
ID du cliché instantané : {14a58cd6-b39f-4b99-a53a-315d0e19d119}.
Nom du volume de cliché instantané : \2AGLOBALROOT\Device\HarddiskVolumeShadowCopy4

#Copie de I’ombre du volume contenbant ntds.dit
PS C:\Users\Damien-HOTE> vssadmin create shadow /for=C:

#Copiez le fichier ntds.dit a partir de la copie de I'ombre vers C:\Windows\Temp\
PS C:\Users\Damien-HOTE> copy WAGLOBALROOT\Device\HarddiskVolumeShadowCopy{
acbadede-db6c-4e38-9a39-aff8fc3d70e9\Windows\NTDS\ntds.dit C:\Windows\Temp\ntds.dit.save

Veeam Explorer for Microsoft Active Directory
~ - S o ¥
Restore Export Compare with how Changed Use LDAP
Container v Container Production Objects Only Filter
Restore Compare Search
Active Directory Databases
_ i Name Ty
- =7 Active Directory .
4 B Daminusian == Administrateurs de I'entreprise gre
4 [l Users and Computers == Administrateurs du schéma gre
> Computers == Admins du domaine gre
> BorhainControllar &=  Controleurs de domaine arc
> ForeignSecurityPrincipals ;.:- Controleurs de domaine clonables gre
> Iy = Controleurs de domaine d'entreprise en lecture seule grc
> Managed Service Accounts == Controleurs de domaine en lecture seule grc
> Program Data == DnsAdmins gre
e o=  DnsUpdateProxy are
> Wesh — Editeurs de certificats gre
> Groun Policy Oblacts == Groupe de réplication dont le mot de passe RODC est autorisé gre
- Groupe de réplication dont le mot de passe RODC est refusé gre
an Invité use
- Invités du domaine gre
PN krbtgt use
< >

Page 90



DOSSIER PROFESSIONNEL (DP)

Installation de VeeamONE et surveillance de I'état de mes sauvegardes :

Apreés avoir installé VeeamONE12 au moyen de I’iso VeeamData PlatForm, je m’identifie avec les
identifiants de mon serveur Veeam Backup & Replication. Puis, depuis la console de gestion, je clique
sur Virtual Infrastructure et ajoute ledit serveur.

N

Veeam ONE 12

Concretement, Veeam ONE permet la supervision en temps réel de I'infrastructure virtuelle a tous les
niveaux. Je peux ainsi accéder aux données de performance de chaque élément de mon infrastructure via
des graphiques, des tableaux et des listes. Il me permet donc d'examiner les performances des
composants de l'infrastructure de sauvegarde, de revoir I'état des taches et de déterminer les problémes
potentiels sur les machines virtuelles, par exemple.

Ici quatre exemples :

- Lejob Backup de mon serveur SRV-001-ADDS (Proxmox).

- Le mode mainteanance de mon infrastructrure EXSI qui contient 2 VVms.

- Un résumé de I’utilisation en temps réel du Cpu et de la Ram d’une de mes Vms (sur EXSI).
- Surveillance des performances des composants de 1’infrastructure.

Veeam ONE Client Community Edition (WIN-70UBVNSAOAS\Administrateur)

Veeam Backup & Replication < Selected Object: () 192.168.1.121 (version: 12.3.0.310)
O Summary Alarms Data Protection Performance Tasks & Events
oV Veeam Backup & Replication
> ifE 192.168.1.121 VM Jobs Status Agent Jobs and Policies Status
1
® Success Warning @ Failed @ Running ® Success Warning @ Failed @ Running
:Im.g Veeam Backup & Replication Top Repository Servers by Used Space Top Proxy Servers by W
140 120
{é’ Veeam Backup for Microsoft 365 120 100
100
80
80
0&?’ Virtual Infrastructure 0 %0
40 40
e Business View 2 2
0 o 0
Success Backup Repository VMware Backu
0 Alarm Management
< 3
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<

el

Virtual Infrastructure

Ibaav(h..

4% Vitual Infrastructure (Maintenance mode)
> B 192168.1.198

Selected Object: @ Virtual Infrastructure - 0 errors, 0 warnings

Summary Alarms Top Objects Tasks & Events

Datastores Status

Hosts Status

® Healthy © Warning @ Error ® Healthy ® Warning @ Error
fﬂ Veeam Backup & Replication
h Latest Alarms
@ Veeam Backup for Microsoft 365 s Time P —
Virtual Infrastructure < Selected Object: @ Srv-EXS| - 0 errors, 0 warnings Last protected: never
[S“"h“' R | Summary  Alarms  Performance  Tasks & Events  Guest OS
vﬁ] Virtual Infrastructure (Maintenance mode)
v E 1921681198 CPU Usage Memory Usage
v (9 Resources 0%
(9 Sv-EXsI
E='E Datastores
Latest Alarms
t.'g Veeam Backup & Replication g e a [ ~
Virtual Infrastructure < Selected Object: & Srv-EXSI - 0 errors, 0 warnings
[search Ol Summary Alarms Performance Tasks & Events Guest OS
~ % Virtual Infrastructure (Maintenance mode)
v E 192.168.1.198 Overview CPU Memory Network Datastore Virtual Disks
. Kot CPU, Last Hour
9 Srv-Exsl
> =& Datastores L T
80
60
b
40
20
0 1
1957 2002 20.07

IR

gy Veeam Backup & Replication

@ Veeam Backup for Microsoft 365
*‘ Virtual Infrastructure

ﬁq Business View
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I 2. Précisez les moyens utilisés :

Mon client CLIWIN10PRO-001 comme exemple (restauration systeme et image systéme).

Mon serveur SRV-002-DATA (I’image systéme est sauvegardée dans le disque RAIDS).

| 3. Avec qui avez-vous travaillé ?

J’ai travaillé seul sur ces activités.

| 4. Contexte

Nom de I’entreprise, organisme ou association Mon domicile.
Chantier, atelier, service

Période d’exercice Du: 10/12/24 au : 12/12/24

| 5. Informations complémentaires (facultatif)
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Activite-type 2

Maintenir Pinfrastructure et contribuer a son évolution et a sa sécurisation.

Exemple n° 3  Exploiter et maintenir les services de déploiement des postes de travail.

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Dans le cadre de cette derniére activité, j’ai choisi de mettre en place un serveur de déploiement Windows
WDS (Windows Deployment Services) et de I’intégrer 8 mon domaine Active Directory RECULE-D.lan.
Une fois ce serveur opérationnel, je déploierai un nouveau client Windows via un fichier de reponse.xml :
Puis, afin de maintenir I’intégralité de mon lab, je vais installer et configurer le réle WSUS sur un neuvieme
serveur : SRV-009-WSUS ainsi que la création d’un second contréleur de domaine pour assurer la

disponibilité de RECULE-D.lan.

Caractéristiques du 8eme Serveur

Valeurs

Nom du systéme

SRV-008-WDS

Systéme d’exploitation

Windows Server 2022

DHCP : Adresse IP, Masque, Passerelle, Dns.

192.168.10.8/24, 192.168.10.254, 192.168.10.100

Caractéristiques du 9eme Serveur

Valeurs

Nom du systéme

SRV-009-WSUS

Systéme d’exploitation

Windows Server 2022

DHCP : Adresse IP, Masque, Passerelle, Dns.

192.168.10.9/24, 192.168.10.254, 192.168.10.100

Caractéristiques du 5eme client Windows

Valeurs

Nom du systéme

CLI-WIN10PRO-005

Systéme d’exploitation

Windows 10 Pro (22h2)

DHCP : Adresse IP, Masque, Passerelle, Dns.

192.168.10.106/24, 192.168.10.254, 192.168.10.100

Configuration et activation du réle WDS :

J’installe le réle WDS en ligne de commande :

Windows PowersShell

Copyright (C) Microsoft Corporation. Tous droits réservés.

Testez le nouveau systéme multiplateforme PowerShell https://aka.ms/pscoreé

PS C:\Users\Damien-HOTE> Install-WindowsFeature wds-deployment

Puis, depuis le menu WDS, j’effectue un clic droit sur le nom du server SRV-001-ADDS et choisis d’ouvrir

la Console de gestion des services de déploiement de Windows :
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120 fotal

1 cHe>

& DHs
W§ Services de fchiesetd.. b

EVENEMENTS
Tews es @vtram

| sRe0or.apDs 337

Depuis la console, j’effectue un clic droit sur le server SRV-001-ADDS, choisis Configurer le serveur et

sélectionne Intégré a Active Directory avant de continuer.

o Services de déploiement Windows
Fichier Action Affichage 7

ea% M o B

54 Services de déploiement Windows Services de dd

8 Assistent Configuraton des services de déploiement Windows

Options dnstallation

x| 8 asistant Contigraion des sevices d dépoement Windows

x|
" Emplacement du dossier dinstallation 3 distance r

v 3 serveurs

, Cesimeges
> Lm [Périphériques d I

Grstaletcn, €
Sélecionnez [uns ces optons suivrtes ; déoliemant Windows. Choisssez une parion suffiamment grands pour content
T “

Supprimer le serveur

@ Insbys & Actve Diectery B pertbon systeme.
Actualiser ! : . |
Aid pour un domane AD DS, | Entrez e chemn du cosser dinstalation & distance.
ide i
¢ v
O Serveur autorome. i JCoraln fnecks )
o C:Remotsinstalf
Le composar SRR I o
transmissior ifpmdumml Gl
Pour gérer u ot

<Pm:'6ml| Sutent > I A

<Précidant | Suivent> hooer

La fenétre suivante nous demande de spécifier I’emplacement du dossier d’installation a distance qui
contiendra les images d’installation (install.win) et de démarrage (boot.win) des systémes d’exploitation.
Pour ce faire, je vais utiliser le RAID5 de mon serveur SRV-002-DATA.

Ainsi, je remplace C:\ par \SRV-002-DATA\R et continue avec Suivant :

5 Assistant Configuration des services de déploiement Windows

50n & distance ‘r

Le dossier d'installation & distance contiendra des images de démarage, des images
d'msallation. des fichiers de démarrage PXE et les outils de gestion des senvices de
déplolement Windows. Choisissez une partition suffisamment grande pour contens
toutes les images & utiiser. Cette partiton dot étre de type NTFS et ne pas éte la

pariition systéme.

Entrez e chemin du dossier dinstalation & distance.

Chemin d'accss :
Y:Remotelnstal Parcourir...

ERRON @ o cnc

Ensuite, je laisse les deux options concernant 1’éventuelle présence d’un serveur DHCP qui pourrait
perturber le boot PXE des futurs clients lors de 1’utilisation de WDS et choisis de répondre a tous les
ordinateurs clients. Une option permet de demander 1’approbation d’un administrateur lors d’une requéte de
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déploiement Windows. C’est une sécurité supplémentaire, néanmoins, dans le cadre de cette activité, je
laisse cette option par défaut (inactive).

1 Assistant Configuraticn des services d= céploiement Windows X

8 Ascistant Configuration des services de déploiement Windows X
Serveur DHCP proxy * Paramétres intiaux u serveur PXE r;.
4 < '1 |
SIDHCP s g 5 e ces pararé serveur Zoit ré L
pour ajouter les opt Tes i iFond 806 e ‘déma
et DHCP/A BXE. 3 . . 0
S un serveur DHCP ron ¢ serveur, actiez o
cocher et configurs £0 DHC2 sinsi que

UAssstant Configuration des snices do déploiment Windows 3 détects un seniice
Microsof: DHCP d'exécution sur e serveur. £ I Sélectionnez une des optons suivantes

) Ne répendrs a aucun ordirateur cien:
[/ Ne pas écouter sur les ports DHCP et DHCPvE
) Rénandre uniquemen: au ard nateurs dhents connus.
[ Configureres opticns DHCP pour ke senios DHCP du proxy

o
O » it
" ;

Pour configurer ca seweur diqusz sur Suvart.

o L e E it

Je continue avec suivant et mets fin a cette configuration :

Configuration des services de déploiement Windows...

Création du dossier d'installation & distance

Importation des fichiers .wim :

Maintenant que le role WDS est disponible, je vais importer les fichiers d’installation (install.wim) et de
démarrage (boot.wim) des systémes d’exploitation Windows 10 Pro et Windows 11 Pro. Ainsi, j’effectue un
clic droit sur I’unité d’organisation Images d installation et choisi Ajouter un groupe d’installation, j’ai
alors la possibilité de créer un groupe d’images que je nomme Windows Pro dans lequel je placerai les deux
images d’installation des OS Windows 10 Pro et 11 Pro.

Q' Services de déploiement Windows

Fichier ~Action Affichage ?
o« 1@ = HE
%8 Services de déploiement Windows Images d'installation 1 groupe(s) d'images

== o .
v &a il Groupe d'images

v B geg! ’ﬁ -
> | Images d'installatic Windaws Pro

T Images de démarra Ajouter une image d‘installation..

> [45 Périphériques en at I Ajouter un groupe d‘images.. I

! 33 Toatiscrsian per il : Ajouter un groupe d'images X
X pilst Affichage a
« Pilotes Entrez un nom gour le groupe d'mages :
> Lma Périphériques de préinstall Exporter la liste.. Vendows Prof
Aide ‘
-

Une fois le groupe créé, je me place a I’intérieur et effectue un clic droit Importer une image d’installation
afin d’ouvrir une fenétre me permettant de renseigner le chemin de mon image d’installation Windows 10
Pro (image.wim). Je répéte ensuite la procédure pour I’image d’installation de Windows 11 Pro.

Pour récupérer les fichiers image.wim et boot.wim d’un Windows, il suffit, par exemple, de monter ’ISO
(les deux fichiers se trouve dans le répertoire sources).
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[ o

fiewe Adtion Midhage *

o8 856 AE

8 dsisant oz cimages

!Iwmcsse}:u\:imm'ﬂrnm Windows Pri
e and ¥
v i 003 Darinasloc! : %

v Imoges dnstllsion

S 4 s Vo e s b

o] Inages e Bnarage
) V;\l!'ufuc\‘esmrm-: P,
) T3 Tarsmissenpr bt
) [ Rl Clsssidrveerti Dvatozdarsgowe 10 pesilom | Pomcur.,
) [h Reioreicwesde oditalzcn v

St s g e o el B
e el D) s s s st S,

ot gt s g b s s

o Assistant Ajout dimages X
Images disponibles t)f

&

* Assistant Ajout dimages X

Images disponibles

Le fihier g écfic
QU8 \OUS VOUIBZ 3j0UteI Sur b 98rveL,

Nom Architactura  Dascription 4y
[ Windows 10 Educstion 4 Windows 10 Educstion
[T Windews 10 Education N 64 Windows 10 Educatica N
[ Windews 10 Entarpriss 64 Windows 10 Entargres

Srbsins N B4 Windows 10 Enterpriza N

4 Windows 10 Pro

= 3 64 Windows 10 Fro N
[ Windews 10 Pre Educaton  #64 Windaws 10 Pro Educsbon

Windows 10 Pro Education N
Windows 10 Prn for Wekation
>

[ Windows 10 Pro Educaton N 164
[ Windows 10 Fro for Worka 4
¢

[/ Utler s disseription ot

P | Saat> o

<Mam| S > ] Annuler

Windows Pro  2image(s) d'installation

Nomdelimage  Architecture

ﬂWindowﬂOPro xo4
ﬂWindowsHPro x64

tat
Enli..
Enli.

Aout s fimage 1 de 1 (Windows 10 Pro)

Date

29/09..
29/09..

Taille décompressée

14787 Mo
16030 Mo

100.19041
10022621

Version du systéme d'exploitation

QUS VOIS ;eulu Bjoutsr sur ks seneur.
Nom Aechiocture  Descrption 2
[7] Windorms 11 Education 164 Vindows 11 Fdueaton
[ 64 Vindows 11 Educaton N
x4 Wndows 11 Pro
B4 Wdows 11 Pro N
[] Windows 11 Pro Fducaton 64 Vindows 11 Pro Education
[ Windows 11 Pro Educatan N 164 Wndows 1 Pro Educsticn N
[0 Windowms 11 Profor Workst.. 64 Wndows 11 Profor Workstaton
[ Windows 11 Pro N for Work... x64 Windowis 11 Pro N for Workstats
< b

Utiiser |s descoption etk nem par

<Préoident | Suivant> Aanuler

Aoutda limage 1 de 1 (Windons 11 Pr)

Priorité

Passons maintenant aux deux fichiers boot.wim. J’utilise la méme méthode, j’effectue un clic droit pour
Importer une image de démarrage et renseigne le chemin d’accés avant de continuer. Ainsi, j’importe les
fichiers boot.wim de Windows 10 Pro et 11 Pro.

Deploiement Win 10 pro|

5

i Assistant Ajout d'images X i Assistant Ajout d'images
Métadonnées dimage *ﬁ Métadonnées diimage
i 4
Entrez un nom et une desarption pou fimage suivante : Entroz un nom et une descipton pour mage suivante
« Mictosoft Windows Setup (<64) » « Mirosoft Windows Setup (amd6d) »

Wom ds fmage Nom de limage -
Windows 10 Pro ,Wmdﬂwsn Pro ’
Desarpten de fimage Descripion de fimage :

|Dupmmm Windows 11 Pro

Architecture de [mage : Archtecure de limage
4 64
<Précédent @ Annuler <Précédent = Suhant > Annuler
Images de démarrage 2 image(s) de démarrage
Nom de I'image Architecture Etat Taille décompressée Date Version du systéme d’exploitation
[Elwindows 10Pro  x64 En ligne 1931 Mo 29/09.. 10.0.19041
Windows 11 Pro  x64 En ligne 2067 Mo 29/09.. 10022621

=> Il me reste a démarrer les services de déploiement Windows en effectuant un clic droit sur SRV-001-

DATA, Toutes les taches et Démarrer :
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5l Services de déploiement Windows Images de démarrage 2 image(s) de démarrage
~ EE Ak
e i - v s .
" I & SRV =, m— I 1 Nom de I'image Architecture Etat aille décompressée
= Tra5e 1o s 10 Pro  x64 En ligne 1931 Mo
B w Supprimer le serveur 511 Pro  x64 En ligne 2067 Mo
d 1 age
9 Toutes les taches > Deémarrer |
i Périph
2% Transr Actualiser ATr et

1 Pilote: Redémarrer
= Périphériques Alde

s de déploiement Windows ont été démarrés
nt

oK I

Maintenant, je vais créer deux fichiers de réponses .xml qui vont contenir des définitions de parametres et
des valeurs a utiliser avant et pendant le programme d’installation de Windows. Concrétement, dans un
fichier de réponses, j’ai la possibilité de spécifier différentes options d’installation. Le fichier de réponses
pour le programme d’installation est généralement appelé Unattend.xml. Pour ce faire, je vais utiliser la
solution ADK (Assessment and Deployment Kit) de Microsoft.

Creéation du fichier de réponses .xml pour la phase PXE:

Avec ce fichier, je vais chercher a agir sur la phase WinPE, c¢’est-a-dire ’environnement dit de « pré-
installation Windows ». Pour faire simple, WinPE permet simplement d’initier 1’installation d’un systéme
d’exploitation complet. C’est tout ce qui se passe juste avant ’installation, comme la saisie potentielle
d’une licence, les conditions d’utilisation du produit, mais aussi le choix de la partition sur laquelle installer
le systeme.

Comme ce premier fichier de réponses va concerner Windows PE, nous allons ajouter des parametres a
la passe 1.

Je vais commencer par un parametre qui va me permettre de définir la langue utilisée par I’installateur de
Windows. Ce paramétre s’appelle « Microsoft-Windows-International-Core-WinPE » comme vu dans la
doc Microsoft :

Spécifie la langue par défaut, les paramétres régionaux et

d’autres paramétres internationaux a utiliser lors de

I'installation de installation de Windows ou des services de
déploiement Windows.

Ensuite, je vais personnaliser amd64_Microsoft-Windows-International-Core-WinPE et Setup
UlLanguage en y ajoutant fr-FR comme sur la capture d’écran qui suit :

Sélectionner un dossier partagé de distribution =3 Untitled v
= Components

P dardpenoas Propridtsde Wicrosof-vindo

= 3
5§ 2 offiine Servicing InputLocale
5 3 generalize LayeredDriver
3 4 specialize SystemLocale
4 5auditSystem UlLanguage
3 6 auditUser UlLanguageFallback
S 7oobesysen UseLocsle
+-{2)) amd64_Microsoft-Windows-E: Ur er_10.0.1904 A Packages
{2 amd64_Microsoft-Wind Adm_10.0.19041.1_r
{50 amd64_Microsot-Windows-ErrorReportingCore_10.0.19041.2846_n
{0 amd64_Microsoft- Windows-Fax-Service_10.0.19041.2604_neutral
-2 amd64_Microsoft-Windows-HelpAndSupport_10.0.15041.1_neutral S g epo i bl A
{77 amd64_Microscft-Windows-IECliertNetwork Protocalimplementation =151 Uniited VA ropitd
11 {8 amd64_Microsoft-Windows-|E-Intemet Explorer_11.0.19041.1_neutr -ip Comporeeris

=2 1 windowsPE

i Wi s | .0.19041.1
£71] amd64_Microsoft-Windows-Intemational-Core 10.0.19041.1 neutra £ {5 amdet irosch Wendows-intemationst

amd64_Microsoft-Windows-Intemational-Core-WinPE_10.0.19041.1

[@d5<topUitanguage | v [Paramétres
{50 amd64_M; I Ajouter le paramétre a la passe 1 windowsPE | 3 2 offineservicing UlLanguage frFR
£ amd64_Mi ToLe Tt ks ass s 5 3 genemize Will ShowU! OnEmor
£ amdea_m| i e PR i 1 4 speciaiize
£ amde4_mi e en £s ze < 5 auditSystem
i@ amd64_M) jouter le e ;3 6 audtUser
=-{5) amd64_Mi Ajouter le p gd; at:;bseSydem
d64_M - )
g::dsa}m Aloiter le
£ amd64_Mi Ajouter le paramétre 3 la passe 7 oobeSys
i) amd64_M ) Vahdation {0) Jeu de configuration (0)
{7 amde4_mi| iy Copier Ctrd+C . r—
5D amd64_M; Aide... F
£ amdoa_ NG = T
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Ensuite, je me rends dans la partie personnalisation du setup. Ce que je souhaite, c’est de faire en sorte que
le setup ne nous demande pas de nous identifier au serveur WDS, ni de choisir une image d’installation, ni
de partitionner le disque. Pour ces parameétres, cela se passe dans amd64_Microsoft-Windows-Setup.

Je vais donc, toujours depuis la liste de gauche, ajouter a la passe 1 (windowsPE) uniquement ce qui
m’intéresse, a savoir DiskConfiguration et WindowsDeploymentServices :

Pour commencer, je vais définir I'ID (identifiant) de mon disque en cliquant sur Disk et sur la droite, je
saisis I'TD 0 (zéro) car c’est le premier disque (le second aurait I’TD numéro 1, etc.). Le paramétre
WillWipeDisk va définir si ce disque O doit étre, ou non, formaté. Je choisis le paramétre true (pour
acquiescer).

Une fois DiskConfiguration et WindowsDeploymentServices ajoutés, j’effectue un clic droit sur
CreatePartitions et choisis Insérer un nouvel €lément CreatePartition. Puis, je répete la méme manipulation
sur ModifyPartitions. (Je crée en tout 2 partitions dans CreatePartitions et 2 dans ModifyPartitions).

Partie CreatePartitions :

Pour ma premiére partition, je définis le disque comme de type EFI (Extensible Firmware Interface),
dynamique (Extend: false), je le place en premiére position (Order: 1) et lui alloue 100 Mo (Size : 100). La
partition EFI est une partition systéme qui contient les informations de démarrage du systeme
d’exploitation, elle porte aussi le nom de partition systéme réservée, elle est formatée en FAT32 et fait
généralement 100 Mo.

Ensuite, je vais créer une seconde partition et définir qu’elle n’est pas dynamique, ce qui aura pour effet de
prendre toute la place disponible sur le disque. Le paramétre Extend doit donc étre placé sur true. Il n’y
aura donc pas de taille (Size) a définir. Dans le paramétre Order, je définis son ordre de création, étant la
seconde, je saisis donc 2. Et pour le type, il ne s’agit que d’une partition principale classique, donc je
choisis Primary dans la liste.

Partie ModidyPartitions :
Pour terminer avec ce premier fichier de réponse, je vais répondre aux paramétres disponibles dans
ModifyPartition :

Pour la premiére partition (Order= « 1 »), je vais spécifier le format : FAT32, le nomme EFI, I’ordre 1 et
I’ID sur 1.

Pour la seconde partition (Ordre= « 2 »), je choisis au passage la lettre de lecteur (Letter : C) pour notre
installation de Windows (classiquement, ¢’est C:\) et on lui donne un petit nom dans « Label : SYSTEM».
Et enfin, on définit son format qui sera NTFS (format de fichiers utilisé par Windows et plus récent que
FAT32). Je n’oublie pas de spécifier les numéros de PartitionID et de TypelD, respectivement « 2 ».

i) DiskConfiguration v Paramétres
&) Disk[DiskID="0"] Action AddListhem
{5 CreateParttions Active
) DiskConfiguration v Paramétres {£] CreateParttion|Order="1"] Extend
&) Disk[DiskiD="0"] Action Addlistkem &) CreateParttion[Order="2"] Format FAT32
() CreatePatitions Extend false ) ModéyParttions Label EFIBOOT
) T O : a s
{&) CreateParttion|Order="2") Size 100 {£) ModfyParttion|Order="2"] Order 1
) ModéyParitions Type EFI #-ffl) WindowsDeployment Services Partition|D 1
£ ModfyPartion[Order="1"] 2 offine Servicing TypelD
il DiskConfiguration v Paramétres fi DiskConfiguration v Paramétres
=) Disk[DiskiD="0"] Action AddListtem {£) Disk[DiskID="0"] Action AddListitem
=-{fiJ CreateParttions Extend true i) CreatePartiions Active
) CreateParttion|Order="1"] Order 2 ) CreatePattion[Orders"1"] Extend
a e (&) CreateParttion|Orders"2"] Fomal NTFS
() ModfyPattions Tyve Primary i ModfyParttions Label SYSTEM
£ ModéyParttion[Order="1"] Letter C
[ | ModiyPartition|Order="2"] Order 2
+-ff) WindowsDeployment Services Parition|D 2
2 offine Servicing TypelD
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Le partitionnement est prét, maintenant, passons aux paramétres concernant [’utilisation de du déploiement
WDS :

Toujours depuis amd64_Microsoft-Windows-Setup_Neutral, j’ajoute WindowsDeploymentServices et
renseigne les options suivantes :

= Installimage : j’y définis le nom de mon fichier d’installation Windows 10 Pro (.wim), FileName
qui se nomme install-(5).wim par défaut.

= ImageName : dans mon cas, Windows 10 Pro sans 1’extension .wim, cette image est située dans
mon groupe Windows 10 Pro.

= ImageGroup : le nom de mon groupe d’images concernant Windows 10 est Windows 10 pro.

Il me reste a renseigner I’ID de mon disque NTFS (0) et I’ID de sa partition (2) ou sera installé Windows 10
Pro.
Enfin, je renseigne les Credentials pour la connexion :

= Domain : RECULE-D (hom de NETBIOS).

= Password : Nbtawyhtp@@1977

= UserName : administrateur

&) Componerts
-2 1 windowsPE
-l amd64_Microsoft-Windows-Intemational

-} Components
=45 1windowsPE

e Propriétés de Installimage Fichier de réponses Propriétés de InstallTo
== Untitled ~  Propriét B3 Untitled iété
[ Config A onfiguratior
one C o >

-] and64_Microsoft-Windows-Intemational
£ SetupUiLanguage ~ {81 SetupUlLanguage [
-} amd64_Microsoft-Windows-Setup_neutr Filename install(5).wim =) amd64_Microsoft-Windows-Setup_neutr
- DiskConfiguration ImageGroup Windows 10 Pro =-f§J) DiskConfiguration
(=) g Disk[Disk|D="0"] ImageName: Windows 10 Pro =) Disk[DiskID="0"]
=-{fJ) CreatePartitions =) CreatePartitions

#1 CreatePartition[Order="1

{£]) CreatePartition[Order="2
=-flJ] ModifyPartitions

&7 ModfyPartition[Order="1

£ ioafQder="7

&1 CreatePartition[Order="1
& CreatePartition[Order="2
=) ModifyPartitions
&1 ModifyPartition[Order="1
&1 ModifyPartition[Order="2
=-{fi) WindowsDeploymentServices

1 gfJ) WindowsDeployment Services
[y T TR

=] ImageSelection
[ ] installimage] £ installimage
P rstalTo (@] instaiTo]
= gin | =il Cogin
- ) Credentials {5 Credentials
Fichier de réponses Propriétés de Credentials
=25 Untitled ~  Propriétés
1) Components iguration 1w
=2 1 windowsPE o et Mict
=l amd64_Microsoft-Windows-Intemational
£ SetupUiLanguage ~ [Parameétres
=-{f amd64_Microsoft-Windows-Setup_neutr Domain RECULE-D
&) DiskConfiguration Password Nbtawyhtp@@1977|
=-{f)) Disk[DiskiD="0"] Usemame administrateur
-} CreatePartitions

£ CreatePartition[Order="1
£ CreatePartition[Order="2
=) ModfyPartitions
&1 ModifyPartition[Order="1
%1 ModifyPartition[Order="2
=) WindowsDeploymentServices
=-{fJ ImageSelection
£ Installimage
£ InstallTo
a

W] Credentials

Mon premier fichier de réponse .xml est terminé. En haut de la fenétre, j’utilise une petite icone dans la
barre d’outils pour effectuer une petite validation de ma configuration. Un petit message « Aucun
avertissement, ni erreur » m’est alors retourné en bas, dans la partie Messages :

Fichier Edition Insérer Qutils T

E S Bk & = |l |EB | @

Messages

XML (0) Validation (0) Jeu de configuration (0)

Description Emplacement
..i} Aucun avertissement ni emeur.

Ce premier fichier .xml est destiné a étre utilisé dans le réle WDS. Aussi, je retourne dans la console de
gestion de WDS, j’effectue un clic droit sur SRV-008-WDS / Propriété / onglet Client, j’active
I’Installation sans assistance et renseigne le chemin de mon premier fichier de réponse .xml dans les parties
Architecture x64 (Architecture 64bits) et x86 (Architecture 32bits) EUFI ou non :
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=
Eichiess #chiomn: Othichage 2 Propriétés de : SRV-008-WDS =<
(€= = | |57 G | H 5E
= - — . DHCP Multidiffusion Avance Reéseau TETP
5P Sewvies de dépiotement Windows Général Réponse PXE AD Ds Démarrer Client
~ 33 Serveurs
~ I SRV-008-WDS.RECULE-D.lan Fichier d'installation sans assistance

| Images d'installation Lorsquelles sont activées. ces options d'installation sur I'ordinateur
I Bl Images de démarrage client sont définies & I'aide des paramétres du fichier d'installation sans

S emren assistance du client des services de déploiement Windows que vous
5 Périphériques en attente spécifies ici

53 Transmission par multidiffusic ~
| Pilotes

Activer l'installation sans assistance

Architecture x86 - ‘NdsClientUnattend‘\F!eponseS‘ | Parcourir.._. ’I

m: Périphériques de préinstallation Activ

Architecture am : | [ Parcounr..

Architecture x64 : [WdsClientUnattend\Reponses| | Parcourr...

architecture am64 : | [Parcounr...

—
|Architecture x86 (UEFI) : | WdsClientUnattend\Reponses| | Parcourir...
Architecture x64 (UEFT) :  [WdsClientUnattend\Reponses| | Parcounr.

Joindre un domaine

[ Ne pas joindre le client & un domaine aprés une installation.
Joumalisation des clients
[] Activer la joumalisation des clients
.ﬁﬁﬁi‘ﬁs‘iﬁon s Enregistrer messages d'emreur. avert . etc
Aner Aopiaer

Création du fichier de réponses .xml pour la phase OOBE:

Passons maintenant au second fichier de réponse .xml destiné a automatiser la configuration de I’expérience
utilisateur, la fameuse OOBE (Out Of Box Expérience). Cette phase permet a I’utilisateur de personnaliser
son expérience avec Windows lors de la premiére installation : région, disposition clavier, termes du contrat
d’utilisation d’un logiciel Microsoft, connexion a un compte Microsoft ou création d’un compte local,
localisation, envoi de données, Cortana, publicités ciblées, etc.

Avec mon second fichier de réponses, je vais faire en sorte que rien de tout cela ne me soit demandé.

La configuration de mon fichier reponses OOBE.xml :

=  Amd64_Microsoft-Windows-Shell-Setup (Passe 4)

=  Amd64_Microsoft-Windows-UnattendJoin (Passe 4)
J’ajoute true dans UnsecureJoin, afin d’ajouter le client sur Active Directory sans exiger de
spécifier des informations d’identification pendant le processus de jonction au domaine.

=  Amd64_Microsoft-Windows-Deployment_Services (Passe 4)
RunAsynchronousCommand[Order=1]
Description : Activation admin local
Order : 1
Path : cmd /c net user Administrateur /active:yes
=> Afin d’activer le compte administrateur local.
RunAsynchronousCommand[Order=2]
Description : Désactivation création user local
Order : 2
Path : reg add HKLM\Software\Microsoft\Windows\CurrentVersion\Setup\OOBE /v
UnattendCreatedUser /t REG_DWORD /d 1 /f
=> Afin de bypasser la demande de création d’un utilisateur local pendant la phase OOBE.

=  Amd64_ Microsoft-Windows-Shell-Setup (Passe 7)
OOBE :
AdministratorPassword :
Value : Nbtawyhtp@@1977
=> Ici, je définis mon mot de passe Administrateur.
OOBE :
Parametres : true
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=> Afin de ne pas afficher la page des Termes de licences, I’inscription OEM et autres paramétres
spécifiques.

=> J’ajoute 3 dans la partie ProtectYourPC pour passer tous les écrans et toutes les questions
interminables de ’OOBE.

=> J’ajoute le fuseau horaire dans TimeZone : (GMT +01:00) Brussels, Copenhagen, Madrid,
Paris

=  Amd64_ Microsoft-Windows-International-Core (Passe 7)
Parametres de langues :
InputLocale fr-FR
SystemLocale fr-FR
UlLanguage fr-FR
UlLanguageFallback fr-FR
UserLocale fr-FR

PrOpHELES e RunAsynclionousCommandiOrder==1"] T ——
=k Reponses_COBE v Proprétés 121 Reponses OOEE v Propriétés
E f:ormcnm onPass 3} Componerta retionPass
3 1wndowsPE o5 1 windonsPE
1§ 2offineSarvicing 3 2 offineSenicing
' 3generalze dOrcer-
=43 4specipe

< 3 generaize
=g 4 spedielae
2-f§) amd64_Vicrosok-Windons Deployment_neutra
&) Runfisrchroncus
o ronousConm

gusCormand(Orger=

id 64 Merosch V/rdows Degloymert_nectg Addustiem ;
AddListi
Activation admin local o

Désactivation création user local

1
cmd /c net user Administrateur /active yes

2
reg add HKLM\Software \Microsoft\Windows\C

am
& ) and64_Meroscht-Windows-LnstiendedJon_neural 2

: 1.6 amd6d Nicosch Windows Unstened cin el
8 5a5::$ﬁmm A dertfication
3 5 audtlser b [

212 70obeSysem 2 g E:ﬁg;'m |
i angg_::cvned-:zrdowsv;telm;nmCova’;mA {5 amd64_Vicrosoft-Windons-intemational Core_neutr
=8 ] E OO-BEM. frdows-Shell-Setup_neutr =)-{§J) amd64_Microsoft-Windons-Shel-Setup_nettral

00BE
=@ Userfcoourts & ) Userhcoourts
" AdrinisratorPasswerd £ AdmivitrateePzssword
| Packagze 1 Packages

Fichier de réponses Propriétés de Identification Fichier de réponses Propriétés de Microsoft-Windows-International-Core
{21 Reporses OOBE v és v F

&2 Reponses_0OBE

-} Componerts rfiguratonPass | Components
< 1windowsPE t ‘ows-Linattended Jon ' 1windowsPE
E g 20ffineSenvicng | 3 2offineservcing Nicrosot-Windows-Intemationald__|
3 gererize v Paramétres 1 g Igensralze v I
7§ 4 spacialze Debuglon faice & % 4 specilze
= amd64_Microsoh-Windows-Deployment neural DebugloinOnkyOnThisEror 0 - {f) amd6#_WMcrosch Windows Deploymert_reutral
41 Runfsynchrorcus JonDomin - AunAsymcvonous
£ Funisy sCommend|Order="1"] 1 RunsynchronousCommand{Order="1]
v {Command[Orcer="2"] £ RuntisynchienousCommand[Order="2']
) ambi_Nicwosoft-Windons-Shel-Setup_revtal VachinePasswerd amd64_crceck Windows-Snell Setup_nectral
=& ard62 Vicusot Windos Unattendecion netal]  TmeoutPeriocinbinutes 0 {5 amd64_Microsch Windows-inatended oin_nevtral
Sliircac 5 wcutenn
i 5 auitSystem g 5audtSysiem
4 € auditlser 36

=45 7 ocbeSystem
{1 amd64_Micosoft-Windows-intemational Core_neutr.
- amd64_Micosoft Windons-Shel-Setup_rewtral

{7 ocee -]
=) UserAccourts & £ Userficcounte
i AdmristratorPassword ) AdminstratorPassword
| Packages <L Packages

T e ey
(== Reponses OOEE v Propretés E Reporss_O0BE

B v és
& (1) Companerts = -3} Componerts AppiedCorfiguratinPass
3 1 windonsPE T & 1windowsPE Componert dowsShelSetup
- 3 2offineServcing amd54_Microsot-Windows-Shel -Set.p_| iy 2 oAlineServicng 2
3 3generalze Y 4 3 gererdize v (Paramétres
& 4specelee FppiconhTouchimerovement -4 4spscialze HeeEULAPage
2 () ame64_Microec: Windows-Deployment_reutral BluetoothTaskbericonEnsbled - fi) amd64_Micosoft-Windows-Deployment_neutral HdelocalAccourt Sreen
= Runfsymchronacs ConvertbleSlateMscePrompiPre & ) Runfyrchrorous HieOEMRegisiationScreen
#) RunAsynchronousCommand|Order="1"] Disable AutoDaylight TimeSet & RunAsynchvonousCommand|Orcer="1"] HdeOniineAccountScreens
{8 RunasynchronousCommendfOrder="2'] DoNotCleanTaskBar & AunAsynconousCommand Orcer="2"] HeeielessSetuplnCOBE
amd64_Microzch Windons-Srell Setup_newtrel EnableStariiery {0 amd64_Micosoh Windows-Shel-Setup_neural NetwarkLocation
2-{f) amc64_Microsch: Windows-Unattendedcin_netral FileExplorerin Touch nprovemen: & amd64_Micosoft Windows Unattendedoin_neutral OEMACpld
{0 denviication RegeteredOrganzaten (2] Mertfication Protect YourPC
3 savitsysen RegateredOmner 0 5 axitsysten Skplackine00BE
g 6 audtUser SearchBoxUisibielTouchimproy < 6autUser SkpUseO0BE
© 23 7oobeSystem ShowPowerB.ttonOnStatScree: -4 7oskeSystem UnattendEnatle RetalDemo
] ol ShowWindonelive {5 amd64_Nicrosoft Windows Intematicral Core_neviral
Signinode -5 and4_Nicwosoft Windows-Shel-Setup_revtral
a [fimeZone (GMT +01-00) Brussels. Copenhagi]
= UserAccounts - UserAccourts
(£ AdvintratorPasanord AdistratorPessword
L Packages L Packages
7 ooee |
- UserAccourts 5
| ApplicdConfigurationPass y Laatres
‘ = g, D R ) t’ Nampee1s7r ] ‘
I

Mon second fichier de réponse est terminé !
Il me reste & le placer dans mon serveur SRV-008-WDS.

Pour utiliser ce second fichier de réponse (Réponses_ OOBE.xml), je me rends dans mon gestionnaire WDS,
rentre dans mon groupe d’image d’installation Windows 10 Pro, effectue un clic droit / Propriété /Général
et renseigne le chemin de mon fichier en bas de la fenétre : Autoriser ['image a s installer en mode ans
assistance :
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En lane
Windows 10 Pro

500000

ok Araaser Aephauer

Déploiement d’un client Windows avec WDS

Concretement, lorsque je démarre mon client, sans iso et en "boot réseau” sur le méme réseau que mon
serveur DHCP (ici 192.168.10.0/24), elle va obtenir une adresse IP (ici 192.168.10.122/24) et se connecter
au serveur WDS. Ensuite, il faudra appuyer sur la touche F12 pour lancer le déploiement depuis le réseau.

Network boot from Intel El1888e

Copyright (C) 2883-2821 UMware, Inc.

Copyright (C) 1997-2888 Intel Corporation

CLIENT MAC ADDR: 868 B8C 29 B3 81 12 GUID: S564D12ED-B2A6-CB6A-214A-1F61198B38112
CLIENT IP: 192.168.18.122 MASEK: 255.255.255.8 DHCP IP: 192.168.18.158
GATEWAY IP: 192.168.18.254

Down loaded WDSNBP from 182.168.18.9 SRU-888-UWDS. RECULE-D. lan

Press F12 for network service boot

Loading files...

IP: 192.168.10.111, File: \Boot\x64\Images\boot.wim

Démarrage du programme d’installation

Une identification de I’administrateur du serveur WDS me sera demandée et ’installation se lancera
normalement :

Filo Edit View VM Tabs Help - & ~ulin i = EE B~
!

Home  Windows Sarver 2019 + Windows_10_PRO
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Attente du serveur

L'installation de Windows va se poursuivre automatiquement une fois votre session
démarrée par le serveur.

Installez-vous et détendez-vous pendant que
nous travaillons.

Nous préparons votre systeme

Réseaux

121 Reseau

v “
tecter votre

OK, nous avons effectué cette partie de
I'installation.

Installation du réle WSUS sur SRV-009-WSUS

L’installation du réle WSUS s’effectue de fagon classique, ¢’est-a-dire a partir du Gestionnaire de serveur.
Je n’oublie pas qu’avant de démarrer I’installation, je dois intégrer le serveur WSUS au domaine Active
Directory.

Une fois ce dernier serveur renommeé en SRV-009-WSUS, son adresse IP modifiée et son DNS
correspondant a celle de mon domaine, je peux 1’y intégrer :

windows Powershell . )
Copbvriaht (C) Microsoft Corpboration. Tous droits réservés.
PS C:\Windows\system32> New-NetIPAddress EthernetO 192.168.10.9

24 192.168.10.254_
PS C:\windows\system32> Rename-computer SRV-009-wsus
PS c:\windows\system32> Set-DnsClientServerAddress EthernetO 192.168.10.1
PS c:\windows\system32> Add-Computer RECULE-D. lan Administrateur@ECULE-D.lan

= Général
NG
M

Les paramétres IP peuvent &tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

Entrez vos infory

Nom d'utiisateur}: (O Obtenir une adresse IP automatiquement

@ Utiliser 'adresse IP suivante :

Mot de passe :
Adresse IP : 192 . 168 .

Masque de sous-réseau : | 255 . 255 .

Passerelle par défaut : 192 . 168 .

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 192 . 68 .

Serveur DNS auxiliaire :

[ valider les paramétres en quittant e

Annuler
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Puis, j’ouvre le gestionnaire de serveur, je clique sur Gérer puis Ajouter des réles et fonctionnalités :

[
Gérer Outils  Afficher  Aide

i, Assistant Ajout de roles et de fonctionnalités X
Sélectionner des réles de serveurs

| Ajouter les fonctionnalités requises pour Services

WSUS (Windows Server Update Services) ?

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné

Roles Des  Vous ne pouvez pas installer Services WSUS (Windows Server
Update Services) sauf si les services de réle ou les fonctionnalités

Accés 3 distance Les|  ciivants sont également installés.
Attestation d'intégrité de I'appareil Upq
Hyper-V adnf 4 NET Framework 4.8 Features
Serveur de télécopie les ASP.NET 4.8

¥ Serveur DHCP (Installé) do 4 Services WCF
Serveur DNS gro Activation HTTP
Serveur Web (IIS) diff Base de données interne Windows
Service Guardian héte etd 4 Outils d’administration de serveur distant
Services AD DS nive 4 Outils d’administration de réles
Services AD LDS (Active Directory Lightweight Dire ord 4 Outils des services WSUS (Windows Server Update Serv
Services AD RMS (Active Directory Rights Manage: doi ADY et applets de commande fowerShell
Services Bureau 2 distance [Outils] Console de gestion de l'interface utilisateur
Services d'activation en volume 4 Serveur Web (lIS)

Services d'impression et de numérisation de docur
Services de certificats Active Directory
Services de fédération Active Directory (AD FS)

W Services de fichiers et de stockage (1 sur 12 install.

[¥] Inclure les outils de gestion (si applicable)

1
| Ajouter des fonctionnalités lll Annuler l

IServices WSUS (Windows Server Update Servicesll

Je choisis Services WSUS (Windows Server Update Services) et céche les cases WID Connectivity et
WSUS Services, ou WID correspond a Windows Internal Database, une alternative a SQL Server Express
qui est intégrée a Windows.

i Assistant Ajout de réles et de fonctionnalités = =} x
- . : o SeRVEUR DE DESTINATION
Sélectionner des services de rdle R O av-o0s-wsuS

Sélectionner les services de réle 3 installer pour Services WSUS (Windows Server Update Services)

Services de role Description
- Installe la se de données utilis
E2WID Connectivity] alle la base d utilisée

[#] WSUS Services par les services WSUS dans WID

[C] SQL Server Connectivity

[<pm¢den¢f|| o> l

C’est ici que je dois indiquer I’emplacement des données WSUS, notamment les fichiers de mises a jour. A
cette fin, j’utilise un disque dur dédié W :\ (que j’aurai pris soin d’ajouter en amont) plut6t que le disque
C:\, par exemple. Au sein du dossier WSUS-UPDATES, tout en sachant qu’un dossier « WsusContent »
sera Crée.

SERVEUR DE DESTINATION
V-009-WSUS

Sélection de lemplacement du contenu

Si vous disposez d'un disque formaté avec NTFS et d'au moins 6 Go d'espace disque libre, vous pouvez I'utiliser pour stocker les mises 3 jour de
fagon & ce que les ordinateurs chients les téléchargent rapidement.

Pour libérer de |'espace disque, désactivez la case & cocher pour stocker les mises & jour sur Microsoft Update : le téléchargement sera plus lent.

Si vous choisissez de stocker les mises 3 jour localement, elles ne sont pas téléchargées sur votre serveur WSUS tant que vous ne les avez pas
b & \ 7

[Stocker les mises 4 jour dans I'emplacement suivant (sélectionner un chemin d'accés local valide sur SRV-009-WSUS, ou un chemin d'accés
distant) :
WAWSUS-UPDATES\
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< SeRveUR 08 DESTIATION "
Sélectionner des services de réle sk alos R i

Fichier Action Média Presse-papiers Affichage Aide

OXOXoXo I TN TR I

Asstant Ajout de bl e de fonctionnsités

Sélectionner les services de rdle 3 installer pour Serveur Web (IIS)

A

Services de rdle Description

Le serveur Web foumit une prise en charge pour les
site Web HTML et une prise en charge facuitative pour Ay fas cAlbchior it
les extensions ASP.NET, ASP et Serveur Web. Vous Ay -

pouvez utiliser le serveur Web pour héberger un site
Web inteme ou externe ou pour fournir aux
développeur un environnement pour créer des

ctionnalités HTTP communes

Contenu statique

Document par défaut

Erreurs HTTP

Exploration de répertaire

Publication WebDAV. applications basées sur le Web.

Redirection HTTP

Intégrité et diagnostics Forconnané NET Framework &8 festures
Journalisation HTTP su ASPNET 43

Journal ODBC
Journalisation personnalisée
Observateur de demandes
Outils de journalisation
Suivi de traces

rformance oo Server Update Services)
Compression du contenu statique AP e applets e commande PomerShell
Compression de contenu dynamique Corsolede gesion de intertace uicatacs

4 [ Sécurité

[V Filtrage des demandes
Authentification de base Compatbint avec a getion 156
Authenification Digest pasbil e métadcanes 15 &
Authentification par mappage de certificat client
Authentification par mappage de certificat client IIS
Authentification Windows

Autorisation 'URL

Prise en charge centralisée des certificats SSL
Restrictions IP et de domaine

veloppement d'applications

ASP

ASP.NET 35

ASPNET48

(&<

o
1%
1%
5
o
[

L

N
T

K
ROp0O00000

O

10ROOg 000800

Ensuite, comme pour la plupart des réles installés, un petit drapeau jaune nous invite a lancer les taches de
post-installation :

cer les taches de tallation

Cette tache terminée, je peux lancer les services WSUS depuis le menu démarrer afin d’utiliser 1’assistant
de configuration WSUS :

| Meilleur résultat

fl & Services WSUS (Windows Server Update Services)
| Application

S Before You Begin
5

Things you should do before starting this wizard

s Beforeyou begin:
1. isthe server firewall configured 1o sllow chents to access the server?

2. Can this computer connect to the upstresm server (such as Microsoft Update)?

3. Doyou have user credentials for the proxy server, if needed?

B Windows Server Updste Services Configuration Wizard:SRV-009-WSUS x | = = S g 9 =
Spacity Proxy Server
Choose Upstream Server .g . Seecify Proxy
——— updates with Microsoft Update

T —

— e
aters You B e s S B e @ o= = : =
S

e e e Ve B

[ Use a proxy server when synchronizing

| Symchronize from snother Windeous Server Update Services server

What's Next

= e

Puis, je choisis de me synchroniser depuis MicrosoftUpdates et ne déclare pas de proxy. Ensuite, je démarre
la connexion et ’installation se termine.
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Cliquez sur Démarrer la connexion pour enregistrer et télécharger les informations relatives
au serveur en amont et au serveur proxy. Ce processus peut prendre plusieurs minutes
selon |a vitesse de votre connexion.

Démarrer la connexion

Une fois 1’étape précédente terminée, la barre de progression sera pleine et le bouton Suivant sera
accessible.

La prochaine étape consiste a choisir les langues de mises a jour. Dans le cadre de cette activité, j’utilise
seulement des systémes d’exploitation en frangais pour mes postes de travail et mess serveurs, je vais donc
uniquement choisir Francais.

Si vous stockez les fichiers de mise & jour localement. vous pouvez filtrer les mises 3 jour
téléchargées sur votre serveur en fonction de la langue. Le choix des langues aura une
incidence sur les ordinateurs qui pourront étre mis & jour sur ce serveur et les serveurs
en aval.

Avant de commencer

. of

Programme d'amélioration
de Microsoft Update
Choisir le serveur en amont
Définir le serveur proxy
Choisir les langues

Choisir les produits

() Télécharger les mises a jour dans toutes les langues, y compris les nouvelles

| @ Télécharger les mises a jour dans ces langues uniquement :

Choisir les classifications
[ 1 Allcmand 1 Estonien

[ Lituanien

Configurer la planification

de la synchronisation Anglais Finnois [] Néerlanda

Terminé T Arabe 1 Norvégien
] Bulgare ] Polonais

Etapes suivantes

T
[] Chinois (Hong Kong (R.A.S.) [[] Hébreu [] Portugais

[] Chinois simplifié [ Hindi [ Portugais

[] Chinois traditionnel [] Hengrois [] Roumain

[] Coréen [ italien [] Russe

[] Croate [] Japonais [C] Serbe (latiy

[] Danois [ Japonais (NEC) [ Slovaque

[] Espagnol [] Letton [ Slovene

< >
<precédent || _somant> || Annule

Puis, je sélectionne les produits pour lesquels je souhaite synchroniser les mises a jour. La liste est trés
longue et tres compléte (Exchange, Office, Edge, SQL Server, etc.). Pour ma part, je vais uniquement
choisir Windows 10 (version 1903 and later) et Windows 11.

L’étape suivante concerne la classification des mises a jour, ¢’est-a-dire les types de mises a jour qu’il faut
synchroniser sur le serveur WSUS. Les catégories Mises a jour critiques, Mise a jour de la sécurité et Mise
a jour permettent d’obtenir les mises a jour mensuelles publiées par Microsoft, tandis que la catégorie Mises
a jour de définitions correspond aux mises a jour Windows Defender. Je choisis une synchronisation
automatique. De préférence, cette synchronisation sera

planifiée la nuit afin de ne pas perturber la production d’entreprise, par exemple (gestion de la bande
passante).

%) Assistant de configuration de Windows Server Update Services:SRV-WSUS X gl Assistant de configuration de Windows Server Update Services:SRV-WSUS

W DéfinirIa planification de la synchronisation

'lf_ Choisir les classifications 5

Configurez ce paramétre lorsque ce serveur est synchronisé avec Microsoft Update

les i 3

Avant de commencer Vous pouvez indiquer la classification de mises 3 jour a synchroniser. Avant de commencer ~ Vous pouvez les mises 3 jour ou définir une planificati
Programme d'amélioration cP Programme d'amélioration v une
de Microsoft Update

de Microsoft Update
Choisir le serveur en amont
Définir le serveur proxy

Classifications : Choisir le serveur en amont

M Toutes les classifications

Définir le serveur proxy O Synchroniser manuellement

Choisir les langues
Choisir les produits

Choisir les classifications

Configurer la planification

[JEnsemble de mises a jour
[ lEcatuce Pack

[JJeux de pilotes
[AMise a jour critique
[AMise a jour de la sécurité

Choisir les langues
Choisir les produits
Choisir les classifications

Configurer la planification
de la synchronisation

® Synchroniser automatiquement
== -
Premiére synchronisation: {0200 <

Synchronisations par jour: 1 o

SR amEShon FAMise a jour T Lors dels ion d'une 3 partir de Microsof
Terminé [AMises & jour de déinitions notez que 'heure de début effective sera décalée d'une trentaine de minutes a
Etapes suivantes CJouti Etapes suivantes maximum par rapport a celle indiquée.

Pilote
[Jservice Pack
[Jupgrades

Toutes les classifications, y compris celles ajoutées ultérieurement.

<orcssem | [ s> |

Annuler

< Précédent

Enfin, je coche 1’option Commencer la synchronisation initiale afin de réaliser une premiére
synchronisation des maintenant. Puis, je clique sur Terminer, I’initialisation de WSUS est terminée !
Dans la console WSUS, si I’on clique sur la section synchronisations a gauche, nous pouvons voir que la
synchronisation est en cours puisqu’elle est sur 1’état Running. Cela prend généralement beaucoup de

temps.
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Lier un ordinateur client (membres du domaines RECULE-D.lan) a WSUS

Lier Pordinateur client 8 WSUS par GPO :

1/ GPO WSUS pour les paramétres communs :

Je commence par créer la stratégie de groupe qui va contenir les paramétres communs a toutes les
machines, peu importe leur type (postes de travail et serveurs).

Puis, sur mon controleur de domaine, j’ouvre la console de Gestion de stratégie de groupe via ’onglet
Outils et crée une nouvelle GPO liée a la racine du domaine pour gérer I’intégralité des machines, je la
nomme WSUS-Parametres communs. J’effectue un clic droit sur Modifiez la GPO, puis je parcoure les
parameétres de cette facon :

Configuration ordinateur > Stratégies > Modeles d’administration > Composants Windows

> Windows Update , afin de modifier trois parametres :

>

Fichier Action Affichage Fenétre
S| am X6 Hm

Gestion de stratégie de groupe e 2m ﬂ mly
£\ Forét: RECULE-Dlan - -

v (3 Domaines

v §1 RECULE-Dlan

Spécifier I’emplacement intranet du service de mise a jour :

Je définis I’adresse de mon serveur WSUS, a savoir « http://srv-wsus.it-connect.local:8530 » (8530
étant le port par défaut lorsque le WSUS est accessible en http). Pour cela, je choisis Activé, puis
définis I’adresse du serveur WSUS comme emplacement pour la détection des mises a jour (2),
mais aussi pour les statistiques (3). Je laisse les autres options par défaut.

Configuration du service Mises a jour automatiques :

Dans ce parametre, je vais agir sur le comportement des clients, notamment pour télécharger et
installer les mises a jour.

Par défaut, Windows recherche les mises a jour toutes les 22 heures environ. La, je précise

que les mises a jour seront téléchargées (sur le WSUS, donc) et installées a 12:00 tous les jours.
De plus, je fais le choix qu’elles soient installées les troisieme et quatrieme semaines du mois.

Ne pas se connecter a des emplacements Internet Windows Update :
Ce troisiéme parametre activé empéchera les clients de se connecter sur les serveurs Microsoft
Update pour appliquer des mises a jour, ¢’est justement ce que je recherche.

I Spécifier Iemplacement intranet du service de mise & jour Microsoft 0 X

Editeur de gestion des stratégies de groupe [ > 1 I[‘J‘ Spécifier | emplacement intranet du service de mise & jour Microsoft
= o

Paramétre précédent Paramétre suivant

Fichier Action  Affichage 1

G
() Non configuré ~ Commentare

&/ Stratégie WSUS - Pramaétres co Ce

v{& Configuration ordinate ?
Sélectionnez un élément pour obtenir  Paramétre
(hatége) p
une description.

4/ Cetficats ROS O Desactve

1 Defaut Domain Policy D Paramétres du logic Sécurité Windows Pris e charge sur: [ Ay minimur Windows XP Professionnel Sevice Pack 1 ou Windows 2000 Service Pack 3, A Fexclusion de
4] Deploiement Fond dectan 3 Paramétres Windows Senvice dinstalltion ActiveX | Windows RT

[vi/ WSUS - Pramaetres commy Modeles d administe Servce Digttal Locker

%{mﬂm_‘ l Comésanls Win 5 Service Joumal des événements  Options Aide

3| RDS_Groupes Imprimantes Services Bureau 4 distance
3 \ Démar g i I -
il RECULE_FORMATION i eniei Stratgies d exécution Jutomatique | i er e sevice de Mise  jour pourl détection des mises djour: | [ptte//SRV-008-WSUS RECULE-DJan 853 ’
) Objets de sratégie de grou Panneau de conf Synchroniser vos paramities Specifies an intranet server to host
4 Filtres WMI Réseau Systéme dexplotaion portable | Configurer e serveurintanet de statistiques | hit://SRV-00-WSUS RECULE-D.an 53 | uvd«:ﬁ from :'Mw‘:“ Update. You
| can then use this update senice to
3 Objets GPO Start Serveur Y &
i Obiets 620 Sanes R de ol Neohes Défiir e serveur de tléchargement altematf |automatically update computers on
1§ Sites Systlme Tblet PC | yout network
£ Modelisation de stratégie de groug Tous les paramit( Tonsfert d'événements | (exemple: https://Intranetlpd01) |
Résultats de stratégie de groupe Préférences Voix i i ) R - | This setting lets you specify a
v & Configuration uilsateur 7] Téléchargez les fichiers sans URL dans les métadonnées si un serveur de téléchargement altematif est défin | server on your network to function as
y Windows Defender SmartScreen | | aninternal update service, The
Stratégies 1M Do not TLS certificate pinning for Windows Updat t for det dat Pt
M:q-: Windows HelloEntreprise (] Do not enforce TLS centificate pinning for Windows Update client for detecting updates | Automatic Updates clent willsearch
rererences
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~ Windows Installer
Windows Messenger
= Windows PowerShell

Nindows Stort

Windows Update

<

| Select the proxy behavior for Windows Update client for detecting updates:

Utiliser uniquement le proxy systeme pour détecter les mises a jour (par défaut) v

| this service for updates that apply to
| the computers on your network,

To use this setting, you must set
| two server name values: the server from
| which the Automatic Updates client
| detects and downloads updates, and
| the server to which updated
| workstations upload statistics. You can
| set both values to be the same server, ||

Annuler Appliquer



DOSSIER PROFESSIONNEL (DP)

@ SRV-001-ADDS - VMware Workstation

a %

Eile Edit View VM Tsbs Help

2P

& &

& Configuration du service Mises 3 jour automatiques

Configuration du service Mises & jour automatiques|

&

<=2

@ SRV-001-ADDS - VMware Workstation - o
File Edit View WM Tabs Help ||~ & | O oS ODEON b E-

(1] I Kl

- 8 X

[ e e o e e oo o | (B

Parametre wivant Parametre sunant
O Non configuré  Commentaire O Nonconfigure  Commentaire
O Désactivé _— —_— =

Prizen chargesur: [ : 5 3 Pris 0 charge 50t A minimum Windows Senver 2012 R2, Windows 8.1 ou Windows KT 8.1

Optien 7 i

Options Aide Options Aide
P p—— | o] | e | Wi e Ut
Tes s et ne sapph s foption est sélectionnée. importants via le service Mises 3 jour

automatiques de Windows.
[ il durant s msintenance sutcmstiaue

L anitee: [T Tous e jours 2
sallation planitiée | 11200 -
sélectionné « 4~ TEETATGEmEnT SUTGMETGUE & PRTIITon des instalations » pour

né v
et que vo: spécifiez une planification, vous pouvez également limiter exécution des mises 3 jour de maniére hebdomadare,
bihebdomadaire ou mensuelle, I ide des options ci-dessous

Remarque : cette stratégie ne s spplique pez &
Windows RT.

Ce paramétre de stratégie vous permet de.
spécifier 5 les mises & jour sutomastiques zont
Sile service est
active, vous devesz sélectionner Fune des
o0 du parametre de ststiégie de

] Chaque semaine
2= Avertir avant de tékécharger et dinstaller

] Premiere semaine du mois des mises & jour,

Lorsque Windows trouve des mises 3 jour
s'appliquant 3 [ ordinateur, un mess

B il téléchar v
sccédé s Windows Update, les utlissteurs
peuvent télécharger et installr fes mises 3 jour
dsponibies

[ insaller tes mises b jour o utres produits Microzott

3= (Voleur par défaut) Telécharger
automatiquement les mises 3 jour et avertir | v

dows Upd
ex services tels que Microsoft Update ou
dowes Store.

‘sctivation de cete stratégie désactive cette
onctionnaite et peut provoquer e non-

fonctionnement de Ia connexion  des services
publics tels que e Windows Store.

Remarque : cette strstégie s spplique

juement quand ce PC et configuré pour
se connecter 3 un service de mise 3 our
intranet 3 Faide de la stratégie « Specifier
Fempiacement intranet du service de Mise &
jour Microzot »

2/ GPO WSUS spécifigue aux postes de travail.

Annulﬂl Appliaver

Ensuite, je crée une seconde GPO (WSUS-PC) qui va servir a déterminer le nom du groupe dans lequel
doivent aller les ordinateurs clients ainsi que la plage horaire des heures d’activités.

Les parametres se situent au méme endroit, a savoir :

Configuration ordinateur > Stratégies > Modé¢les d’administration > Composants Windows

> Windows Update :
» Autoriser le ciblage coté client :

Je choisis « Activé » et j’indique par exemple « PC ».

Désactiver le redémarrage automatique pour les mises a jour pendant les heures d’activité :
Ce parametre évitera aux ordinateurs de redémarrer intempestivement en pleine production, voila

pourquoi je renseigne les horaires de 7h a 19h.

& Autoriser le ciblage coté client o X || 8 Désactiver le redémarrage automatique pour les mises a jour pendant les heures d'activité u] b4
[} Autoriser le ciblage coté client Paramétre précédent Parnatre sorvant [E] Désactiver le redémarrage automatique pour les mises 3 jour pendant les heures d'activité
. suivant
O Non configuré Commentaire : |
O Désactivé I ® Acme’l
Pris en charge sur: [ minimum Windows XP Professionnel Service Pack 1 ou Windows 2000 ["O Désactive
Service Pack 3, 4 I'exclusion de Windows RT ; :
| Pris en charge sur: [ Ay moins Windows Server 2016 ou Windows 10
Options : Aide: |
| Options : Aide:
T ——— ] Indique le ou les noms de groupe cible 3 utiliser pour recevoir les | A
mises  jour a partir d'un service intranet de Mise a jour .
e | Mecroscet. Heursi dfactivisd Si vous activez cette stratégie, le PC ne redémarrera pas A
L J automatiquement apres les mises 3 jour pendant les heures
i Fédat Activé est sélectionné, les informations sur le groupe Début: [7h00 v dactivité. Il tentera de redémarrer en dehors des heures
cible spécifié seront envoyées au service intranet de Mise 3 jour d'activité.
Microsoft qui les utilisera pour déterminer les mises a jour 8 Fin: [19h00 v . =
déployer sur cet ordinateur. Notez que la prise en compte de certaines mises 3 jour nécessite
le redémarrage du PC.
Si le service intranet de Mise & jour Microsoft prend en charge s : ;
plisiairs geoies ciblex, Cette siratigsé peut el phsieurs Si vous désactivez cette stratégie ou ne la configurez pas et que
noms de groupes en les séparant 4 l'aide de points-virgules. Dans voum e ik sucune ukte strabégle de groupede.
be cas cantraics, un ceal preuipe o e Stiud, redémarrage, les heures d'activité sélectionnées par l'utilisateur
sont appliquées.
Si I'état Désactivé ou Non configuré est sélectionné, aucune . . ; -
information de groupe cible ne sera envoyée au service intranet Cetfe stratigie n'a aucun effet si Fune ou Faulre des strabégies
de Mise 4 jour Microsoft. Siidntes et acives
1.Pas de avec des
Remarque: cette stratégie ne s'applique que lorsque le service connectés pour les installations planifiées de mises & jour
intranet de Mise & jour Microsoft sur lequel cet ordinateur est Sutomatiques. :
dirigé est configuré pour prendre en charge le ciblage cété client. | , 2 Toujours redémarrer sutomatiquement & heure planifiée. |}
soveia | [Boriom e
|

Apres I’application de ma GPO, je vois que mon ordinateur client CLIWIN10PRO-001 est bien
reconnu dans le Gestionnaire WSUS et qu’il peut bénéficier des mises a jour depuis ce serveur :
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H5T Mettre a jour les services

557 Fichier Action Affichage Fenétre 2
= =p | = 5 x|
&5 Update Services

CLIWIN10PRO-0!

Ej Cet écran présente une synthese de |'état des différentes mises a jour.

~ =¥ Tous les ordinateurs

a2 Ordinateurs non &
5 Serveurs en aval Vue d’'ensemble
Toutes les mises 3 jour Mises a jour critiques

Rapports " a. *
Mises a jour avec des Mises a jour avec des
-] Options - -l
Mises 3 jour requises par Mises 3 jour requises par .
des ordinateurs : des ordinateurs : Windows Update
Mises & jour Mises a jour “Votre organisation gére centains paramétres
M installées/non 15227 M installées/non 1679 Afficher les stratégies de mise 3 jour configurées
applicables : applicables :
S ) S ) Vous étes a jour
Bl Mises a jour sans état : 152 Ml Mises a jour sans état : 10 iére vérification : sujourdhul, 09:46
Mises 3 jour de sécurité Mises a jour WSUS Rechercher des mises 3 jour
. Mises & jour avec des
mm Mises 3 jour avec des b
EsFeurs s Mises a jour requises par des

Mises 3 jour sans état :

Mises 3 jour requises par ordinateurs :
i e § L g Mises 3 jour installées/non 3
- ? applicables :
-

13536
Bl Mises 3 jour sans état : 142

B Rapport relatif aux ordinateurs pour SRY-009-WSUS — =] =
Taches Vuedurapport Options de rapport  Exécuter le rapport

 les mizes & jour dans ces : Joutesles

 les mises 3 jour de ces produits

e lex mices 3 jour associées & I'état | Toutes
M o4 sue 27 > I (G0 | @ ED A3 - | 100% -

Rapport de synthése de I'état des ordinateurs

001 .
Windows 10 Pro
Aveun
R

15216810120
Demver dtat dmis 11/10/2024 09:54

@) Femurme ou Iétot pour clwin10pro 001 recule-d.lan

e
e
@e:——

B 1060 mises & jour sort associées & Un état INconnu

5] Mettre a jour les services = m} X
&7 Fichier Action Affichage Fenétre 7 - 8 X
«=| 2 Hm

Synchronisations

Nou... Mise...

(1) Début Mis...
: g Orditurs @  11/10/202411:26 11/10/2024 13:27 Manuelle Réussie 354 0 220 | 57 Rechercher...
55 Serveurs en aval Synchroniser maintena...
: z::’:::‘mm ) Options de synchronis...
U Options

Affichage 4
Nouvelle fenétre
G Actualiser
Aide

ﬂ Rapport de synchronis...
Aide

Détails de la synchronisation
Début : 11/10/2024 11:26
Fin: 11/10/2024 13:27

Résultat : Réussie
Type: Manuelle
Erreurs: 0

Nouvelles mises a jour : 354
Mises & jour révisées 0
Mises 3 jour ayant expiré: 220
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- Param. etres

o Afficher les stratégies de mise a jour configurées

- VOous avez accepte le Frogramime VWIiNndaows Insider

Strategies definies sur votre appareil

Service de Mise a jour Intranet pour la détection des mises a jour
Source : Administrateur
Type : Stratégie de groupe

Autoriser la connexion & des emplacements Internet Windows Update
Source : Acdministrateur
Type : Stratégie de groupe

Télécharger automatiquement les mises a jour et les installer en fonction de la planification spécifiée
Source : Administrateur
Type : Stratégie de groupe

Planifier le jour d'installation des mises a jour
Source : Administrateur
Type : Stratégie de groupe

Planifier 'heure d'installation des mises & jour
Source : Administrateur
Type : Stratégie de groupe

Deéterminer le début des heures d'activite
Source : Administrateur
Type : Stratégie de groupe

< Parameétres —

Y Afficher INhistorique des mises a jour

Désinstaller des mises a jour

Options de récupération

Historique des mises a jour
~- Mises a jour qualité (3)

Mise a
KB4052623 (Version 4.18.2001.10)

Installée le 21/10/2024
Microsoft Edge-WebView?2 Runtime Version 130 Update pour x64les éditions (build 130.0.2849.46)
Installée le 21/10/2024

2022-11 Mise a jour pour Windows 10 Version 22H2 sur systémes x64 (KB5020683)

Installée le 21/10/2024

~ Mises a jour de pilotes (1)
Broadcom Inc System - 9.8.18.1

Installée le 21/710/2024
~- Mises a jour de définitions (4)

Mise a jour de la sélection disjointe pour Microsoft Defender Antivirus — 2267602 Ko (version 1.419
actuel (large)

La solution IVENTORY

(=] S

>ur pour la plateforme de logiciels anti-programme malveillant de Windows Defender Antivirus

619.0) — Canal

Lors de mes recherches dans le cadre de cette activité, j’ai eu ’envie de tester une autre solution de
déploiement d’image de systémes d’exploitation, [vnetory® qui a la particularité de pouvoir déployer

des images Windows et également Debian, par exemple.
Pour accéder au menu, il faut se rendre a 1’adresse http:/127.0.0.1:26000/index.html.

Ainsi, j’ai choisi d’installer et de configurer cette solution dans un serveur Windows Server 2025,

dans I’optique de déployer un client Windows 2025 et un client Debian 12.

Concrétement, il suffit d’y placer les ISO choisies et de configurer I’adressage DHCP pour que le

client puisse récupérer une IP lors du boot PXE :

Setas «<<x
Sonamsse
o

= 1

iVventoy Free - oy » Donation %® oOomcal
E=E Boot Information
IP Configuration
Select 192 168 1.11 ~ Nic InteiR) 825741 Giga
Server Name
e
Subnet 255 2585 2585 0 Catewway 192 165 1 254
Mask
e Poot 192 168 1 200 1= Poot 192 168 1 219
(begin) (ena)
ons 192 168.1 a9
Server
Device List
sios
1P Acdress MAcC Adcdress Mode Boot File Status Operate
S image Management
Imag% Image Information
« debian-12.8.0-amd6s-netinst.is Name debian-12 8 0-amd64-netnst iso
size 631 OMB (661651456)
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» SRV-001-ADDS [ Debian 12

Keymap t TEY
I Ame can
Asturian,
Bengali,
Bosnian,
Bulgarian
Canadian
Chinese, Croatian,
Danish, >3 : Dutch,
Dzongkha ,
Ethiopian,
Georgian,
Gu jarati,
Hindi,
Irish,
Kannada,

English [»1, Albanian,
Bang ladesh,
Belgian,
Brazilian,
Bulgarian
Canadian

(BDS layout),
French,

(phonetic layout),
Multilingual,

erman,
rmukhi,
Hungarian,
Italian,
Kazakh,

layout),
Latuian,
Malayalam,
Norwegian,
Polish,
Romanian,

Portugue
Russian,
Sinhala,
ish,
German,
Telugu,
Turkish
Uyghur ,

(F layout),

help, default=1>

media
10:2. . .

lation
1#2...

find instal

media

hardware to
tallation

ting
canning
100~

Load ing

Detec
> in
s AOA e

additional components

partitioning,
software RAID,
“onfigure the Logical Uolume
Conf jure encrypted volumes,
Configure iSCSI volumes,

jure
Manager,

sdeunbd0 — 661.7 MB Unknown,
> n1 4.1 kB
Z.3 MB unusable
9.7 MB EF I
649 .6 MB
(sda)d 107 .4 GB
106.3 GB f
.0 GB f

Apple
nz
SCSI33 (0,0,0)

> #1 primary
> #5 logical 1

UMuare UMuware UVirtual
ext4 7
swap swap

Undo to

Fiv

Prompt:

17

changes partition ,
sh partitioning urite
?’ for help, de 17>

and to disk [»=1,

fault

changes

If
to

continue, below will be written to the

further

you
make

the changes listed
changes manually.
The

partition tables of the

SCSI33 (0,0,0) (sda)

following deuvices are changed:

The formatted:
ext4

swap

to be
(sda)
(sda)

following partitions
partition #1 of SCSI33 (0,0,0)
partition #5 SCSI33 (0,0,0)

rite the changes disks7?

L[]

default=2>

are going

as

of as

to
No

?’ for help,

Partitions
Partitic =

formatting
formatting
the system

Installing base

» SRV-001-ADDS » Debian 12

iVentqy

iVentoy 1.8.28 x86 BIO0S

debian-12.8.8-amd64-netinst. iso

Reboot Computer

reen Resolution

Exit and continue BIOS boot
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disks.

www. iventoy.con

Arabic,
Be larusian,
Berber (Latin),
British English,
Burmese,
Catalan,
Czech,
Duorak,
tonian,
French,
Greek,
Hebrew,
Icelandic,
Japanese,
Khmer ,
Kurdish (F layout),
Latin American,
Macedonian,
Northern Sami.
Philippines,
Pun jabi,
Serbian
lovak,
wedish,
Tajik.
Thai,
Turkish Q
UVietnamese,

(Cyrillic),

layout),

Otherwise, you
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L’installation de Debian12 se lance et j’ai eu la surprise de devoir effectuer cette installation en
suivant une commande vocale en anglais qui m’a expliqué que faire pas a pas, une réelle bonne
expérience !

Deuxieme test avec Windows Server 2025 qui fonctionnne, lui aussi, parfaitement !

iVentoy

iVentoy 1.8.28 %86 BIOS wuw. iventoy.con

Server_uNext_fr—fr_26848. iso
inst. iso

Loading files. ..

Langage a installer

Format de I'neure et de la
devise

Installez Ia derniére version de Windows Server ou réparez votre PC. Si vous installez Windows Server, notez que vos
fichiers, applications et paramétres seront supprimes
Je souhaite © [Installer Windows Server

Réparer mon ordinateur personnel

Lancer I'expérience héritée

Création d’un second controleur de domaine pour assurer la disponibilité de RECULE-D.lan.

Caractéristiques du 11°" serveur Valeurs
Nom du systéme SRV-012-HA
Systéme d’exploitation Windows Server 2022

Nom de domaine Active Directory /

NETBIOS RECULE-D.lan / RECULE-D
Roles installés Réplication du domaine RECULE-D.lan
Adresse IP, Masque, Passerelle, Dns. 192.168.10.12/24, 192.168.10.254, 192.168.10.10

Pour commencer, je nomme le serveur SRV-012-HA et lui attribue 1’adressage suivant :
Interface Réseau : Ethernet0

Adresse IP 192.168.10.12
Masque : 255.255.255.0
Gateway :192.168.10.254
DNS 192.168.10.1
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Comme il se doit, j’ouvre le Gestionnaire de serveur / Gérer / Installer des réles et fonctionnalités et
choisis d'installer le réle Services AD DS. Puis, je continue I’installation normalement.

e Assistant Ajout de réles et de fonctionnalités - o

SERVEUR DE DESTINATION

Progression de l'installation Iskv-ovuADoSRe:u;E-Dl.n I

Afficher la progression de l'installation

€P Démarrage de linstallation

Gestion de stratégie de groupe
Outils d’administration de serveur distant
Outils d’administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d’administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de

commandes, puis sur Détails de |la tache.

Comme pour le premier controleur de domaine, j’utilise le lien du petit drapeau jaune pour
promouvoir ce serveur en contrdleur de domaine.

Cette fois, je choisis : Ajouter un contrdleur de domaine a un domaine existant et renseigne le nom
de mon domaine RECULE-D.lan. Ensuite, je choisis de ne pas en faire un domaine en lecture seule,
choisi un nom de site (ici par défaut), choisi un mot de passe complexe et continue avec Suivant :

Exporter les parameétres de configuration

ffa Assistant Configuration des services de domaine Active Directory - o b

SERVEUR CIBLE
SRV-011-ADDS.RECULE-D.lan

Configuration de déploiement
I Spécifier les capacités du contrdleur de domaine et les informations sur le site

[¥] Serveur DNS (Dgmain Name System)
[¥) Catalogue global (GC)
T T Controleur de domaine en Tecture =

Sélectionner I'opération de déploiement

| ® Ajouter un contréleur de domaine 8 un domaine existant |

TAJGUTET Un NOUVEsU domaine 8 une Toret exstante Nom du site Default-First-Site-Name

) Ajouter une nouvelle forét
Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Spécifiez les informations de domaine pour cette opération

Mot de passe eeccsececen vone

Domaine : RECULE-D.lan Sélectionner...
! Confirmer le mot de passe sescssscssscens

Fournir les informations d'identification pour effectuer cette opération

RECULE-D\Administrateur (Utilisateur actuel)

Modifier...

sur les options pour le contréleur de domaine

: s s [<Brécédent

Je laisse les options DNS par défaut et spécifie le domaine que je souhaite répliquer, ici SRV-001-
ADDS.RECULE-D.lan :

Annul
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e Assistant Configuration des services de domaine Active Directory - o x Aicas da domaine Active Directory - [=)
e SERVEUR CIBLE 5 SERVEUR
Options DNS SRV-011-ADDS.RECULE-D.lan entaires SRV-011-ADDS.RECULI
[ W ent impossiie e crier Une SGaIon pour o serveur DIS car 16 Sone parents laisant SUtoAtE et Intro - AMfichar piss %
Spécifier les options d'installation & partir du support (IFM)
3= DR Installstion  partir du suppart
délégation DNS
Spécifier des options de
Repiasier depiie [ SAV-001-ADDS RECULE D
En savoir plus sur la délégation DNS ur &'autres options
e o =]
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Une fois I’installation terminée, je peux vérifier dans I’OU Domain Controllers de mes deux serveurs

qu’ils apparaissent bien tous les deux.

1 Utilisateurs et ordinateurs Active Directory

i Assistant Configuration des services de domaine Active Directory - =] x
Fichier Action Affichage 7
Figs e . . SeRVEURCBLE (e | 21| 4 O X B = | HE a2 vd%
Vérification de la confi guration requise SRV-011-ADDS.RECULE-D.lan g
3 Utiisateurs et ordinateurs Active Directo|| oy b Soed "
| Requétes enregistrées
[@ Toutes les vérifications de 1a configuration requise ont donné satisfaction. fliquez sur Installer pour comme.. Afficher plus __ X | © 3 RECULE-Dlan UB(SRV-001-ADDS  Ordinateur G Defaut-First-Si..
‘) = S 1%ISRV-011-ADDS  Ordinateur 6C Default-First-Si...
 Buittin
La configuration requise doit étre validée avant que les services de domaine Active Directory soient Compotes
installés sur cet ordinateur o -
= Domain Controllers
Réexécuter la vérific e 1a configuratio 7 ForeignSecurityPrincipals
v & GLPI
(@) Voir les résuitats 2] Ordinateurs_Clients_GLPI
& Les contraleurs de domaine Windows Server 2022 offrent un paramitre de sécurité par & Urilissteurs GLPI
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows 1 Keys
NT 40 », Ce paramétre empéche I'utilisation d'sigorithmes de chiffrement faibles lors ] LostAndFound
de I'établissement de sessions sur canal sécurisé ] Managed Service Accounts
) Program Data
Pour plus d'informations sur ce paramétre, voir larticle 942564 de Ia Base de RDS, Groupes
(ttpu// 2Linkid=104751). o RECILE FORMATION
§. 1l est impossible de créer une délégation pour ce serveur DNS car la zone parente F—
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a lntégration avec une infrastructure DNS existante, vous devez Users
i ] NTDS Quotas
§. Si vous cliquez sur Installer, le serveur redémarre automatiquement & lissue de I'opération de TPM Devices
promotion
En savoir plus sur les conditions préalables
< Précédent | ant > [ installer || “Annuier | [< > |«

I 2. Précisez les moyens utilisés :

Un ordinateur AMD Ryzen9 5900x, 128RAM, RTX4060 16Giga, SSD 4To, HDD 2To
Logiciel : VMWare Workstation 16

ISO : WinServer2022 et Win10 Pro.

Une connexion internet (2.5gGhz).

I 3. Avec qui avez-vous travaillé ?

Jai travaillé sur cette activité en toute autonomie depuis mon domicile.

I 4. Contexte

Nom de I'entreprise, organisme ou Mon domicile
association P>

Chantier, atelier, service P>

Période d’exercice > Du: 10/10/24 au: 11/10/24
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Titres, diplomes, CQP, attestations de formation

(facultatif)
Intitulé Autorité ou organisme Date
CAP  Equipements RENAULT — Cuincy (59553) 2010

d’Installations Industriels
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Déclaration sur I’honneur

Je soussigné(e) [prénom et nom] Bamien RECULE e,

veey

déclare sur I’honneur que les renseignements fournis dans ce dossier sont exacts et que je suis

I'auteur(e) des réalisations jointes.

Fait 3 ..Saint Amand-les eaux

pour faire valoir ce que de droit.

1’ foor 2

¥ /

Signature :
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Documents illustrant la pratique professionnelle

(facultatif)

Intitulé

Montage complet et mise en service de plusieurs ordinateurs.

Photographies de mon lab personnel (Esxi, Proxmox).

Plan de l'infrastructure du lab utilisé dans le cadre des différentes activités présentées dans ce
dossier.

Présentation succincte de mon site web Daminus.fr.
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Viare ESXI 7.0.2 (VMKkernel Reloase Bulld 17630552)
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=BT 1)

Doms b,

)
Fle Edit View VM Tabs Help | = ()

HyperV-Server

B C:\Windows\System32\cmd.exe - C:\Windows\system32)sconfig.cmd

To direct input to this VM, click inside or press Ctrl+G.
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TTrust

-\ —n )‘ }‘ .‘
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S55%s

‘é.;w-:::i

i1
8!
sl

s
SRR Res R eLs
AR

EE
358

Sers\reculs ping

§adte ‘oo’ 0192,168,1.169 avec 32 octats de donndes
<168.1, ets=3) temps <ims =128
ae 131 168.1. e:(!(l-!l temps<img TTLo138
:188.1.169 ¢ octetsw32 temps<ims TTL=138
Reponse de 193:1e8: 1169 : Geretsass temps<ims TTLA138
Sll!“!‘q:!l Ping pour 192

-169
glrdus 0 (Perte 00,
[ lnprul!mnl!v! des hnu(1l1 en n{\

ms | Maximum = Moy

PS C: \Uitrl\rl(u'x =
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Diagramime sans nomdiawio « - > Proxmor - Bawsrhil aponaanire X [ SR (T —
€ O © Nonsécurisé | htps//192.168.1.176:8006/0v1:0: node ; e
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x PRO MO - Vituul Environment 8.3.0

Sorver View ™y

B Poxvec b Incuimn | P G Crer votre compte, |0 Amazon s« Le Palal. 8 Amazonfi Kisoon L. invo

Node ‘pve’
B8 Datacenter

B pve

Q Search

& Summary Type Description Disk us. ., CPU us upti Ho
O Notes (- qemu 100 (ESXI001)

1l ean localnetwork (pve)

>~ Shell
- slorage local (pve)

o System
&= Network
@ Cortificates
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A
p—
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Services RDS
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1921681024

V STEAM DECK

19216810724
1921681200/24

192K6810100/24

X PROXMOX

Domaine RECULE-DLAN

DHCP
MADNs
dhActive
_..V,.ﬂmﬁfoj\
mm\ozm&az

o (RDS)
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Présentation de mon site Internet Daminus.fr

Dans le cadre de ma formation en TSSR (Technicien Supérieur Systémes et Réseaux), j'ai pris I’initiative
de créer un site internet hébergé chez OVH. Ce site a pour le moment 1’objectif de présenter les
différents aspects de ma formation et de partager mes connaissances et compétences acquises.

Obijectifs du site :

I.  Présenter les modules et les compétences développées au cours de la formation TSSR (REAC).
Il.  Offrir des ressources et des tutoriels pour les étudiants et les professionnels intéressés par les
systemes et réseaux.
I1l.  Partager des projets réalisés et des études de cas pour illustrer les compétences pratiques
acquises.
IV.  Fournir des tutos et fiches de révisions.

Etapes de Réalisation :

I.  Nom de domain : Choisir un nom de domain disponible ainsi qu’un plan d’hébergement (icCi
WordPress).

Il.  Conception : Création de maquettes et de prototypes pour valider le design et I'ergonomie du
site.

I1l.  Sécurité de mon site : Activer le certificat SSL pour sécuriser les connexions (HTTPS). OVH
propose des certificats SSL gratuits via Let's Encrypt. Configurez des sauvegardes régulieres et
installez des plugins de sécurité.

IV.  Mise en Ligne : Une fois que tout est configuré et testé, je peux lancer votre site et le partager
avec le monde.

Résultats : mon site internet est désormais opérationnel et offrira a terme une plateforme complete pour
les étudiants en systemes et réseaux. De plus, il proposera une interface utilisateur intuitive, des
ressources pédagogiques, je ’espére de qualité, et une sécurité renforcée gréce a l'infrastructure d'OVH.

f ACCUEIL TSSR REVISIONS ! DOCUMENTS CHOISIR SON ISO SCRIPTING LINUX WINDOWS LIENS UTILES A PROPOS
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WINDOWS

. \ .
Connexion Bureau a dlStal‘lCC

(MSTSC)

B ILY'A3 JOURS O TEMPS DE LECTURE : 2MINUTES

LIRE LA SUITE

It
WINDOWS
Introduction BATCH
(Windows)
£ IL Y'A 1 SEMAINE O TEMPS DE LECTURE : 2MINUTES
LIRE LA SUITE
i
LINUX
- \ -
Script Integrer Active
Directory
B IL Y'A 1 SEMAINE O TEMPS DE LECTURE : IMINUTE
LIRE LA SUITE
e
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Accueil > Liens utiles

Liens utiles

IT-CONNECTE

IT-Connect | Tutoriels — Cours informatique

UTOS-info.fr

TUTOS-info.fr

Sensei TSSR

SenseiTSSR

Aﬁ\' Edouard Cot

edouardcot

ADRIEAD ‘s

Adrien Linuxtricks
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